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Glossário 
 
Termo Descrição: 

Access Time 
Metadado de arquivo que tem a informação da data e horário do 

último acesso ao conteúdo do arquivo. 

Anti-debug 

Termo para denominar técnica ou ferramenta que disponibiliza 

recursos de proteção a um software contra a possiblidade de 

engenharia reserva. 

Antiforensic 
Termo para denominar técnicas e ferramentas destinadas a 

dificultar ou mesmo atacar ferramentas forenses. 

Antimalware 

Termo análogo a antivírus, ou seja, software desenvolvido para 

proteger o sistema operacional contra os ataques de diferentes 

tipos de malware, não somente vírus. 

Backdoor 

Malware ou software modificado que ajudam a ignorar os 

mecanismos de autenticação, mantendo um canal aberto para 

acessos remotos posteriores, não autorizados, e ocultando o 

invasor. 

Bad Blocks 

Termo usado para denominar um setor defeituoso ou uma área 

danificada do disco rígido. Trata-se de um problema físico, isto 

é, a mídia magnética do disco rígido está com problemas para 

gravar dados em uma respectiva área, que deve ser marcada 

para não ser utilizada pelo sistema operacional. 

Birth time 

Metadado de arquivo que tem a informação de data e horário da 

criação do arquivo, este metadado tem se tornado padrão em 

sistemas operacionais modernos. 

Black Hat 

Termo para denominar invasores, também conhecidos como 

crackers, são os indivíduos que possuem profundos 

conhecimentos técnicos e os utilizam para ações ilícitas, quase 



 

 
 
 

15 

sempre atrelado a algum objetivo financeiro. Exemplo clássico 

são ações como a criação de Malware para suporte a fraudes e 

roubo de dinheiro ou informações sensíveis como números de 

cartões de crédito. 

Blue Hat 

Terminologia com sentido pejorativo, pois define um tipo de 

invasor vingativo que a princípio não estaria interessado na 

cultura hacker, mas em usar o conhecimento para vinganças 

pessoais contra outras pessoas ou empresas. São também 

considerados como um tipo de script kiddie vingativo. 

Blue team 

Equipe focada em garantir a segurança, identificar falhas de 

segurança, manter os sistemas atualizados, definir baseline para 

Hardening dos ativos, avaliar a eficácia de cada medida de 

segurança e garantir que todas as medidas permanecerão 

eficazes após a implementação. Também é responsabilidade 

desse time a gestão e respostas a incidentes de segurança. 

Botnet 

Refere-se a uma coleção de computadores comprometidos que 

executam comandos de forma automática e autônoma com a 

ajuda do servidor de comando e controle. As botnets 

geralmente são criadas quando vários clientes instalam via 

alguma técnica de propagação, um programa “cliente” 

tornando-os zumbi (também denominado bot). O controlador ou 

proprietário da botnet é chamado de mestre do bot e 

geralmente é aquele que comanda os bots. 

Bytes 

Termo usado com frequência para especificar o tamanho ou 

quantidade da memória ou da capacidade de armazenamento 

de um certo dispositivo, independentemente do tipo de dados. 

Corresponde a 8 bits. 

Changed Time Metadado de arquivo que tem a informação de data e horário da 
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última modificação de alguma outra informação de metadados 

de arquivo, como por exemplo: tamanho, dono, grupo. 

Chipsets 

Em qualquer sistema de computador, um chipset é um conjunto 

de componentes eletrônicos presentes em um circuito integrado, 

que gerencia o fluxo de dados entre processador, memória e 

periféricos.  

Creation Time O mesmo que Birth Time. 

Crimeware Termo análogo a malware. 

Cybersecurity 

Campo de grande importância no contexto da Segurança da 

Informação, abrange aspectos de segurança, inteligência e 

defesa cibernética, resposta a incidentes, Computação Forense, 

análise de malware, desenvolvimento de metodologia, técnicas e 

ferramentas e engloba todos os aspectos da segurança de Redes 

de Computadores 

Debug 

Processo de encontrar e reduzir defeitos num aplicativo de 

software ou mesmo em hardware. Erros de software incluem 

aqueles que previnem o programa de ser executado e aqueles 

que produzem um resultado inesperado. Também é uma forma 

de entender o comportamento de malware. 

Defacement 

Termo de origem inglesa para o ato de modificar ou danificar a 

superfície ou aparência de algum objeto. Na segurança da 

informação, é usado para categorizar os ataques realizados por 

defacers e script kiddies para modificar a página de um site na 

Internet. 

Disassembler 

Desmontador (desassemblador, disassembler) é um programa de 

computador que converte código de máquina em código escrito 

em linguagem de montagem. 

Dump O mesmo que memory dump ou despejo de memória é uma 
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replicação em outra mídia de tudo o que está na memória em 

um determinado momento da execução do programa. Em geral 

isto é feito em um momento de erro. 

End Point 

Termo que genericamente faz referência ao “ponto de 

extremidade”, ou seja, o end point de serviço web é a URL, mas 

nessa tese é utilizado para denominar um software que contém 

recursos que trabalham para proteger sua rede, equipamentos e 

informações digitais. Ele é composto por soluções que 

detectam, preveem e respondem às infiltrações, a malware e a 

outros programas maliciosos que tentam adentrar os sistemas 

corporativos. Sendo assim, esse tipo de proteção funciona como 

uma plataforma de defesa cibernética. 

Firewall 

Recurso de proteção de um computador ou toda uma rede que 

tem por objetivo aplicar uma política de segurança sobre a 

comunicação de rede, a partir de variados critérios considerando 

porta, IP, TTL, tamanho do payload dentre outros. Este 

dispositivo de segurança existe na forma de software e de 

hardware, a combinação de ambos é chamada tecnicamente de 

appliance. 

Firmware 

Em eletrônica e computação, firmware é o conjunto de 

instruções operacionais programadas diretamente no hardware 

de um equipamento eletrônico. 

Framework 

Um framework em desenvolvimento de software, é uma 

abstração que une códigos comuns entre vários projetos de 

software provendo uma funcionalidade genérica 

Hardening 

Processo de proteção do sistema por meio da redução de 

recursos e privilégios que normalmente são habilitados por 

padrão, tudo isso com o objetivo de tornar o sistema mais 
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seguro. 

Hook 

Termo para denominar um conjunto de técnicas ou recursos que 

permitem alterar o comportamento do sistema operacional ou 

aplicação, interceptando chamadas de sistemas, mensagens e 

eventos. 

Insider 

Termo para classificar os “ratos de casa”, ou seja, os 

colaboradores não éticos que usufruem do fato de ter acesso à 

empresa para realizar ações ilícitas, sejam atreladas a algum 

objetivo financeiro ou não. Exemplos clássicos são ações como a 

coleta de informações sensíveis para suporte a ações 

subsequentes de fraudes e roubo de dinheiro, executadas pelo 

próprio funcionário ou por outros agentes externos. 

Internet 

Rede de computadores dispersos por todo o planeta que trocam 

dados e mensagens utilizando um protocolo comum 

denominado TCP/IP. 

Journaling 

Denominação dada ao recurso de um sistema operacional 

inerente ao sistema de arquivo que mantém um log (journal), 

normalmente circular, de todas as mudanças no sistema de 

arquivos antes de escrever os dados no disco. Este tipo de 

sistema de arquivos oferece uma melhor probabilidade de não 

corromper os dados, no caso de o sistema travar ou ser 

desligado abruptamente. 

Kernel Nome dado ao núcleo do sistema operacional. 

Kernel Land 
Área da memória protegida onde são armazenadas a instruções 

do kernel. 

Labs 

Termo genérico para denominar laboratório, sendo que no 

contexto utilizado nessa tese é o lugar dedicado à realização do 

teste de uma determinada ferramenta ou processo. 
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Linux 

Termo popularmente empregado para se referir a sistemas 

operativos ou sistemas operacionais que utilizam o núcleo Linux. 

O núcleo foi desenvolvido pelo programador finlandês Linus 

Torvalds, inspirado no sistema Minix. 

Mactime 
Termo que referência os três metadados de arquivos, onde “m” 

é o modify time, o “a” é o access time e o “c” é change time. 

Maldoc 

Arquivos de documentos que alojam códigos maliciosos, ou seja, 

arquivos do tipo doc, xls, ppt, rtf, chm, pdf e outros que tenham 

scripts maliciosos embutidos, que podem ser executados 

aproveitando-se de um e/ou explorando uma vulnerabilidade na 

aplicação. 

Malware 

Malware é um termo genérico que abrange todos os tipos de 

programa especificamente desenvolvidos para executar ações 

maliciosas em um computador e se tornou a denominação para 

qualquer tipo de programa especificamente desenvolvido para 

executar ações danosas e atividades maliciosas em um sistema 

comprometido. 

Microsoft 

Microsoft Corporation é uma empresa transnacional americana 

com sede em Redmond, Washington, que desenvolve, fabrica, 

licencia, apoia e vende softwares de computador, produtos 

eletrônicos, computadores e serviços pessoais. 

Modify Time 

Metadado de arquivo que tem a informação de data e horário da 

última modificação do conteúdo do arquivo, como por exemplo: 

tamanho, dono, grupo. 

Module 

Termo utilizado para denominar um drive em sistemas 

operacionais tipo Unix. Pode ser também um “meio” de 

exploração mais específico, módulos maliciosos podem interferir 

em um nível mais interno no sistema operacional. 
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Modus 

operandi 

Expressão em latim que significa "modo de operação". Utilizada 

para designar uma maneira de agir, operar ou executar uma 

atividade seguindo geralmente os mesmos procedimentos. 

Pentesters 

Denomina o profissional que avalia a segurança de um sistema 

de computador ou de uma rede, simulando um ataque de uma 

fonte maliciosa. Outra denominação para este professional é o 

termo Red Hat. 

Phishing Scam 

Golpe virtual baseado no envio de e-mails sugerindo que os 

internautas baixem arquivos ou visitem sites maliciosos. Outra 

possibilidade para enganar os usuários da web é a oferta de 

links, também para páginas fraudulentas, em variados sites, 

blogs e redes sociais. 

Proxy 

No contexto de rede, é um computador que atua como 

intermediário entre uma rede local e a Internet. Por exemplo, 

uma empresa que possui apenas um computador com acesso à 

Internet pode instalar um servidor Proxy neste computador e 

todos os outros podem acessar a Internet através deste Proxy. 

No contexto de um sistema operacional, é uma aplicação que 

atua entre outra aplicação e o kernel ou entre uma aplicação e o 

kernel de outra máquina. 

Purple team 
Equipe que reúne no mesmo time as características de Red e 

Blue Team.  

Ransomware 

Malware que promove o ataque conhecido como “sequestro de 

dados”, esse tipo de malware criptografa arquivos e exige que a 

vítima envie dinheiro via bitcoin para receber a chave capaz de 

desbloquear os arquivos. Os arquivos são mantidos refém até 

que a vítima pague o resgate, daí o termo ransomware. Também 

é chamado de malware extorsivo, uma vez que exige dinheiro 
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em troca da restauração dos dados das vítimas. 

Red team 

Equipe focada em Segurança Ofensiva, ou seja, que realiza 

testes de segurança para fins de auditoria e avaliação dos 

controles de segurança, atuando como possíveis invasores com o 

objetivo de descobrir, por exemplo, se um determinado 

aplicativo pode ser comprometido, se a segurança de um site é 

realmente capaz de garantir sua operação, evitando fraudes. Em 

suma, eles testam a segurança das soluções que são 

implementadas na corporação. 

Ring 
Termo para denominar os vários níveis de acesso no contexto da 

arquitetura de um sistema operacional. 

Rootkit 

Embora o nome Rootkit faça menção ao “root”, por padrão, o 

usuário com maior privilégio de acesso ao sistema tipo Unix, 

rootkits atualmente existem para diferentes tipos de sistemas 

operacionais, como Windows, Linux, FreeBSD, MacOS, Android, 

Apple IOS entre outros. 

Sandbox 

Ferramenta eficaz e simples que isola a execução de programas 

e seus processos, tornando possível testar as suas operações em 

um ambiente seguro e controlado.  

Scan 

Abreviação do termo genérico scanner, usado para definir uma 

ferramenta que realiza algum tipo de varredura, ou seja, a que 

varre o estado de porta é denominada “portscan”; a que varre as 

vulnerabilidades é denominada “scanner de vulnerabilidade”. 

Script 
Conjunto de instruções interpretáveis por uma determinada 

linguagem de programação. 

Shell 
Denominação genérica de um interpretador de comando em 

sistema tipo Unix. 

Shell script Conjunto de instruções interpretáveis por uma linguagem shell, 
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normalmente usada para criar scripts para automatizar alguma 

tarefa. 

Sites 

Conjunto de páginas web compostas por textos, imagens, 

animações e, eventualmente, sons. É frequentemente utilizado 

para apresentação de empresas, produtos, notícias entre outros. 

Slackspace 
O slackspace é o espaço não ocupado pelo arquivo no último 

bloco de armazenamento 

Software 
Peça importante de um recurso computacional que corresponde 

ao conjunto de programas e instruções. 

Spam 

Acrônimo de “Sending and Posting Advertisement in Mass”, ou 

"enviar e postar publicidade em massa", ou também: Stupid 

Pointless Annoying Messages que significa mensagem ridícula, 

sem propósito 

Stuxnet 

Malware propagado no ano 2010, classificado como APT 

(Ameaça Persistente Avançada) com motivação militar, pois 

notoriamente foi um ataque direcionado contra o programa 

nuclear iraniano. O Stuxnet foi desenvolvido para atacar sistemas 

PLC (Programmable Logic Controller) que gerenciavam 

centrífugas de enriquecimento de urânio fabricados pela 

Siemens. 

Syscall Proxy 
Técnica de interceptação de chamada de sistema entre dois 

computadores. 

System Call 
Método de comunicação entre a área do usuário (userland) e o 

núcleo do sistema operacional (kernel). 

Timeline 

Denominação dada ao relatório de atividade de uma partição ou 

de uma mídia em um determinado intervalo de tempo. Muito 

importante na etapa da perícia computacional forense 

denominada Post Mortem. 
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Touch 
Comando que possibilita alterar algumas informações de 

metadados de um arquivo em sistemas tipo Unix. 

Trojans 

Malware cujo nome remete à forma de propagação, prolifera-se 

como um “presente de grego”, lembrando a guerra de Tróia 

entre gregos e troianos. Trojan (ou cavalo de Tróia) é um tipo de 

malware que aparenta realizar uma função, mas promove ações 

furtivas comprometendo o sistema e executando instruções 

maliciosas com o objetivo de facilitar o acesso não autorizado ao 

sistema comprometido. 

Unix 

Sistema operativo portável, multitarefa e multiusuário, 

originalmente criado por Ken Thompson, Dennis Ritchie, e 

outros, nos Laboratórios Bell da AT&T 

Userland 

Área de memória que se refere ao espaço de aplicações e 

bibliotecas dinâmicas. É um ambiente externo ao núcleo do 

sistema operacional. 

Wannacry 

Crypto-ransomware que afeta o sistema operativo Microsoft 

Windows. A sua difusão em larga escala iniciou-se em 12 de 

maio de 2017 através de técnicas de phishing, infectando mais 

de 230.000 sistemas em todo mundo. 

Web 

Também conhecido como www (world wide web) é um sistema 

de documentos em hipermídia que são interligados e 

executados na Internet. Os documentos podem estar na forma 

de vídeos, sons, hipertextos e figuras. 

Windows Sistema operacional desenvolvido pela Microsoft 

Wipe Técnica e ferramentas utilizadas para realizar deleção segura. 

Worms 

Malware que usa vulnerabilidades de rede/sistema para se 

espalhar de sistema para sistema. Difere de um vírus, pois o 

worm tem em sua engenharia as instruções necessárias para 
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definir o vetor de propagação. Eles podem fazer parte de outros 

softwares, como: botnets e ransomware, e também podem ser o 

ponto de entrada no sistema para outras ameaças. Eles 

basicamente comprometem o sistema (local ou remotamente) e 

tem de identificar outro computador que possa ser 

comprometido, continuando sua propagação. 
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Abstract: According to the current academic literature, numerous taxonomic 

proposals for the classification of cyber threats have been presented. The vast 

majority of these proposals focus on classifying the types of threats taking into 

account aspects related to their functionality, purpose and behavior. This thesis 

differs from others because it presents a taxonomic proposal to classify the Stealth 

Technique (SF) and Anti-forensics (AF) used by cyber threats to hide information, 

erase or cover up evidence, eliminate the track of the executed actions, obfuscate 

malicious codes, generate fake evidence, subvert security controls and perform 

attacks against their own forensic tools. Following the premise that a taxonomy must 

be cohesive, of simple maintenance, applicable, extensible and must encompass 

general types of SF and AF, the taxonomic proposal for classifying SF and AF 

techniques mentioned in this thesis takes into account factors related to the affected 

layer of a computer system, the moment of a cyber-attack using the techniques, the 

component of the operational system compromised, among others. This thesis also 

provides the following contributions: a brief index of threat indicators and their 

impact on organizations using data from different sources, prioritizing the CSIRT 

reports; some brief historical information of current SF and AF characteristics; an 

explanation of the forensic investigation process and the SF and AT techniques 

related to the affected forensic stage; and finally, the implementation of the 

taxonomic proposal to classify the SF and AF techniques. 

. 

 

Keywords: Anti-forensics, Forensic Computing, Intrusion System, Malware, Live 
Forensics, Forensic Post Mortem, Incident Response, Cyber Security, Cyber Threats, 
Stealth technique 
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Resumo: De acordo com a literatura acadêmica atual, inúmeras propostas 

taxonômicas de classificação de ameaças cibernéticas foram apresentadas. Em sua 

maioria, tais propostas taxonômicas têm o foco na classificação dos tipos de 

ameaças considerando aspectos relacionados ao funcionamento, finalidade e 

comportamento. Esta tese difere das demais por apresentar uma proposta de 

taxonomia para a classificação de Técnicas Furtivas (TF) e Antiforense (AF) utilizadas 

pelas ameaças cibernéticas para esconder informações, apagar ou ocultar 

evidências, eliminar a trilha das ações executadas, ofuscar códigos maliciosos, gerar 

falsas evidências, subverter controles de segurança e realizar ataques contra as 

próprias ferramentas forenses, impedindo e/ou prejudicando o processo de 

resposta a incidentes ou uma perícia forense. Seguindo a premissa de que uma 

taxonomia deve ser coesa, de simples manutenção, aplicável, extensível e deve 

englobar tipos gerais de TF e AF, a taxonomia proposta na classificação de técnicas 

TF e AF citada nesta tese leva em consideração fatores relacionados à camada 

afetada de um sistema computacional, o desdobramento de um ataque cibernético 

com o uso das técnicas, o componente do sistema operacional comprometido, 

entre outros. Outras contribuições provenientes desta tese incluem: uma breve 

sumarização de indicadores de ameaças e seus impactos em organizações a partir 

de dados tabulados de diferentes tipos de pesquisa, mas priorizando os relatórios 

de CSIRT, não exclusivamente; um sucinto histórico de informações sobre 

características de TF e AF correntes; uma explanação atrelada às fases do processo 

de perícia forense e das técnicas TF e AF relacionadas com a etapa forense afetada; 

e finalmente, a implementação da taxonomia proposta para classificar as TF e AF. 

 

Palavras chaves: Antiforense, Forense, Computação Forense, invasão de 

Sistemas, programas maliciosos, Forense in vivo, Post Mortem, Resposta a 

Incidente, Segurança Cibernética, Ameaças Cibernéticas, Técnicas Furtivas  
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1. Introdução 

Os primeiros incidentes de segurança computacional estavam limitados ao 

perímetro da empresa ou instituição, na época em que existiam apenas redes locais. 

Com a evolução rápida e a necessidade da comunicação entre computadores 

surgiram redes metropolitanas e até mesmo geograficamente maiores, ou seja, o 

advento da Internet possibilitou a integração de vários computadores e redes de 

computadores em uma escala global, e consequentemente disseminou os 

problemas também para a escala global. 

A Internet tornou-se um novo ambiente para empresas criarem novas formas 

de negócios, as transações financeiras também passaram a acontecer na Internet e, 

por consequência, o crime, organizado ou não, também migrou para Internet. 

Ações ilícitas de diferentes categorias, são executadas por invasores iniciantes 

denominados Blue Hat, invasores vinculados à própria corporação ou instituição 

denominados Insider, invasores que têm conhecimentos técnicos refinados 

denominados Black Hat, ou por agentes autômatos como vírus e vermes, que não 

necessariamente precisam estar geograficamente próximos ao computador 

comprometido para concretizarem a ameaça, promover incidente e causar um dano. 

(Melo, 2017) 

Neste cenário, a reação dos especialistas da área da computação ocorreu em 

várias frentes, sendo bons exemplos a geração de documentos de boas práticas de 

segurança na Internet que remontam ao final dos anos 90, como a RFC2350 de 

junho de 1998 com orientações para a Resposta a Incidente de computadores na 

Internet (BROWNLEE, 1998) e, posteriormente, a RFC3227 de fevereiro de 2002, 

que foi um guia para o procedimento de coleta de evidências durante um Incidente 

de Segurança, ambos os documentos publicados pelo IETF. (BREZINSKI, 2002) 
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1.1 Principais Motivadores 

A importância notória da Segurança Cibernética, seja em um contexto 

pessoal, corporativo ou de governo, seja nas tecnologias hoje utilizadas e naquelas 

que irão ser utilizadas, confrontando-se com o atual cenário de ameaças 

cibernéticas, que engloba uma gama muito grande de possibilidades, chegando a 

ser também uma preocupação de segurança nacional.  

O Governo Brasileiro, que engloba todas as autarquias, institutos de 

pesquisas, órgãos militares, dentre outros, possui diferentes frentes de combate ao 

problema, sendo o CDCiber (Comando de Defesa Cibernética), um exemplo de 

quão relevante é o tema. Tudo isso cria um cenário de oportunidade para pesquisa, 

geração de produtos e capacitação.  

Além desses motivadores, contribuições acadêmicas são muito importantes 

para a consolidação de conceitos e desenvolvimento de metodologias e de 

ferramentas. 

TF e AF reúnem um conjunto de técnicas e procedimentos que podem ser 

usadas para esconder informações, para impedir e/ou prejudicar o processo de 

resposta a incidentes ou de investigação Digital. Os conceitos de TF e AF não são 

novos, nem se destinam exclusivamente a serem utilizados pela classe criminosa. 

Pode-se ter uso legítimo de AF, como por exemplo o uso de técnicas de deleção 

segura denominadas wipe por aqueles que desejam proteger a sua privacidade ou 

mesmo o uso de TF por especialista de segurança para avaliar ferramentas e 

técnicas de segurança cibernética. 

Entretanto, o principal uso de tais técnicas é fundamentar o modus operandi 

de ataques cibernéticos sejam eles Ad hoc, ameaças cibernéticas autônomas 

(vermes), ameaças avançadas persistentes (APT) ou mesmo de outros tipos de 

programas maliciosos (malware).  
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Além disso, existe possibilidade de rastreabilidade do modus operandi 

mesmo com o uso de TF e AF, a partir de informações internas do sistema 

operacional e do fato que o estudo de comportamento são fontes relevantes de 

conhecimento sobre o inimigo. 

Nesse cenário crítico de tantas ameaças cibernéticas a evolução e o aumento 

substancial gradual e constante de incidentes de segurança tais como: traquinagens 

com pichação de sites, invasões, fraudes, crimes são dados que ratificam a 

necessidade de melhorar e/ou revisar os recursos e procedimentos utilizados para 

prover segurança a informação.  

Soma-se ainda a esse cenário, o grande desafio de combater ataques 

direcionados e persistentes, não necessariamente mais elaborados tecnicamente, 

mas perpetrados por grupos organizados a uma determinada instituição. Devido a 

essas características esse tipo de ameaça passou a ser denominada de “Ameaças 

Persistentes Avançadas (APT); e ainda o desafio de assimilar ataques em escala 

grande o suficiente para subjugar um estado-nação.  

Tudo isso motivou o surgimento, a organização e o aprimoramento de 

procedimentos, técnicas, metodologias e ferramentas, tanto de software como de 

hardware para enfrentar os desafios por meio de ações estruturadas de Resposta a 

Incidentes e por consequência também a oficialização de uma nova área da Ciência 

da Computação denominada Computação Forense. 

A Computação Forense pode ser definida como uma área da Ciência da 

Computação criada para atender à área da Criminalística. Todavia o uso da 

metodologia para coleta de dados durante uma resposta a incidente de segurança, 

baseada na Computação Forense em ambiente corporativo, torna-se uma prática 

recomendável pela ISO 27002, ISO27026 e PCI PFI. 

A consolidação de Computação Forense motivou a evolução das Técnicas 

Furtivas (TF) e Antiforense (AF). O uso de TF e AF não é algo novo, mas tende a 

evoluir de acordo com a evolução dos sistemas operacionais e controles de 
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segurança utilizados. Via de regra, essas técnicas são empregadas com o objetivo 

de dificultar a identificação de dados periciais, apagar ou ocultar evidências, trilha 

de ações, ofuscação de arquivos e ataques contra as próprias ferramentas forenses. 

É relevante destacar que as TF e AF não se destinam exclusivamente para uso da 

classe criminosa, pois também podem ter um uso legítimo por aqueles que desejam 

proteger a sua privacidade. 

Não há um padrão de nomenclatura e nem esquema para atribuir, de 

maneira consistente, nomes de identificação para classificar tais técnicas, de forma 

coesa e consistente.  

 

1.2 Estado da Arte 

A documentação técnica e acadêmica sobre boas práticas na execução de 

procedimentos em Computação Forense para Resposta a Incidente de Segurança, 

embora disponível em boa quantidade e qualidade, é ainda muito dispersa. Não há 

padrão instituído para a temas correlatos a Ameaças Cibernéticas, tais como:  

Técnicas de Computação Forense, Técnicas Forense e Análise de Malware.  

Vive-se um momento de transição em que a evolução das ferramentas motiva 

o aprimoramento das técnicas, ao mesmo tempo em que motiva a evolução e 

disseminação de técnicas de ataques cada vez mais furtivas e AF. E também se cria 

um contexto que proporciona espaço para contribuições de pesquisas de diferentes 

assuntos dentro do tema Segurança Cibernética. 

Na tabela 1 são relacionados exemplos de taxonomias resultantes de pesquisas 

acadêmicas, que tratam de temas inerentes a segurança cibernética. 

 

Tabela 1 - Taxonomias relevantes 

Ano Referência Breve resumo 
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1994 Taxonomia de falhas de 

segurança de 

programas de 

computadores 

Uma proposta de taxonomia para classificar tipos 

de falhas de segurança do programa de 

computador, eles fornecem uma boa introdução 

às características das falhas de segurança e como 

elas podem surgir. Essa classificação de falhas de 

segurança tem por objetivo ajudar aqueles que 

têm a custódia de amostras mais representativas 

para organizá-las e concentrar seus esforços em 

remover e, eventualmente, prevenir a introdução 

de falhas de segurança. (LANDWEHR, 1994) 

1996 Taxonomia para 

classificação de tipos de 

falhas de segurança 

Uma proposta de taxonomia para classificar falhas 

de segurança nos sistemas, ou seja, categorizando 

cada tipo de falha, sendo dessa forma um meio 

para qualificar cada tipo de falha, seja de 

implementação de componentes críticos de um 

sistema ou de falhas na codificação de entrada de 

dados. (ASLAM 1996) 

2003 Taxonomia de ataques a 

computadores e redes 

de computadores  

A taxonomia dessa proposta consiste em quatro 

dimensões que fornecem uma taxonomia holística 

para lidar com problemas inerentes ao campo de 

ataque de computador e rede. A primeira 

dimensão abrange o vetor de ataque e o 

comportamento principal do ataque. A segunda 

dimensão permite a classificação dos alvos de 

ataques. Vulnerabilidades são classificadas na 

terceira dimensão e as cargas úteis na quarta. 

(HANSMAN, 2003) 
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2005 Taxonomia de erros de 

segurança em software 

Segundo os autores dessa taxonomia, os 

desenvolvedores de hoje são, em geral, 

inconscientes dos problemas de segurança que 

podem (por desconhecimento) introduzir no 

código. Uma taxonomia de erros de codificação 

deve proporcionar um benefício real e tangível 

para a comunidade de segurança do software. 

(TSIPENYUK, 2005). Taxonomias ajudam 

desenvolvedores de software e profissionais de 

segurança a entender erros comuns de 

codificação que afetam a segurança. O objetivo é 

ajudar os desenvolvedores a evitar esses erros e a 

identificar problemas de segurança mais 

facilmente, sempre que possível.  

2005 Taxonomia de ataques a 

redes e computadores, 

uma abordagem 

atualizada da taxonomia 

proposta pelo mesmo 

autor em 2003. 

Essa taxonomia enfoca no aprovisionamento de 

um método para a análise e categorização de 

ataques de computador e de rede com o objetivo 

de proporcionar conhecimento para assistência no 

combate a novos ataques, melhorando a 

segurança de computadores e redes, além de 

proporcionar consistência em linguagem ao 

descrever ataques. Essa taxonomia foi projetada 

para ser útil a órgãos de informação, como CERTs 

(Computer Emergency Response Teams), que têm 

que categorizar ataques diariamente, e lidar com 

números cada vez maiores. Os órgãos de 

informações podem usar taxonomia para se 
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comunicar de forma mais efetiva, pois esta 

proporciona um esquema de classificação comum. 

A proposta sugere quatro dimensões que 

fornecem uma taxonomia holística para lidar com 

problemas inerentes no campo de ataque de 

computador e rede. (HANSMAN, 2005) 

2006 Taxonomia de ameaças 

de Botnet 

Essa proposta de taxonomia foi elaborada com o 

objetivo de apoiar uma melhor compreensão do 

comportamento desse tipo de malware, sua 

detecção e mitigação. Foi definida uma 

classificação de botnets, analisando o 

comportamento do botnet e características 

comuns, como topologia de rede, controle e 

meios de comando, métodos de recrutamento e 

propagação, vulnerabilidades iniciais, vetores de 

exploração, comportamentos de ataque, 

Comando e Controle (modelos C & C), 

mecanismos de reunião, protocolos de 

comunicação, técnicas de evasão, dentre outras 

atividades observáveis. (MICRO, 2006) 

2006 Taxonomia de Malware 

Furtivos  

Essa proposta de taxonomia divide malware em 4 

grupos (0, 1, 2 e 3). O malware Tipo 0 atuam 

como aplicações e podem ser detectados por 

antivírus. O malware Tipo 1 modificam os recursos 

projetados para serem imutáveis (ex.: código na 

memória do kernel e/ou processos em execução). 

O malware Tipo 2 modificam recursos dinâmicos 
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por natureza, como, por exemplo, Seções de 

dados. (RUTKOWSKA, 2006) Essa taxonomia não 

classifica malware que atuava na camada de 

hardware, doravante denominado nessa tese de 

malware de tipo 4. 

2007 Taxonomia para 

classificação de tipos de 

Botnets 

Uma proposta de taxonomia para classificar 

botnets, objetivando suportar métricas para 

avaliar estruturas topológicas usadas para 

coordenar ataques, definindo métricas para avaliar 

desempenho e considerando as diferentes 

técnicas de resposta para degradar ou 

interromper botnets. 

Considerando o fato, botnets que usam 

formações P2P estruturadas são altamente 

resistentes a respostas aleatórias e direcionadas, o 

que sugere a necessidade urgente de planejar as 

estratégias de resposta. (DAGON, 2007) 

2012 Malware Behavior ou 

Comportamento de 

Programas Maliciosos 

Essa proposta de taxonomia desenvolvida tem 

como métricas característica e comportamentos 

inerentes a diferentes tipos de malware, iniciando 

com quatro classes e seus respectivos 

comportamentos de alto nível, os quais 

representam atividades potencialmente perigosas. 

(GRÉGIO, 2012)  

2013 Taxonomia e Pesquisa 

do Ciclo de Vida de 

Uma classificação taxonômica baseada no ciclo de 

vida do botnet, definindo a sequência de etapas 
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Botnets que um botnet precisa passar para alcançar seu 

objetivo. Essa proposta tem como objetivo dar 

suporte a ações para derrotar botnets tendo como 

referência aspectos de uma ou mais etapas do 

ciclo de vida de uma botnet. Dominar o 

conhecimento sobre o ciclo de vida, possibilita 

definir ações para frustrar o progresso de um 

botnet em diferentes fases de ciclo de vida. 

(RODRÍGUEZ-GÓMEZ, 2013) 

 

1.3 Objetivo 

Esta tese tem como objetivo principal propor uma taxonomia de TF e AF 

considerando informações da superfície do ataque e do modus operandi de 

técnicas utilizadas por ameaças cibernéticas para compor um modelo de Taxonomia 

de TF e AF que possa ajudar a fundamentar a classificação de ameaças cibernéticas, 

demonstrando a relação de influência entre os conceitos envolvidos. 

 

Objetivos Específicos: 

- Classificar Técnicas Furtivas 

- Classificar Técnicas Antiforense 

- Desenvolver uma arquitetura para o modelo de Taxonomia  

 

1.4 Metodologia 

A primeira fase da pesquisa a metodologia é baseada em referências 

bibliográficas e em testes específicos para a validação de conceitos.  
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Para alcançar o objetivo desta tese, optou-se por utilizar pesquisa de natureza 

teórica fundamentada como método de pesquisa, que busca agregar resultados a 

partir da compilação de informações de diferentes fontes, mas com caráter 

exploratório, e abordagem qualitativa. Contando com procedimentos diversos, 

reúne um volume significativo de dados referentes a determinado fenômeno. Após 

compará-los, codificá-los e extrair suas regularidades, conclui com teorias que 

emergiram desse processo de análise. 

A conceituação das TF e AF (ver Tabela 12) foi elaborada para tratar eventos 

que ocorrem no contexto de sistemas operacionais de computadores conectados à 

Internet, onde a quantidade de ameaças cibernéticas se faz mais presente, 

crescendo a cada ano.  

Devido à dispersão de documentos e à legislação insipiente desse segmento, 

a sistematização do conhecimento constitui a contribuição mais relevante dessa 

pesquisa.  

 

Define-se, então, a metodologia a seguir:  

- Pesquisar literatura tendo como referencial os documentos de origem 

acadêmica (teses e publicações técnicas ou artigos) e livros; 

- Classificar documentos esparsos e selecionar os melhores textos para 

compor a referência bibliográfica; 

- Planejar o conteúdo da pesquisa, a estrutura do texto da tese e a 

composição do ferramental necessário para suportar todos os 

processos descritos com base em utilitários disponíveis na rede, 

filtrados pela experiência do autor, adquirida em prestação de 

serviços de consultorias e oferta de cursos relacionados ao tema; 

- Criar cenários para a realização de provas de conceitos de 

vulnerabilidades (testes de validação em cenários simulados) 
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visando homologar procedimentos Forenses dentro de um 

contexto de resposta a incidente a um Servidor Linux.;  

- Avaliar resultados obtidos de forma qualitativa. Essa etapa é 

fundamental para classificar técnicas e ferramental para propor um 

modelo de taxonomia. 

 

1.5 Desenvolvimento da pesquisa  

A primeira etapa de elaboração da tese consistiu no levantamento dos 

artigos a partir das seguintes palavras-chave: Antiforensic, Computer Forensic, 

Rootkit1, Malware2, Cybersecurity encontradas em títulos, resumos e palavras-chave 

das publicações, e a seleção realizada com base na leitura dos abstracts, sendo 

considerado também o número de citações, a relevância e o alinhamento com o 

tema da pesquisa. 

Para compor a referência bibliográfica foram selecionados inicialmente 109 

artigos, dos quais somente 71 artigos foram utilizados. Os artigos foram coletados 

principalmente das seguintes bases de pesquisa: IEEE, ACM, SPRINGER e SCOPUS, 

todavia não se limitando às mesmas. 

Outro critério adotado foi os artigos terem sido publicados nos últimos dez 

anos. Todavia, ocorreram exceções devido ao fato de certos artigos estarem 

vinculados ao foco da pesquisa. 

 

                                                        
1 Tipos específicos de malware utilizado por invasores para manter acesso persistente e controle no sistema 

comprometido 

2 termo genérico para códigos maliciosos desenvolvidos para executar ações danosas e atividades ardilosas em 

um computador. 
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1.6 Explicitação da Questão / Problema de Pesquisa 

O emprego de Técnicas Furtivas e Antiforense nas Ameaças Cibernéticas 

para promoção de ataques Ad Hoc autônomos, persistentes ou não, criam um 

cenário de grande desafio para métodos e ferramentas de detecção e mitigação. O 

desafio é ampliado em ambientes de infraestrutura escaláveis como Computação 

em Nuvem e também um grande desafio para Segurança Nacional, seja no contexto 

de Segurança de Informação, seja no contexto de Guerra Cibernética. (Lisboa e 

Fagundes, 2017) 

 

1.7 Justif icativa 

É sabido que em um primeiro momento a Internet era destinada à troca de 

dados entre sistemas. Essa primeira fase foi denominada inicialmente como a fase 

da “Internet das Máquinas”. Com a evolução da web e o advento das redes sociais, 

a Internet passou a ser denominada “Internet das Pessoas”. Atualmente, com a 

agregação de um número cada vez maior e variado de dispositivos, denomina-se 

essa nova fase de “Internet das Coisas”. As ameaças cibernéticas estão presentes 

em cada fase da Internet, sendo cada vez mais arrojadas e muitas vezes totalmente 

direcionadas à tecnologia em questão. (NIC.br 2014) 

A Internet se faz cada vez mais presente em todos os aspectos do dia a dia 

das empresas, governos e cidadãos. Praticamente todas as transações comerciais, 

financeiras, fiscais, governamentais passam por algum tipo de sistema 

informatizado, consequentemente as ameaças cibernéticas se fazem inerentes a 

essa realidade, sendo parte do todo e crescendo em paralelo. 

Com o crescente número de ameaças cibernéticas presentes na Internet, a 

competência em Segurança Cibernética também é obrigada a evoluir para 

responder à altura e, assim sendo, o estudo de TF e AF também se torna necessário 
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para compreender tanto o modus operandi de uma ameaça cibernética, quanto 

para avaliar a evolução das técnicas utilizadas e para que seja possível reavaliar e 

propor melhorias nas metodologias, técnicas e ferramentas de defesa cibernéticas. 

(BAKER, 2008) 

 

1.8 Escopo 

Elaborar uma pesquisa sobre o cenário atual da Segurança Cibernética 

baseando-se em indicadores de incidentes fornecidos por diferentes fontes como 

CSIRTS e relatórios de empresas e organizações que atuam no segmento de 

segurança cibernética. Elencar TF e AF latentes no contexto das ameaças 

cibernéticas atuais para suportar a elaboração de uma taxonomia e aplicá-la para 

classificar as principais técnicas elencadas. 

1.9 Experiência do Autor 

Esta Tese é também, em parte, fruto da experiência do autor que nos últimos 

anos desenvolveu pesquisas, publicou livros e ofereceu cursos e palestras em temas 

relacionados à Segurança Cibernética com ênfase em assuntos como Computação 

Forense e Segurança Ofensiva para atender às demandas encaminhadas às 

empresas líderes no mercado. 

Destacam-se como realizações que ocorreram em paralelo ao período do 

desenvolvimento desta tese, o treinamento desenvolvido sobre Hardening de 

sistema operacional Linux para Escola Superior de Redes da Rede Nacional de 

Pesquisa (ESR/RNP) e ministrado para 3 turmas compostas por militares do CDCiber 

em Brasília e que também resultou na publicação de um livro.  

Fruto dessa mesma experiência foi o reconhecimento de que, ao se 

estabelecer um objetivo, qualquer atividade desatrelada de metodologias conduz a 

erros que, não raros, levam ao insucesso. 
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1.10 Organização desta Tese: 

Capítulo 1: Representado por este capítulo. 

Capítulo 2: Fundamentação e Conceito sobre Ameaças Cibernéticas - 

Ameaças digitais e seus impactos, reunindo dados estatísticos de diferentes fontes 

para ajudar a compreender o cenário atual. Destacam-se dados de outros países 

com indicadores de diferentes tipos de ameaças para compreender o panorama 

atual de Ameaças Cibernéticas. 

Capítulo 3: Abordam-se conceitos sobre Técnicas Furtivas (TF) e Antiforense 

(AF) Define-se o critério utilizado para classificar e relacionar as principais TF e AF 

utilizadas, classificam-se e destacam-se ferramentas que possibilitam o emprego e o 

uso dessas técnicas perante as metodologias forenses utilizadas: Forense In Vivo, 

Forense Post Mortem, Forense de Rede, Forense de Memória e Análise de 

Artefatos. Esse capítulo tem também a importância de elencar informações sobre as 

técnicas que posteriormente são classificadas pela taxonomia proposta. 

Capítulo 4: Apresenta uma proposta de Taxonomia para classificar Técnicas 

Furtivas e Antiforense, classificando-as de acordo com o nível de atuação e o 

impacto no sistema operacional. 

Capítulo 5: Conclusão da Tese e proposta de trabalhos futuros. 
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2 Fundamentação Teórica 

Segurança Cibernética é um campo de grande importância no contexto da 

Segurança da Informação, que abrange aspectos de segurança, inteligência e 

defesa cibernética, resposta a incidentes, computação forense, análise de malware, 

desenvolvimento de metodologia, técnicas e ferramentas e engloba todos os 

aspectos da segurança de Redes de Computadores, conforme ilustrado na Figura 1: 

 

 

Figura 1 - Tipos de Segurança 

 
Fonte: (próprio autor) 

 

Por sua vez, a capacidade e a maturidade de uma organização em reunir 

todas essas habilidades irão definir seu grau de Resiliência Cibernética de reagir a 

toda e qualquer adversidade, impacto e dano promovido por ameaça cibernética e 

de retomar suas operações. 

Este capítulo tem por objetivo correlacionar dados de indicadores inerentes a 

incidentes de segurança promovidos por ameaças cibernéticas, reunir e tabular 

informações de relatórios técnicos contendo informações correlatas ao tema dessa 
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pesquisa, tais como relatórios técnicos da indústria de segurança cibernética e de 

centros de resposta a incidentes de segurança (CSIRT). 

Desse modo, busca consolidar indicadores quantitativos de incidentes, tipos 

de ameaças, valores financeiros de perdas e informações que indicam a evolução do 

número de incidências de ameaças. Busca também consolidar dados que levem à 

percepção de que ocorreu evolução nas técnicas utilizadas nas ameaças 

cibernéticas, considerando os diferentes tipos de ameaças, de forma pontual ou 

mesmo combinadas, para subverter, evadir e enganar sistemas de segurança e 

especialista.  

A Computação Forense faz parte do universo da segurança cibernética 

vinculado à resposta a incidentes e à análise de malware, sendo um campo de 

pesquisa relativamente novo no mundo que está se desenvolvendo, principalmente 

pela necessidade de as instituições legais atuarem no combate aos crimes 

eletrônicos ou mesmo devido ao fato de as instituições vitimadas buscarem dados 

periciais para se defenderem de possíveis crimes em meios eletrônicos. Há poucas 

pesquisas no âmbito nacional dedicadas às ameaças no contexto de segurança 

nacional. 

O Brasil ainda conta com poucos pesquisadores em áreas como segurança 

cibernética, computação forense e guerra cibernética. Em função disso, existem 

poucas normas estabelecidas, o que gera oportunidade para um grande número de 

possibilidades de pesquisa. Muitas dessas pesquisas sobre as ameaças cibernéticas 

têm produzido, ao longo dos anos, resultados válidos e confiáveis decorrentes de 

procedimentos e protocolos detalhados, com documentação e revisão aceitas pela 

comunidade científica e/ou pela indústria de Segurança Cibernética. (MARUYAMA, 

2004).  

Neste cenário torna-se altamente recomendável que as faculdades e 

universidades promovam cursos para capacitação dos profissionais para esses novos 

tempos, em forma de cursos de graduação e pós-graduação lato sensu e strictu 
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sensu, além incentivar pesquisa sobre o tema, pois existe uma demanda grande 

para esse tipo de especialista e a provisão de especialistas adequadamente 

capacitados reforçarão todas as camadas da sociedade em que se necessita 

atuação. (MOHAMMED, 2015). 

O uso de metodologia e de protocolos devem ser considerados na condução 

de investigação de qualquer incidente motivado por uma ameaça cibernética, 

mesmo que o objetivo não seja garantia de aceitação em uma corte judicial. As 

boas práticas de Computação Forense reúnem um conjunto de habilidades que 

podem suportar a análise de incidente de segurança cibernética e proporcionar a 

reconstrução dos passos desse incidente, gerando conhecimento de como de fato 

ocorreu e qual vulnerabilidade provocou a ameaça ao sistema. 

Tal conhecimento é fundamental para modelar o processo de difusão das 

ameaças cibernéticas correntes e também ajudar a organização a rever e melhorar 

seus controles a partir de lições aprendidas.  

O uso da computação forense é fortemente recomendado para sustentar a 

ideia de construir conhecimento, compreender como um incidente ocorreu e os 

vetores que propagaram a ameaça, avaliar contramedidas e melhorias nos controles 

de segurança. Em suma, a prática de avaliar “lições aprendidas” é necessária e vital 

para atingir a maturidade da segurança da informação a ponto de ser recomendado 

pela ISO 27035:2016, dedicada ao gerenciamento de incidentes de Segurança da 

Informação. A resposta a incidente é subdividida em 5 etapas e nela observa-se que 

“lições aprendidas” é registrada na última etapa do fluxo na Figura 2. 

 

 

Figura 2 – Resposta a incidente de segurança 

Fonte: (adaptado de ISO27035, 2016) 
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2.1 A necessidade da Computação Forense  

O denominado crimeware em suas muitas categorias é parte do ecossistema 

que compõe a Internet nos dias atuais, ratificado pelo número de ameaças digitais 

que proliferam pela Internet colaborando para um cenário excepcional. Diante de 

tal fato, é uma questão de tempo um usuário sofrer um incidente de Segurança 

Computacional, podendo esse incidente ser fruto de uma ameaça como um spam 

sem uso de malware, ou até mesmo uma ameaça tipificada como crime. 

Nos últimos anos, o número de ameaças no ciberespaço só tem crescido da 

mesma forma que o uso da Internet pela sociedade, seja para simples comunicação 

entre as pessoas, seja para realização de negócios. O dinheiro migrou para Internet 

e o crime também, não somente crimes motivados pelo interesse em ganhos 

financeiros, mas todo um conjunto de infortúnios. (CERT.br, 2017). Dentre os 

infortúnios têm-se problemas variados relacionados à organização da sociedade da 

informação, dentre os quais podem ser citados: propriedade intelectual, gerência 

das informações das pessoas, empresas e governos, gestão das infraestruturas 

críticas, direito ao esquecimento e até mesmo a soberania de um país. Em suma, 

existe um grande número de infortúnios que passaram a ser preocupação de todos 

que utilizam a Internet de alguma forma. Diante desses e outros problemas o 

ciberespaço, a computação forense tornou-se uma área estratégica e importante 

para sociedade atual. 

A utilização das técnicas de computação forense para responder a ataques de 

pequena escala ou aqueles com capacidade de comprometer infraestruturas críticas 

ou até mesmo a soberania de um país, é recomendável para que se possa elevar a 

resiliência cibernética com o conhecimento que será adquirido, mesmo sabendo-se 

que ataques de maior envergadura são ações arrojadas, que devido à 

complexidade e à necessidade de informações detalhadas, estratégia e 

coordenação de ações não são executados por usuários domésticos ou simples 
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grupos Blue Hat ou Black Hat, mas sim patrocinados por organizações criminosas ou 

Estados-nação. (LISBOA & FAGUNDES, 2017) 

Alguns exemplos de incidentes dessa magnitude são elencados a seguir: 

 

• O ataque perpetrado contra a Estônia em abril do ano de 2007 teve 

como principal técnica de ataque, DDOS a partir de uma grande 

Botnet3, que afetou vários serviços de Internet do governo, bancos, 

jornais e emissoras de televisão privadas. Há suspeita de que o ataque 

foi deflagrado pela Rússia. Devido à magnitude do ataque e sua 

relevância, esse é considerado o primeiro ataque cibernético entre 

nações. (CLARKE & KNAKE, 2011) 

 

• Em 2009, o ex-diplomata americano James Lewis revelou à imprensa 

que fontes da Central de Inteligência Americana (CIA) e do 

Departamento de Defesa dos EUA provocaram pelo menos dois 

apagões no sistema elétrico brasileiro, nos anos de 2005 e 2007 

(VALLE, 2009).  

 

• O ataque baseado no malware denominado Stuxnet ocorrido no ano 

de 2010, que pode ser classificado com uma Ameaça Persistente 

Avançada (APT) com motivação militar, foi notoriamente um ataque 

direcionado contra o programa nuclear iraniano (CHEN & ABU 2011). 

O malware foi desenvolvido para atacar sistemas PLC (Programmable 

Logic Controller) que gerenciavam centrífugas de enriquecimento de 

urânio fabricados pela Siemens. O objeto deste ataque era um sistema 

Supervisor de Controle e aquisição de dados também conhecido pela 

                                                        
3 é uma rede de computadores que foram infectados por softwares maliciosos e podem ser controlados 

remotamente 
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sigla em inglês SCADA, ou seja, um sistema computacional industrial. 

O Stuxnet infectou mais de 10.000 computadores sem o uso da 

Internet, utilizando como meio inicial um dispositivo USB e 

posteriormente compartilhamentos de conexão na LAN para 

propagação e utilizando comunicação via Internet para informação e 

baixar possíveis atualizações de servidores localizados na Malásia e 

Dinamarca. (LANGNER, 2011) 

 

• Declarações do especialista Edward Snowden da Agência Nacional de 

Segurança (NSA) americana que tornou pública através da imprensa, 

em 2013, as atividades de espionagem promovidas pelos EUA, em 

especial pela NSA a outros países, aliados ou não, inclusive relatos 

sobre interceptação de informações do governo brasileiro. Tais 

declarações provocaram mal-estar diplomático entre os governos dos 

países citados e o EUA. E grande parte dessas ações foi perpetrada 

por meio do ciberespaço, como interceptação de e-mails e também 

outros tipos de comunicações telemáticas como telefonemas (BRASIL, 

2014). 

 

• Ataques ocorridos no ano de 2014 a computadores da empresa sul 

coreana “Korea Hydro and Nuclear Power (KHNP)”, permitiram rastrear 

a origem de endereços IP da China e também da Coreia do Norte. 

Devido a isso, na ocasião o governo sul coreano pediu ajuda ao 

governo chinês. A análise do malware utilizado no ataque permitiu 

identificar ser ele muito similar ao outro malware denominado 

“Kimsuky” utilizado por Black Hats da Coreia do Norte. Dentre outras 

evidências, remetem à possibilidade de a origem do ataque realmente 

ser da Coreia do Norte (LEE & LIM 2016). 
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• Ataque à Sony também ocorrido em novembro de 2014, perpetrado 

pelo grupo de Black Hats denominado GOP, que exigiu da empresa 

Sony tirar o filme “The Interview”, uma comédia sobre um plano para 

assassinar o líder norte-coreano Kim Jong-Un. Especialistas da 

inteligência dos EUA, após análise do malware utilizado no ataque, 

considerando características do malware tais como técnicas utilizadas, 

fontes de rede usadas, alegaram que o ataque era de origem norte 

coreana. 

 

• Ataque ocorrido em maio de 2017, com escala global, de um malware 

da categoria de ransomware denominado Wannacry, que afetou uma 

grande quantidade computadores em ao menos 150 países (VILICIC, 

2017). Entre os mais afetados segundo a agência governamental da 

Suíça, estão Ucrânia, Rússia, Reino Unido e Índia. Foi notificado 

também que empresas na Itália, Polônia, Alemanha Reino Unido e 

Estados Unidos foram vitimadas de forma significativa. No Brasil esse 

ataque também afetou diferentes empresas e organizações 

governamentais (GLOBO, 2017) 

 

Os incidentes supracitados ajudam a ratificar a necessidade de uma contínua 

motivação pela melhoria das metodologias, técnicas e ferramentas de defesa 

cibernéticas. Assim, as iniciativas de pesquisas de assuntos inerentes à segurança do 

ciberespaço são fundamentais para proposição de melhorias, tendo-se em vista que 

as ameaças cibernéticas podem gerar, tanto impactos pequenos e localizados, 

quanto impactos com escala global, tendo qualquer tipo de organização como alvo. 
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2.2 Quantificação de Incidentes Cibernéticos  

As estatísticas geradas a partir de números de registro de incidentes 

cibernéticos, são incrementadas continuamente e, a cada ano, aparecem cada vez 

mais elevadas. Esse fato também serve para justificar a preocupação com a 

segurança do ciberespaço. Tais estatísticas são geradas em diferentes fontes, sendo 

algumas governamentais, centros de pesquisas e até mesmo por empresas 

relacionadas com a indústria de ferramentas de segurança cibernética. 

Esta tese selecionou dados de algumas dessas fontes, buscando destacar as 

capilaridades das ameaças cibernéticas, ilustrando ser esta uma preocupação global 

daqueles que estão inseridos no contexto da sociedade da informação. 

A primeira fonte de informações julgada relevante foram as estatísticas 

publicadas pelo CERT.br, considerando dados de 17 anos, ou seja, de 1999 a 2016, 

ilustrado no gráfico da Figura 3, que além de consolidar as informações das 

ameaças cibernéticas naquele período, mostra a evolução dos incidentes causados 

por diferentes ameaças segundo os dados fornecidos pelo Cert.br.  

O CERT.br é um dos principais Centros de Resposta a Incidentes de 

Segurança da Internet brasileira, mantido pelo Núcleo de Informação e 

Coordenação do Ponto.BR, o NIC.br. As estatísticas ilustradas na Figura 3 estimula a 

comunidade de segurança brasileira a pensar sobre o crescimento gradual das 

ameaças cibernéticas.  
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Figura 3 - Incidentes acumulados de 1996 a 2016  

Fonte: (CERT.br, 2017) 
 

Esse dado ratifica mais uma vez a imagem de que o Brasil é um país com um 

número expressivo de atividades escusas, executadas por grupos de Blue e Black 

Hats. O mais preocupante é que os ataques de troca de páginas web, denominados 

defacement, relatos de invasão de sistemas, ataque de worms e até mesmo ataques 

baseados em Scan, simples de executar, já foram superados por ataques de fraudes 

por meios eletrônicos.  

O aumento gradual de fraudes por meio eletrônico confirma uma alteração 

do perfil dos tipos de ataques de incidentes de segurança, conforme é ilustrado 

pelos aumentos representados percentualmente na Figura 4, ano a ano. O crime 

está prevalecendo sobre as traquinagens feitas por possíveis Blue e Black Hats, que 

no passado tinham como motivação a troca da página principal de um site invadido 

visando autopromoção; hoje notoriamente a motivação é por ganhos financeiros. 

(CERT.br, 2017) 

Na Figura 4, é mostrado que a evolução de ações escusas na Internet foi 

gradual para diferentes tipos de ameaças cibernéticas, sendo o grande destaque 



 

 
 
 

50 

para 2014 os números de fraudes reportadas, considerando o período entre os anos 

de 2006 a 2016.  

 

Figura 4 - Tipos / Incidentes (acumulados de 2006 a 2016) 

 
Fonte: (CERT.br, 2017) 

 
O número de 467.621 fraudes registradas, representou 44,66% de quase 

todos os incidentes registrados pelo CERT.br em 2014. Esse dado, devidamente 

quantificado, ilustra que a atividade de Black Hats de todas as categorias é 

extremamente significativa e fortalece o argumento da necessidade de, cada vez 

mais, os profissionais de segurança serem capazes de lidar com incidentes de 

segurança de forma metódica utilizando as técnicas de computação forense, pois 

diante de fraudes que são normalmente crimes realizados com o objetivo de algum 

ganho financeiro por parte de quem os pratica, pode-se reunir provas para 

encaminhar o processo para uma ação judicial. (CERT.br, 2017)  
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Soma-se a esse cenário o fato de que as ameaças são também grandes 

desafios para os provedores de serviços baseado em computação em nuvem, como 

relatado por Salazar em 2013 e ilustrado na Figura 5:  

Até 2010 era publicado um relatório anual sobre incidentes 
cibernéticos ocorridos em empresas nos EUA pelo Computer 
Security Institute (CSI), em conjunto com o FBI, por este motivo 
somente foram consideradas as informações pertinentes desde 2006 
até 2010. Esse relatório apresentava diferentes tipos de estatísticas, 
considerando diferentes tipos de ameaças (SALAZAR, 2013) 

 

 

Figura 5 – Crescimento de gastos com ataque em Computação em nuvem 

 
Fonte: (GORDON 2006-2008, e RICHARDSON, 2009-2010) 

 
A Figura 6 mostra o percentual de empresas que já relataram ter tido algum 

dos tipos de incidentes considerados no relatório, o que resultou violação de 

registros nos ativos comprometidos. Destacam-se ameaças cibernéticas promovidas 

por Malware, Insider nos 5 anos considerados, o que remete ao fato de que 
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incidentes promovidos por Malware são um tipo de ameaça universal e os números 

de incidentes internos são significativos. A segurança cibernética precisa ser 

pensada e implementada considerando tanto as ameaça externas quanto as 

internas. 

Submetida a cenários críticos todo e qualquer tipo de organização deixa de 

ser produtiva e, mesmo que o intervalo de tempo de exposição seja mínimo, 

prejuízos podem ser estimados. Tarefas realizadas por toda uma equipe podem 

simplesmente ser inutilizadas. Na Figura 6, também é mostrado um resumo por 

categoria de áreas de atuação, ilustrando o período de 2006 a 2010 baseados em 

dados extraídos de relatórios do FBI/CSI no período em questão, sobre o 

percentual de empresas que já tiveram algum incidente de segurança relacionado 

com as ameaças destacadas. (GORDON, 2006 – 2008 e RICHARDSON, 2009-2010). 



 

 
 
 

53 

 

Figura 6 - Percentual de empresas que já tiveram algum tipo de incidente 

Fonte: (GORDON 2006-2008, e RICHARDSON, 2009-2010)  
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Figura 7 - Gráfico de registros violados anualmente - ICSA Labs. 

Fonte: (BACKER, 2009 – 2011, TEAM, 2012-2013) 

 

 
Figura 8 - Gráfico de registros violados em sistemas comprometidos. 

 
Fonte: (BACKER, 2009 – 2011, TEAM, 2012-2013) 

 
Foram consideradas informações de incidentes de segurança dos relatórios 

de segurança publicados pela ICSA Labs, uma divisão independente da Verizon, 

que possuem dados desde 2004, sendo relevante destacar que os relatórios de 

2009 a 2011 reúnem informações sobre o crescimento extremo no número de 
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dados sensíveis violados, ilustrado na Figura 7, coincide com o período em que 

sistemas foram comprometidos, conforme ilustrados na Figura 8. (BAKER, 2011) 

No relatório publicado em 2009 com os dados consolidados do ano 2008 

destaca-se o grande número de registros comprometidos em violações 

investigadas, segundo os registros no período apurado, foram violados no ano de 

2008 mais dados sensíveis do que qualquer outro ano até então, sendo o número 

registrado surpreendentemente maior que os quatro anos anteriores combinados. 

Esses dados podem ser considerados como indício de que as ameaças cibernéticas 

aumentaram nos últimos anos não somente em quantidade de tipos de malware 

para tecnologias existentes e emergentes, mas também na quantidade de 

incidentes ocorridos que resultaram na exposição de dados sensíveis. (BAKER, 2009) 

Dados sensíveis, do ponto de vista da segurança da informação, são aqueles 

que uma vez expostos, afetam o negócio de alguma forma. Um exemplo de dado 

sensível é o número de cartão de crédito de cliente. 

Outro fato relevante no relatório da Verizon é que uma grande parte de 

dados sensíveis comprometidos residia em servidores e aplicativos conectados à 

Internet, segundo o que foi apurado no ano de 2008, ou seja, dados 

comprometidos em servidores e aplicativos corresponderam a quase 99,9% dos 

milhões de registros violados. É importante destacar que no primeiro relatório 

elaborado foram considerados somente os dados apurados pela equipe da Verizon, 

que totalizaram 285.523.000 milhões de registros (dados sensíveis) expostos. 

A Verizon publicou um relatório em 2009 com uma consolidação, agregando 

informações fornecidas pelo governo americano. Somados os registros anteriores 

aos fornecidos pelo governo, o número de incidentes de 2008 foi atualizado para 

360.834.871 milhões, o que também é ilustrado na Figura 8. Desses registros 

expostos, 75% foram vazados a partir de servidores de Banco de dados 

comprometidos. (BAKER, 2011) 
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Ao continuar a análise dos dados acumulados, no ano 2010 percebe-se que, 

mesmo tendo um recuo considerável na exposição dos dados sensíveis, no ano 

seguinte retomou-se o crescimento de dados sensíveis expostos em incidentes de 

segurança, dentro do contexto analisado. 

Outra grande preocupação é quantificar, em valores monetários, o quanto se 

reflete em prejuízo para as organizações dos seis países que tiveram os indicadores 

referenciado na Figura 9. Incidentes de segurança, de qualquer tipo, causam 

prejuízos significativos a todos os usuários da Internet e não apenas de caráter 

financeiro: investimentos em soluções de segurança, recursos de sistema para 

manter soluções ativas, recursos biológicos para memorizar procedimentos, senhas 

e chaves, dentre outros. 

Quando um incidente ocorre, recursos são disponibilizados para tratá-lo da 

melhor forma possível, ou seja, de forma coesa e que mitigue a possibilidade de 

maiores danos à corporação. É sabido que um incidente pode comprometer e 

causar danos tangíveis aos ativos de uma rede, a ponto de deixá-los indisponíveis, 

funcionários podem ter seu trabalho afetado ou mesmo paralisado e também danos 

intangíveis como por exemplo afetar a reputação da organização. 
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Figura 9 - Gráfico perdas financeiras 

Fonte: (AUSTRALIA, 2016) 

É destacado no mapa, na cor vermelha os países com maior valor acumulado; 

Alemanha em amarelo, em 2o lugar; Japão na cor marrom representando o 3o lugar; 

Reino Unido em verde escuro em 4o lugar; Brasil e Austrália de verde claro 

representando respectivamente 5o e 6o lugar. 

Segundo o Anderson, estima-se que o gasto com contramedidas, 

objetivando melhorar a resiliência cibernética irá aumentar significativamente nos 

próximos anos: 

“ … até 2020, mais de 25% dos ataques contra empresas 
envolverão dispositivos IoT. Isso está levando os já impressionantes 
gastos em segurança da IoT a dobrar, de US$ 282 milhões em 2015 
para mais de US$ 547 milhões em 2018.” (ANDERSON, 2016)  

 

Estudar e desenvolver metodologias e técnicas para Segurança Cibernética 

que contemplem melhoria na defesa cibernética, Resposta a Incidente, Computação 

Forense são motivadas por vários fatores, dentre os quais destaca-se: reduzir o risco 

de perda do valor monetário diretamente relacionado com o incidente, contar com 

meios para preservar a continuidade de negócios e a imagem da instituição. 
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É fato notório que as empresas e os demais tipos de instituições se 

organizam para atender aos requisitos regulamentares de boas práticas de 

Segurança de Informação, tendo como referência documentos de boas práticas tais 

como PCI DSS e normas ISO 27002. Ao mesmo tempo, tem-se observado que as 

ameaças cibernéticas têm sua engenharia modificada com o objetivo de contornar 

controles impostos por mecanismos de segurança. 

Esse embate leva a uma tendência na melhoria da engenhosidade das 

técnicas aplicadas no desenvolvimento dos mais variados tipos de malware, sendo 

muitas delas destinadas a transpor mecanismos específicos de segurança e manter a 

furtividade das ações, tal como utilizar áreas específicas da memória principal ou de 

um dispositivo de memória secundária para usufruir de slackspace ou área não 

alocadas entre outros recursos. (BAKER, 2009). 

Toda essa evolução perceptível no modus operandi das ameaças cibernéticas 

personificadas pelo malware analisado não aconteceram ao acaso, demanda-se o 

desenvolvimento de malware com novas funcionalidades baseados em TF e AF. Isso 

consequentemente implica quantidades consideráveis de tempo, dinheiro e 

experiências para conter o avanço do crime organizado. Não é um investimento que 

muitos estariam dispostos e preparados para fazer, mas o desequilíbrio de forças 

pode levar a consequências desastrosas, pois com o apoio de recurso financeiros 

obtidos no mundo virtual, o crime organizado acumula arsenal bélico para os 

embates no mundo real. 
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Figura 10 - Evolução da customização e sofisticação no desenvolvimento de 
Malware 

Fonte: (BACKER, 2011, TEAM, 2013) 
 

Essa afirmação é ratificada pelos dados extraídos dos relatórios de segurança, 

que constatou uma evolução na customização e sofisticação do malware coletado e 

analisado de 2009 até 2011, tendência ilustrada na Figura 10. Segundo BAKER 

2009, este comportamento evolutivo embora latente ficou notório com aumento de 

59%, detectado no ano de 2008: "Esta tendência foi aparente em 2008, durante a 

qual a porcentagem de malware personalizado mais do que duplicou para 59% de 

todas as amostras encontradas." 

 
No relatório de 2012 foi constatado que cerca de um terço do malware 

investigado, ou seja, em aproximadamente 33% foram identificadas 

personalizações, sendo uma grande mudança em relação aos anos anteriores. 

Todavia a aparente mudança nesse padrão não significa que as ameaças digitais 

deixaram de evoluir, houve evolução de ferramentas que auxiliam a proliferação de 
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malware em grande escala. Em suma, a proliferação de malware em larga escala é 

mais interessante do que manter uma demanda constante de desenvolvimento de 

novas técnicas para evoluir a engenharia do malware. Seguindo o entendimento de 

Verizon, 2012: 

 

Suspeitamos que um dos principais motivos para a mudança na 
personalização de malware é o uso de aplicativos comerciais dentro 
de ataques. Nesses aplicativos "industrializados" os atacantes 
simplesmente não precisam se preocupar com a personalização de 
malware, pois podem usar ataques de "enlatados" com sucesso em 
milhares de vítimas, devido à grande escala e aos múltiplos sistemas 
comprometidos. 
 
 

Entretanto, esses dados avaliam o contexto de desenvolvimento do malware 

de forma geral, não fazendo menção às ameaças cibernéticas do tipo APT, em que 

a personalização tanto no que tange à sofisticação quanto ao direcionamento do 

ataque são partes do modus operandi. 

Diante do cenário atual das ameaças cibernéticas é possível observar que 

com o passar dos anos, mesmo tendo tanta evolução nas ferramentas, técnicas e 

metodologias de defesa cibernética, ainda assim o aumento dessa incidência das 

ameaças cibernéticas é percebido pelos indicadores em diferentes fontes de 

pesquisa. Isso nos remete ao fato de que a melhoria contínua nos processos de 

Segurança da Informação são vitais e devem ser cíclicos, como assumido pelos 

profissionais do segmento para que assim seja possível enfrentar as ameaças 

cibernéticas de forma ainda mais efetiva.  
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Figura 11 - Eficácia da defesa contra as Ameaças Cibernéticas. 

Fonte: (ANDERSON, 2016) 

 

 
 

O gráfico na Figura 11 ilustra o dilema de eficácia das contramedidas de 

defesa cibernética diante da evolução das ameaças, bem como a resposta do 

adversário motivada pela evolução das contramedidas. O desenvolvimento de novo 

malware apoia-se na experimentação para descobrir maneiras de evitar os controles 

de segurança recém implantados. (ANDERSON, 2016) 

Algumas tecnologias utilizadas nas contramedidas abrem caminho para a 

evolução e o aumento da eficácia das ameaças cibernéticas que buscam contornar 

os controles de segurança, personalizar ataques empregados, diminuir ou mesmo 

eliminar informações que possibilitem rastrear os atacantes são exemplos de 

desafios impostos pelas novas gerações de malware que podem resultar um ciclo 

de vida menor dessas contramedidas e tornar tais soluções menos eficazes ou até 

obsoletas. (ANDERSON, 2016) 

Observa-se também na Figura 11 que, conforme uma nova contramedida é 

definida para aumentar o grau de resiliência cibernética, inicia-se com um processo 

definido como “Invenção e Desenvolvimento”, baseado em uma nova técnica, 
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ferramenta ou metodologia, essa contramedida tende a ser eficaz até atingir um 

nível de eficiência, demandando uma resposta dos atacantes que se inicia no ápice 

da etapa definida como “Rampa de distribuição” (Implantação). Isso significa que o 

atacante descobre formas de evitar, contornar ou mesmo subjugar a contramedida 

e a eficácia da defesa cai. Resta aos pesquisadores rever tal contramedida, 

aprimorando-a ou substituindo-a, a fim de mover a curva representada no gráfico 

mais para cima e para a direita buscando sobrepor a linha pontilhada que 

representa a ações dos atacantes, ou seja, a etapa da “inovação sustentada”. 

(ANDERSON, 2016) 

A tabulação de dados deste capítulo teve por objetivo traçar um panorama 

da quantidade de impactos da ameaça cibernética em um contexto global, ainda 

que de forma sumarizada, para ratificar a importância de estudos sobre as ameaças 

cibernéticas. São avaliados os indicadores gerais de números de incidentes, ou 

indicadores específicos como incidentes em determinados países, número de 

registro de dados sensíveis comprometidos nas organizações, números de 

incidentes por tipos ou números de valores financeiros. 

O fato é que as ameaças cibernéticas, seus impactos e dados aumentaram 

significativamente nas duas últimas décadas, o que nos remete a avaliar muitas 

questões: 

• o quanto as empresas e demais organizações governamentais não estão 

realmente preparadas para responder a incidentes de segurança; 

• o quanto a resiliência cibernética evoluiu nos últimos anos; 

• o valor de pesquisas para avaliar a evolução das ameaças cibernéticas para a 

sociedade; 

• a necessidade constante de implantar e reavaliar controles de Segurança de 

Informação; 

• o valor empírico das ferramentas e contramedidas de segurança utilizadas são 

efetivas. 
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2.3 Conclusão pontual do capítulo 2  

Essas informações dão um panorama, ainda que limitado, das fontes de 

indicadores selecionados, sobre as ameaças cibernéticas em um contexto global, 

mas ainda assim tais informações são capazes de reforçar a afirmação da 

importância de se dedicar às pesquisas de assuntos inerentes a esta questão que 

transcende às fronteiras de empresas e limites geográficos, podendo afetar até 

mesmo a segurança de uma nação.  

Os indicadores selecionados para este capítulo corroboram para a realidade 

de que mesmo existindo uma maturidade quanto à segurança de informação, com 

ferramentas e metodologias robustas, o número de incidentes continuam crescente 

e a necessidade de se conhecer o inimigo atual é fundamental para que seja 

possível crescer a base de conhecimento para suportar a construção de uma 

inteligência para combater de forma efetiva as ameaças cibernéticas, permitindo 

construir também uma resiliência cibernética. 

3. Técnicas Furtivas (TF) e Antiforense (AF) 

É notório o uso de Técnicas TF e AF em ações como invasões de sistemas, 

ataques internos e também em malware modernos, muitas vezes com instruções 

que possibilitam manter as atividades ocultas durante uma resposta a incidente 

inicial ou mesmo diante de um procedimento de coleta de informação estruturado 

de um Forense in Vivo.  

Tais técnicas podem ser empregadas para dificultar a identificação de 

detalhes de funcionamento de um malware durante uma análise dinâmica ou 

estática, como por exemplo, detectar instrumentação forense dentro de seu próprio 

ambiente em tempo de execução, ou mesmo detectar que está sendo executado 

em um ambiente virtualizado ou em uma sandbox. 
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Isso é um grande desafio para pesquisadores e analistas de malware, pois 

diante desse cenário a análise de malware ou outras ações periciais, frente ao 

desafio do uso de técnicas AF, muitas vezes irá demandar procedimentos 

específicos em uma análise manual, criteriosa e direcionada para o contexto do 

incidente em si. Assumindo que o uso de diferentes técnicas AF e TF serão fatores 

complicadores em cada etapa da Computação Forense. Somando-se a isto, 

contramedidas defensivas geralmente são efetivas apenas contra técnicas AF e TF 

conhecidas. 

Nesta tese é proposto um modelo de taxonomia justamente para 

fundamentar estudos sobre o comportamento de técnicas AF e TF frente aos 

procedimentos e ferramentas de Resposta a incidentes e procedimentos de perícia 

Computacional Forense. 

O constante estudo do modus operandi para a Computação Forense, 

avaliando as técnicas e ferramentas utilizadas, ajudará a sustentar ou mesmo a 

motivar mudança nos procedimentos adotados para avaliar um incidente de 

segurança e, no que tange a procedimentos e ferramentas, possibilitam revisão e 

melhorias. 

Segundo James e Vinnie: “A falta da inovação verdadeira no mundo da 

computação forense é porque não há nenhuma pressão... E existe uma demasiada 

dependência de ferramentas forense” (FOSTER, 2005)  

Isso remete à discursão sobre a necessidade de constante reavaliação de 

metodologias, técnicas e ferramentas utilizadas diante de um cenário onde se 

desenvolvem ferramentas para contornar controles, evitar a geração de evidências 

digitais ou mesmo gerar falsas evidências. 

A Computação Forense pode ser tratada segundo quatro pontos de vista, 

conforme ilustrado na Tabela 2: 
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Tabela 2 - Fases da Computação Forense 
Forense in Vivo A Forense in Vivo, consiste no processo de coleta de 

informações do estado do Sistema Operacional, ou seja, 

ainda com a máquina ligada. Este processo é 

denominado Forense In Vivo (em inglês Live Forensic 

Analysis). A Forense In Vivo normalmente não é um 

procedimento utilizado nas investigações policiais, pois 

o procedimento comum é a ação de busca e apreensão, 

onde um policial adentra em um recinto e coleta os 

computadores, desligando-os para que sejam 

encaminhados para um perito realizar uma posterior 

análise vinculada a informações contidas no disco rígido. 

(MELO, 2009) 

Forense Post 

Mortem 

 

Consiste na análise das informações armazenadas em 

todas as mídias de memória secundária relacionadas 

com o computador comprometido. A análise Post 

Mortem pela Linha de tempo (em inglês Timeline) 

baseia-se no Mactime dos arquivos que possibilita ao 

perito obter uma visão cronológica das informações e da 

sequência de eventos que ocorreram no sistema de 

arquivos de um disco rígido ou de outra mídia 

secundária. (MELO, 2009)  

Forense de Rede 

 

A forense de rede é um meio de coleta de dados 

relacionados a toda atividade do computador 

comprometido que podem ser extraídas dos ativos de 

redes pelos quais tal computador fez fluir dados em 

algum momento, seja em um acesso ao servidor de 

arquivos, seja no um recebimento ou envio de e-mail por 
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exemplo. Em suma, informações dos ativos de redes que 

podem ser correlacionados como: registro de eventos 

de um Firewall, IDS, Proxy, IPS ou qualquer outro 

servidor. (MELO, 2009) 

Forense de 

Memória 

Devido ao grande destaque e, embora seja tratada 

como um processo a parte, ela inicia no momento da 

intervenção de um sistema GNU/Linux comprometido 

durante a Forense in Vivo e é periciada em um contexto 

de Post Mortem. (MELO 2009) 

 

3.1 Ferramentas AF 

Em muitos portais web são difundidas ferramentas e técnicas AF para 

diferentes sistemas operacionais, proporcionando a quem tiver interesse estudá-las 

e utilizá-las para reavaliar procedimentos e ferramentas de Computação Forense.  

A Tabela 3 elenca algumas ferramentas AF conhecidas. Embora a maioria seja 

destinada a sistemas GNU/Linux, são listadas também ferramentas destinadas a 

sistemas operacionais da Microsoft: 

 

Tabela 3 - Exemplos de ferramentas Antiforense 
DEFILER’S 

TOOLKIT 

Defiler’s Toolkit - Um conjunto de ferramentas desenhadas 

para sistemas de arquivos Ext2/3 que possibilitam a deleção 

segura de arquivos e Metadados associados aos arquivos e a 

encontrar dados em área de superblocos, campos 

destinados a journaling dos sistemas Ext3, área de inode 

reservados, áreas de blocos danificados denominados 

tecnicamente como “Bad Blocks” (PIPER, 2005). É 
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considerada a primeira ferramenta publicamente difundida 

por meio da revista digital Phrack 59, desenvolvida para 

sistema GNU/Linux (GRUGQ, 2002). 

CANVAS 

MOSDEF 

Uma ferramenta de exploração de vulnerabilidade que 

permite o envio de instruções direto para a memória do 

computador comprometido, em tempo de execução, através 

de syscall proxy, limitando a geração de evidências à 

memória RAM. Esse recurso é provido pelo MOSDEF (sigla 

do inglês: "most definitely) que cria suporte à execução de 

instrução de código remota. (BLUNDEN, 2009) 

METERPRETER O Meterpreter é um recurso disponível na ferramenta de 

intrusão usada para explorar vulnerabilidades denominada 

Framework Metasploit que carrega instruções na memória 

RAM em tempo de execução. O Meterpreter oferece um 

shell (interpretador de comando) que permite a adição 

dinâmica de novos recursos, permitindo que uma DLLs seja 

injetada no espaço de endereço de um processo explorado. 

Executar instruções no computador comprometido direto 

em memória restringe a possibilidade de coleta de evidência 

quase que exclusivamente na memória RAM antes do 

dispositivo ser desligado. (BLUNDEN, 2009) 

MAFIA O kit de ferramentas MAFIA (Metasploit AntiForensics 

Investigation Arsenal) disponibilizou publicamente a 

ferramenta denominada slacker.exe para persistência de 

dados em slackspace, desenvolvida para Windows XP; as 

demais ferramentas do kit foram apresentadas 

posteriormente, no fórum de segurança Black Hat nos 

Estados Unidos em 2005. (BLUNDEN, 2009) 
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DECAF A Microsoft desenvolveu o COFEE (Computer Online 

Forensic Evidence Extractor) como um primeiro meio de 

coleta de dados voláteis destinado a agentes da lei, para ser 

executado a partir de um pendrive em um sistema do 

Windows Live. Os dados coletados podem ser analisados 

posteriormente, pois uma imagem de disco pode ser 

tomada sem a totalidade dos dados forenses voláteis serem 

perdidos. Para combater essa ferramenta foi desenvolvido 

especificamente do DECAF (Detect and Eliminate Computer 

Assisted Forensics) que tenta impossibilitar a ação do 

COFFE no sistema, apagando alguns dados, negando 

acesso e ofuscando outros. É um exemplo de ferramenta AF 

que combate uma ferramenta forense. (MANSFIELD, 2010) 

 

 

3.2 Desafios da Forense In Vivo 

A busca da ocultação das ações durante o comprometimento de computador 

motiva a geração de técnicas AF que possibilitem a furtividade das ações ilícitas 

executadas para que não sejam facilmente identificadas.  

Quando se intervém em um sistema GNU/Linux comprometido, dependendo 

do nível de refinamento das ações realizadas no sistema por um invasor, muitas 

informações levantadas durante a Forense in Vivo não são confiáveis. Por exemplo, 

se forem usadas técnicas de interceptação de system call ou na camada de Kernel, 

possivelmente nada de útil será inicialmente identificado. Porém, mesmo assim as 

informações da Forense in Vivo, podem ser úteis no confronto com as informações 

identificadas durante a Post Mortem e com a análise do dumping de memória. 

(MELO, 2009) 
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Exemplos de ações mais arrojadas e furtivas que podem ser utilizadas em um 

ambiente comprometido estão elencadas na Tabela 4: 

 

Tabela 4 - Técnicas AF aplicadas a Forense In Vivo 
Binários 

substituídos 

A substituição de binários de comandos do sistema por 

binários produzidos pelo invasor. Muito usadas por 

atacantes de conhecimento técnico básico. É uma 

técnica base de Rootkit de 1ª geração. 

Forjar binários Execution Redirection – Redirecionamento ou 

Interceptação de chamadas de Sistemas (ex.: execv) 

através de manipulações e particularidades do sistema 

operacional. Normalmente desviando a chamada para 

outro binário, técnica comum em Rootkit arrojados 

baseados em LKM. (PALMERS, 2014). 

Module and 

Symbol Hiding 

Técnicas comuns em Rootkit mais arrojados, pois 

possibilitam uma ação na kernel land do sistema 

operacional, devido ao fato de um módulo ser uma 

forma de comunicação entre userland e kernel land. O 

uso de malware arrojado que atuam na camada do 

kernel, também chamada kernel land, através do 

recurso de LKM (Load Kernel Modules) 

Process Hiding  Ocultação de processos pode ser realizada ou via 

interceptação de System Call, via manipulação da saída 

de comandos com PS, LSOF, FUSER usando binário 

forjados, manipulação de bibliotecas dinâmicas, 

manipulação do /proc. São técnicas eficientes em 

sistema Linux. (BORELLO, 2014) 

On-the fly Kernel Técnica arrojada que modifica funções do kernel de um 
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patching without 

LKM 

sistema operacional Linux em tempo real sem a 

necessidade de carregamento de módulos. (PALMERS, 

2014) 

Manipulação de 

Hooks de Kernel 

O malware que atua na camada da Kernel land pode 

utilizar os recursos de Hooks de Kernel para realizar 

ações arbitrárias no sistema. 

Process Hollow Técnica em que um processo legítimo do sistema é 

colocado em um estado suspenso, um novo conjunto 

de instruções são injetadas na área de memória 

correspondente ao processo alvo e a estrutura do 

segmento principal é alterada para apontar para o 

código malicioso e o processo é retomado, mas já 

comprometido. O uso dessa técnica é comum em 

alguns tipos de malware da categoria denominada 

ransomware. (WYKE, 2015) 

3.3 Desafio Post Mortem Forense 

A recuperação de informação nas mídias envolvidas no contexto de um 

incidente é uma ação necessária, seja de arquivos alocados, seja de arquivos 

residentes em áreas não alocadas, tendo como requisito, em um primeiro momento, 

que sejam identificadas as informações da tabela de particionamento ou a 

recuperação da mesma, em seguida o número e os tipos de partições existentes. 

Posteriormente, é necessário identificar qual tipo de sistema de arquivos foi 

utilizado, avaliar as informações da tabela de alocação de arquivos e analisar todos 

os Metadados disponíveis na tabela de alocação, por último processar todos os 

blocos de dados não alocados em buscas de arquivos possíveis de serem 

recuperados. Caso tenham sido aplicadas técnicas de deleção segura, não é 
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possível recuperar arquivos via software. Na Tabela 5 são elencadas algumas AF 

aplicadas para dificultar a análise forense Post Mortem. (MELO, 2009) 

 

Tabela 5 - Técnicas AF aplicadas a forense Post Mortem 
WIPE Descrição 
Data Hiding Termo que define as formas de esconder informações 

baseadas em técnicas que utilizam recursos do próprio 

sistema de arquivo, Slackspace (espaço não utilizado por 

arquivos) e marcação de blocos bons como danificados em 

uma mídia de armazenamento. (REKHIS, 2010) 

Data Forgery Termo que classifica as técnicas de forjar dados, uma prática 

destinada a dificultar a identificação de evidências úteis. 

Ações como alterar extensões de arquivo, gerar falsas 

evidências, forjar informações de metadados dos arquivos 

são métodos que podem falsear significativamente a 

verdadeira natureza da informação. 

Transmorgrification 

 

Técnica de simples implementação que consiste na 

modificação de informações de cabeçalho de arquivos 

usadas para identificar o tipo do arquivo, tanto os alocados 

como os persistentes em áreas não alocadas. No segundo 

caso torna-se um desafio a ferramentas de recuperação de 

dados que se baseiam na identificação de cabeçalhos para 

recuperar arquivos de áreas não alocadas. Esse conceito é 

utilizado na ferramenta "5" do kit AF conhecido como 

MAFIA. 

Manipulação de 

metadados  

Uma ação realizada na análise de mídias como discos rígidos 

ou pendrives é a criação da Linha do tempo de acesso aos 

arquivos. Tais manipulações visam confundir o perito. 
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Criptografia O uso de algoritmos de criptografia tanto no 

armazenamento de dados em mídia quanto em 

comunicação via rede torna-se um obstáculo à perícia. 

(REKHIS, 2012) 

 

3.3.1 Manipulação escusa de Metadados de Arquivos 

A manipulação de ferramentas no computador comprometido pode prover 

maior quantidade de evidências vinculadas ao tempo de acesso a arquivos de um 

sistema operacional que, em alguns sistemas operacionais mais antigos, era 

baseado apenas nos tempos do MAC (também denominado mactime). Esses 

metadados são elencados na Tabela 6. 

Os sistemas operacionais mais modernos também mantêm um campo de 

metadados onde é gravado o horário da criação do arquivo. Embora ainda existam 

muitos sistemas de arquivos que não adicionaram um campo de metadados para a 

data de “criação” de um arquivo as boas ferramentas forenses destinadas à análise 

de sistema de arquivos já estão prontas para trabalha com o MACB, como pode ser 

observado na relação da Tabela 6. 

 

 

Tabela 6 - Tabela MACB 
Letra Nome em 

inglês 
Acrônim
o 

Definição 

M Modify Time mtime é o tempo de modificação 

A Access Time atime tempo de acesso 

C Changed 

Time 

ctime tempo de mudança de alguns Metadados 
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E / B Entry Time 

(birth time) 

(creation 

time) 

Etime 

(Btime) 

(crtime) 

nas versões recentes de sistemas 

operacionais; têm-se também o “E” ou “B” 

que corresponde à data que o arquivo foi 

criado. 

Fonte: Próprio autor 
 

 

Tabela 7 - MACB em diferentes sistemas de arquivos. 

Sistema 
de 

Arquivo 
mtime atime ctime btime 

FAT X X X - 

NTFS X X X X 

Ext 2 X X X - 

Ext 3 X X X - 

Ext 4 X X X X 

UFS X X X - 

XFS X X X - 

BrtFS X X X - 

JFS X X X - 

ZFS X X X X 

Fonte: Próprio autor 
 

 

Mesmo quando as ações executadas buscam fazer o mínimo de modificações 

no sistema comprometido, a manipulação do sistema de arquivos possibilita 

rastreabilidade. (MELO, 2009). 

Entretanto, pesquisas recentes mostram que as técnicas de análise forense 

computacional como as baseadas em informações de metadados de arquivos, em 
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certos contextos, podem ser facilmente enganadas por ações AF. Diante desse fato, 

deve-se intensificar o estudo de AF para avaliar e evoluir as técnicas, ferramentas e 

métodos de análise forense utilizados. 

A pesquisa de técnicas AF também se torna relevante, pois elas podem gerar 

evidências digitais que possibilitam sua identificação, ou seja, algumas técnicas AF 

criam sua própria rastreabilidade, mesmo que algumas vezes essa rastreabilidade 

fique limitada às informações remanescentes na memória RAM. (STAMM, 2012) 

 

3.3.2 Manipulação escusa de Slackspace 

Exemplificação de manipulação de slackspace com o aplicativo bmap que 

possibilita a escrita e a extração de informações de um determinado arquivo é 

ilustrado na Figura 12, onde ocorre a inserção de dados.  

 

# echo "evil data is here" | bmap --mode putslack /etc/passwd 

Figura 12 –Inserindo dados em um Slackspace 

 

Na Figura 13 é ilustrado o uso do bmap para consultar informações do 

arquivo, entre elas o espaço em bytes no slackspace: (PICCOLINI, 2003) 

 
# bmap --mode slack /etc/passwd 
 getting from block 887048 
 file size was: 9428 
 slack size: 2860 
 block size: 4096 
 evil data is here 

Figura 13 – Recuperando informações do Slackspace 

 

3.3.3 Geração de falsas evidências 

Nesta exemplificação ilustrada na Figura 14, um shell script modifica 3 bytes 

em todos os arquivos /bin, criando um arquivo temporário posteriormente 
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removido, com o intuito de criar falsas evidências, com o objetivo de induzir o perito 

a dispender tempo para analisar cada arquivo. 

 
 
for X in $(echo /bin/*) 
   do 
          cp $X $X.2 
          sed s/gnu/bsd/g $X.2 > $X 
          wipe -fcS $X.2 
done           

Figura 14 – Exemplo de script para forjar evidências 

 

3.3.4 - Backdoor via Ncat 

Exemplo de criação de uma backdoor furtiva é ilustrado na Figura 15, pelo 

programa ncat. Após a execução do binário é utilizada uma ferramenta de deleção 

segura pelo programa shred para apagar o binário usando uma metodologia AF de 

deleção segura. 

Embora o binário da backdoor tenha sido apagado durante a execução, 

ainda é possível sua recuperação a partir da estrutura do processo no /proc. 

Entretanto, um administrador de sistema menos experiente, que não conhece esse 

tipo de técnica, ao identificar o processo e eliminá-lo, também elimina a 

possiblidade de recuperação de evidências. Tudo isso pode ser executado com 

binários que normalmente estão disponíveis no sistema GNU/Linux por padrão e em 

muitos casos pela falta de uma revisão de segurança no direito de acesso às 

ferramentas que ficam disponíveis para qualquer usuário. 

 

$ cd /tmp 
$ cp /bin/ncat ./backdoor 
$ ./backdoor -n --ssl -l -p 666 -e /bin/bash & 
$ shred –n 30 -z backdoor 

Figura 15 - Execução de Backdoor combinada com deleção segura 
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3.3.5 Forjar comando via Script 

A ação de substituir binário do sistema por arquivos forjados que tragam 

alguma funcionalidade para um invasor é uma ação que também pode fazer parte 

do modus operandi em uma invasão. Entretanto, isso pode ser feito através do uso 

de shell script. 

A Figura 16 mostra um comando em que o binário é renomeado e 

substituído por um script shell ilustrado na Figura 17. Este simples código em script 

shell executa o binário original e extrai informações da porta 666, com o comando 

grep, ocultando, dessa forma, informações sobre a porta 666. 

 
# mv /bin/netstat /bin/netstat.ok 

Figura 16 - Exemplo de script para forjar evidências 

 
# vim /bin/netstat 
 
#!/bin/bash 
/bin/nestat.ok $1 $2 $3 $4 $5 $6 $7 $8 $9 | grep –v 666 

Figura 17 - Exemplo de script para ocultar evidências 

 

3.3.6 Manipulação de informações de Metadados 

A criação da Timeline (linha do tempo) baseada nas informações de acesso 

de Mactime é um procedimento realizado durante o processo da análise Post 

Mortem de um disco rígido ou mesmo de outra mídia de armazenamento (MELO, 

2009), mas é importante destacar que os Metadados são passíveis de manipulação. 

Exemplo disso são os Metadados de acesso (atime) e o de modificação (mtime), 

facilmente manipulados pelo comando touch.  

Em um contexto onde um invasor faça um planejamento e atue de forma 

sistêmica, poderá forjar uma trilha de ações de manipulação de arquivos para tentar 

conduzir um perito a falsas interpretações.  

A Figura 18 ilustra as informações de Metadados do arquivo /etc/passwd. 



 

 
 
 

77 

 

# stat /etc/passwd 
  File: ‘/etc/passwd’ 
  Size: 2601      Blocks: 8         IO Block: 4096   regular 
file 
Device: fc01h/64513d Inode: 18518376    Links: 1 
Access: (0644/-rw-r--r--)  Uid: (   0/   root)   Gid: (   0/   
root) 
Context: system_u: object_r: passwd_file_t: s0 
Access: 2015-03-27 23:06:34.133495315 -0400 
Modify: 2015-03-22 17:00:23.406565747 -0400 
Change: 2015-03-22 17:00:23.416567190 -0400 

Figura 18 - informações de Metadados do arquivo /etc/passwd 

 
O Mactime é ilustrado na Figura 19: 

 
Modify: 2015-03-22 17:00:23 
Access: 2015-03-27 23:06:34 
Change: 2015-03-22 17:00:23 

Figura 19 - Manipulação de Mactime do arquivo /etc/passwd 

 
Na Figura 20 é realçada a modificação dos tempos Access e Modify pelo 

comando touch. 

 
# touch -t 1401012301 /etc/passwd 
# stat /etc/passwd 
  File: ‘/etc/passwd’ 
  Size: 2601      Blocks: 8         IO Block: 4096   regular 
file 
Device: fc01h/64513d Inode: 18518376    Links: 10/    root) 
Context: system_u: object_r: passwd_file_t: s0 
Access: 2014-01-01 23:01:00.000000000 -0500 
Modify: 2014-01-01 23:01:00.000000000 -0500 
Change: 2015-03-27 23:54:43.734048178 -0400 

Figura 20 - Manipulação de Mactime do arquivo /etc/passwd 

 
A mudança do Mactime é destacada na Figura 21: 

 
Modify: 2014-01-01 23:01:00 
Access: 2014-01-01 23:01:00 
Change: 2015-03-22 17:00:23 

Figura 21 – Mactime modificados 
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Nos itens 3.4.1 a 3.4.4, foram exemplificadas ações cuja intenção é ocultar 

informações no sistema operacional ou gerar informações de falsas evidências para 

induzir um perito a dedicar tempo para avaliar uma evidência que necessariamente 

não é essencial. Não utiliza um malware específico para este fim.  

 

3.3.7 Técnicas de Deleção Segura 

Técnicas de deleção segurança, também conhecidas pelo termo em inglês 

“wipe”, embora tenham utilização lícita para promover privacidade na eliminação 

de uma informação ou evitar vazamento de dados em processos de sanitização de 

mídias de armazenamento que não sejam de escrita única, disco rígido, pendrive e 

outros, alguns padrões governamentais de sanitização são elencados na Tabela 8: 

 

Tabela 8 - Clássicos padrões governamentais de sanit ização de 
discos rígidos 

Métodos de Sanitização de Disco Rígido 

Utilizado por: País Descrição 

Japan Electronic and 

Information 

Techonology 

Association 

 

Russian Standard 

(GOST) 

 

Japão 

 

 

Rússia 

 

O processo consiste na gravação do 

bloco de dados alvo uma vez com o valor 

0x00. 

National Security 

Agency Standard 

(NSA) 

 

 

EUA 

 

O processo consiste na gravação do 

bloco de dados alvo três vezes, sendo a 

primeira vez com um valor randômico 
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numérico, a segunda vez também com 

um valor randômico numérico e a última 

vez com 0x00. 

National Computer 

Security Center 

(NCSC-TG-025) 

 

US Navy (NAVSO P-

54239-28) 

 

Departament of 

Defense (DoD 5220 

22-M) 

 

 

EUA 

 

 

EUA 

 

 

EUA 

 

O processo consiste na gravação do 

bloco de dados alvo três vezes, sendo a 

primeira vez com um valor 0x00, a 

segunda vez com o valor 0xFF e a última 

gravação com um valor randômico 

numérico. 

Army Regulations 

(AR380-19) 

 

EUA O processo consiste na gravação do 

bloco de dados alvo três vezes, sendo a 

primeira vez com um valor randômico 

numérico, a segunda vez com o valor 

0x00 e a última vez com o valor 0xFF 

Fomer MSA 

Standard 

EUA O processo consiste na gravação do 

bloco de dados alvo quatro vezes, sendo 

a primeira vez com um valor 0x00, a 

segunda vez com o valor 0xFF, a terceira 

vez novamente com o valor 0x00 e a 

última gravação novamente com o valor 

0xFF. 

German Standard 

(VISTR) 

 

Alemanha 

 

EUA 

O processo consiste na gravação do 

bloco de dados alvo sete vezes, sendo a 

primeira vez com um valor 0x00, a 
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US Air Force 

(AFSSI5020) 

segunda com o valor 0xFF, a terceira com 

o valor 0x00, a quarta com o valor 0xFF, a 

quinta com o valor 0x00, a sexta com o 

valor 0xFF e a última gravação com o 

valor 0xaa. 

 

Quanto ao uso ilícito de ferramentas wipe, o objetivo é a limpeza de 

artefatos, aplicando o conceito de sanitização de dados que consiste em um 

processo deliberado de remover e/ou destruir irreversivelmente os dados de uma 

determinada área de armazenamento. O objetivo de eliminar dados dessa forma é 

impedir que eles sejam identificados em uma perícia forense. (S.P 2016) 

O uso de métodos de deleção segura consiste na reescrita com zeros ou 

dados randômicos nos blocos de dados ocupados originalmente pelo arquivo 

removido, apagando arquivos utilizados de diferentes tipos como: arquivos fontes, 

binários, arquivos temporários, arquivos de histórico de comandos. (PICCOLINI, 

2003) 

Deve-se considerar que a “sobrescrita” de um dado, embora seja um 

conceito simples, é eficiente quando o objetivo é impossibilitar a recuperação de 

uma determinada informação que se deseja eliminar.  

Diante disso, torna-se um desafio em uma perícia forense a recuperação de 

artefatos, ou seja, arquivos que sejam vestígio de informação, ou mesmo uma 

evidência, diante de um cenário onde ferramentas wipe foram utilizadas para 

eliminar tais arquivos. 

De uma forma geral a recuperação de arquivo baseia-se nas informações de 

metadados da tabela de alocação do sistema de arquivo em uso, caso essas 

informações não estejam disponíveis a abordagem é o uso de ferramentas que 

utilizam alguma técnica de file carving (também chamada de data carving). (POISEL, 

2011) 
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A técnica file carving tem base em informações sobre sua estrutura como 

informações de cabeçalho e rodapé de arquivos. Essa técnica é indispensável 

durante investigações de forense digital. (POISEL, 2011) 

O conceito de sanitização de informação pode ser aplicado como uma 

técnica AF nos alvos elencados na Tabela 9: 

 

Tabela 9 - Alvos de sanitização de dados 

Alvo Descrição 

Mídia de 

armazenamento 

Consiste na sobrescrita das informações de cada 

setor da mídia de armazenamento. Este processo 

pode demandar tempo, caso a mídia seja de 

grande capacidade. 

Partição Consiste na sobrescrita das informações de cada 

bloco de dados da partição alvo.  

Arquivo Demanda-se identificar os blocos de dados 

destinados ao arquivo alvo na tabela de alocação 

e reescrevê-los completamente. 

Metadados de Arquivo O objetivo é eliminar os dados da tabela de 

metadados, ou seja, todas as referências ao um 

determinado arquivo. 

Cabeçalho de Arquivo A reescrita nesse alvo tem por único objetivo 

impossibilitar a identificação e/ou recuperação de 
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um arquivo por ferramentas de file carving que 

usem a técnica de carving baseado em 

informação de cabeçalho. 

Rodapé de Arquivo Similar ao conceito de carving baseado na 

informação de cabeçalho, embora o uso de 

informações de rodapé para file carving seja 

limitado e com uma margem muito pequena de 

sucesso, visto ser normalmente utilizada para 

complementar uma ação de carving que esteja 

utilizando informações de cabeçalho, mas assim 

pode ter efetivo para o objetivo de dificultar um 

processo de file carving. 

3.4 Desafios da Forense de Rede 

Durante esta fase da perícia é possível reconstruir sessões e recuperar 

informações e artefatos de uma determinada comunicação de rede a partir de 

interceptação de pacotes, embora o uso de técnicas de “Covert Channel” como 

definido na Tabela 10, comunicação estenografada e/ou criptografada também são 

eficazes para dificultar ou impossibilitar a geração de evidências.  

 

Tabela 10 - Técnicas AF aplicadas a Forense de Rede 
Covert Channel O uso de um canal de dissimulado, como por exemplo, o 

uso de um protocolo ou mesmo um campo de um 
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cabeçalho de forma não convencional para transmissão de 

dados é um artifício que pode ser implementado para 

possibilitar a comunicação com a finalidade de burlar 

sistemas de segurança como IDS e IPS. Um exemplo é o uso 

de pacotes de comunicação de controle de erros (ICMP) 

para enviar comandos a um malware. Seja com ou sem a 

utilização de criptografia. (REKHIS, 2010) 

 

3.5 Desafios da Forense de Memória 

O uso de técnicas de deleção segura com o objetivo de reescrever posições 

de memória que tenha sido utilizada por uma determinada aplicação, é um meio 

comum para limpar rastros das ações de um invasor. 

3.6 Desafios para Análise de Artefatos  

A análise de artefatos pode ser considerada umas das quatro etapas forense, 

como elencadas a seguir: 

 

• Post Mortem Forense de Rede 

• Forense de Rede 

• Forense de Memória 

• Análise de Artefatos 

 

A etapa denominada como Análise de Artefatos também pode ser 

denominada “Análise de Malware”. Entretanto a análise de documentos maliciosos 
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é mais abrangente e adequadamente denominada por Análise de Artefatos, pois 

um artefato pericial na computação forense pode ser um arquivo, sendo ele um 

documento, também denominado tecnicamente com maldoc. Já um programa em 

formato binário ou mesmo um script escrito em qualquer linguagem interpretável é 

classicamente denominado Malware. 

Há duas abordagens possíveis para analisar um artefato: “Análise Dinâmica” 

e “Análise estática”. 

3.6.1 Análise Dinâmica de Artefatos  

Análise Dinâmica tem como premissa o entendimento de como funciona um 

determinado malware, ou o que faz um determinado maldoc, a partir do seu 

comportamento. Essa análise deve ser realizada em ambiente controlado, 

normalmente no contexto de um sistema operacional previamente modificado, 

podendo ser em uma máquina virtual ou em um ambiente provido por uma 

sandbox. 

Enquanto as ameaças cibernéticas baseadas em malware tornaram-se 

elementos centrais da maioria das ameaças de segurança na Internet, a análise de 

malware tornou-se também um meio para compreender a evolução desse tipo de 

ameaça. É também uma fonte de conhecimento para desenvolvimento da 

inteligência para melhorar a resiliência cibernética necessária, possibilitando às 

corporações reagirem aos incidentes e voltarem às suas atividades no menor tempo 

possível. (DINABURG, 2008) 

A análise dinâmica de malware é um processo indicado para extrair o 

comportamento de tempo de execução do malware e fornece informações sobre o 

modus operandi do que ocorre no sistema operacional vitimado, fornecendo 

evidências das ações realizadas.  

Procedimentos arrojados utilizados para realizar uma análise dinâmica de 

malware consistem em compor um ambiente com um sistema operacional 

configurado para o propósito, ou um ambiente que emule parte do sistema 
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operacional convidado e seu hardware subjacente. Mesmo estes ambientes são 

passíveis de detecção e/ou suscetíveis a técnicas de invasão, devido aos métodos 

usados para identificar que o malware está sendo executado em ambiente 

virtualizado ou em um ambiente provido de sandbox. (DINABURG, 2008) 

Entretanto, já existem abordagens que aprendem com o malware e criam 

ambientes que evitam informar que o malware é executado em um ambiente 

virtualizado. (DINABURG, 2008) 

O objetivo de uma análise dinâmica de malware é coletar informações sobre 

ações executadas, tais como: 

• quais arquivos foram acessados, criados ou modificados; 

• quais configurações do sistema operacional foram modificadas; 

• quais bibliotecas dinâmicas são carregadas; 

• quais áreas da memória virtual são acessadas; 

• quais processos são criados; 

• quais conexões de redes são criadas e se é enviado algum tipo de 

informação; 

• se houve acesso à área de armazenamento; 

• se houve interação com serviços do sistema operacional; 

• se houve interação com componentes internos como drives; 

(WILLEMS, 2007). 

 

Dentro desse cenário, técnicas que afetam as ações da Forense in Vivo 

estarão presentes durante uma Análise de Artefato, mas dentro de um ambiente 

controlado, tendo-se informações das ações executadas para ser possível isolar tais 

TF e AF.  

Demanda-se ainda destacar que a ofuscação de código também é um 

desafio, pois um determinado malware pode não executar todas as intrusões 

diretamente. Ele pode necessitar de uma passagem de parâmetro ou recebimento 
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de uma informação, e isso pode manter parte do código ofuscado. Determinar qual 

tipo de informação deve ser fornecida ao malware para desofuscar e/ou 

descriptografar um determinado conjunto de instruções pode não ser uma tarefa 

simples, mesmo recorrendo a ações de força bruta para descobrir qual instrução o 

malware aguarda. (SHARIF, 2008) 

3.6.2 Análise Estática de Artefatos  

A análise estática pode ser utilizada de forma isolada ou como complemento 

de uma análise dinâmica, sendo o mais recomendável. O processo de uma análise 

estática consiste em algumas etapas, com o uso de ferramenta que possibilite a 

desmontagem do código binário do malware alvo da análise. Essa etapa é realizada 

por ferramentas denominadas depuradores. 

Uma vez que as instruções do nível de montagem foram recuperadas, o 

próximo passo pode ser a obtenção de uma representação do gráfico de fluxo de 

controle do programa para que se possa identificar e entender quais as instruções 

da realização de ações agressivas, quais os locais de memória ou registros usados 

por outras instruções, chamadas para bibliotecas e outros recursos. 

3.6.3 Técnicas AF e o desenvolvimento de malware  

Todo e qualquer arquivo suspeito em uma perícia forense é classificado como 

artefato e é analisado à parte para que se possa classificar sua relevância no 

incidente em questão e também se o mesmo é algum tipo de malware. No segundo 

caso, uma vez identificado ser um malware demanda-se uma análise para identificar 

que tipo de ações ele executa em um sistema. 

A Análise de malware pode ser dinâmica, ou seja, vinculada ao resultado dos 

testes da execução em ambiente controlado, onde é avaliado o que foi modificado 

no sistema comprometido ou via análise estática que consiste basicamente em um 

processo de engenharia reversa. Em ambas as análises são empregados 

procedimentos como: 
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- análise de cadeia de caracteres;  

- execução do malware em ambiente controlado (sandbox); 

- uso de ambiente virtualizado para execução do malware; 

- análise das chamadas de sistema que o malware realiza; 

- tentativas de descompilação do código; 

- uso de ferramentas de depuração (debug); 

- uso de ferramenta para descompilação; 

- uso de ferramentas para desmontagem. 

 

Entretanto existem técnicas que podem ser utilizadas no desenvolvimento de 

um malware com o objetivo de dificultar sua análise como: 

- remoção de “cadeia de caracteres”;  

- alteração de informações usando processo de compressão de binários; 

- técnicas para identificar ambientes virtualizados;  

- técnicas Anti-debug; 

- técnicas para evitar descompilação; 

- técnicas para evitar desmontagem. 

3.6.4 Ofuscação  

Ofuscação, como exemplo de outras técnicas, tem aplicação lícita motivada 

pela defesa de propriedade intelectual, para enfrentar ameaças como espionagem 

industrial ou a simples reprodução ilegal de um software, ou seja, um meio para 

combater a pirataria. Esse desafio motiva os desenvolvedores a utilizar inúmeras 

técnicas de proteção de software visando à obstrução do acesso ao código.  

A revista Brasileira de web define a ofuscação como “Nome dado à tentativa 

intencional de tornar um código de programa difícil de entender por pessoas não 

autorizadas.” (REVISTABW, 2017) 
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Ofuscação de código é um mecanismo para ocultar o algoritmo original, as 

estruturas de dados ou a lógica do código para dificultar técnicas de engenharia 

reversa e proteger o código genericamente. A ofuscação dificulta o entendimento 

de detalhes de implementação de um programa no seu código mantendo 

semanticamente equivalente ao código original. (BEHERA, 2015) 

Ofuscamento, sua versão maliciosa, é amplamente utilizado no 

desenvolvimento de malware com objetivo principal de ser uma técnica de escudo 

para antivírus contra soluções End Point. Torna-se importante analisar como essa 

técnica é aplicada em malware. O ofuscamento pode ser aplicado em diferentes 

tipos de malware (criptografados, oligomórficos, polimórficos e metamórficos). 

(YOU, 2010) 

São elencadas técnicas de ofuscamento na Tabela 11: 

 

Tabela 11 - Técnicas de Ofuscamento 
Técnica Breve descrição 

Dead-Code 

Insertion 

A técnica denominada “inserção do código inoperante / 

código morto” é uma técnica simples que consiste na adição 

de instruções ineficazes a um programa para mudar sua 

aparência, seu hash, e manter seu comportamento. Um 

exemplo de tais instruções é o nop. Um código pode ser 

facilmente ofuscado através da inserção de instruções nop, 

mas suas instruções originais continuam funcionando. Essa 

artimanha serve como técnica de ofuscamento contra 

antivírus baseados em assinaturas e, consequentemente, 

torna a detecção mais difícil. (YOU, 2010) 

Register 

reassignment 

A técnica denominada “retribuição do registro” também é 

considerada uma técnica simples, que consiste na troca 

registros de geração para geração, mantendo o código do 
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programa e seu comportamento. (YOU, 2010) 

Subroutine 

Reordering 

A técnica denominada “reordenamento de subprogramas” 

consiste em ofuscar um código original alterando a ordem 

de suas sub-rotinas de forma aleatória. Essa técnica pode 

gerar “N-fatorial” diferentes variantes, onde “N” 

corresponde ao número de sub-rotinas. (YOU, 2010) 

Instruction 

Substitution  

 

A técnica denominada “substituição de instruções” 

consistem em evoluir um conjunto de instruções de código 

original, substituindo algumas instruções por outras 

equivalentes. Por exemplo, substituir um “xor” por uma 

instrução “sub” ou substituir uma instrução “mov” por uma 

instrução “push / pop”. (YOU, 2010) 

Code 

Transposition  

 

A técnica denominada “transposição de código” consiste na 

reordenação de uma sequência das instruções de um código 

original sem ter impacto em seu comportamento. Esse 

método é considerado difícil de implementar, mas pode 

tornar muito mais difícil uma detecção. (YOU, 2010) 

Code 

Integration  

 

É uma técnica de ofuscação elaborada que pode tornar a 

detecção muito difícil. Ela foi introduzida pelo malware 

denominado Zwist, desenvolvido para Windows 95. (YOU, 

2010) 

 

3.7 Conclusão pontual do capítulo 3  

Existem diferentes TF e AF que podem ser aplicadas na engenharia de 

malware e/ou durante o curso de uma ameaça cibernética. Conhecer 

detalhadamente essas técnicas possibilita vislumbrar as formas de uso, em que 
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etapa de um ataque tal técnica pode ser aplicada, saber qual impacto a técnica traz 

para a defesa, e se permite burlar algum controle de segurança ou mesmo inutilizá-

lo. 

O conhecimento é a base da geração de informação que se adquire tanto no 

contexto de pesquisa quanto empiricamente. É esse conhecimento que possibilita a 

criação de inteligência sobre as ameaças cibernética, sejam antigas, atuais ou 

futuras. 
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4. Proposta da Taxonomia para TF e AF  

Na literatura atual são encontradas propostas relevantes, válidas e úteis de 

taxonomia relacionadas a temas inerentes a segurança cibernética como vírus, 

worms ou até mesmo uma abordagem mais ampla para classificação de malware. 

Esta tese busca ampliar a contribuição para este contexto, pois nenhuma delas inclui 

a abordagem com foco em TF e AF. Deve-se ressaltar que as citadas propostas de 

taxonomia, no estado da arte, também são fontes de motivação para a proposta 

aqui apresentada. 

 

Segundo Jon Ablett o curador do museu de História Natural do 
Reino Unido, a taxonomia pode ser entendida como "Desejo de 
organizar o mundo ao nosso redor com base em características 
compartilhadas é o cerne da taxonomia." (NHM, 2017) 

 

Deste modo, como ferramenta exploratória, o processo de taxonomia tem 

seu valor na comunidade acadêmica, sendo este valor validado por várias propostas 

de taxonomias apresentadas ao longo dos anos com diferentes abordagens e 

problemas, segundo Maria da Graça et al: 

 

Desde do século XIX, a noção de taxonomia encontra-se associada 
à Biblioteconomia e à Documentação, bem como à Ciência da 
Informação, particularmente no âmbito da organização e da 
recuperação da informação e do conhecimento. Com base na sua 
identidade ontológica, nos seus princípios teórico-metodológicos e 
na sua aplicação nos ambientes informacionais tradicionais e 
digitais, pretende-se contribuir para uma reflexão crítica sobre este 
conceito, salientando-se a sua estrutura, objetivos e aplicação, 
circunscritos a um dado campo epistemológico. Partindo de uma 
abordagem exploratória, procede-se a um levantamento 
bibliográfico, culminado na análise comparada e na sistematização 
de dados referentes aos seus fundamentos lógicos, princípios, 
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evolução conceitual e aplicação, nos referidos ambientes. Dos 
textos consultados infere-se que, na contemporaneidade, apesar 
dos distintos objetivos e contextos de uso, as taxonomias continuam 
a ser um instrumento imprescindível na estruturação do 
conhecimento. (SIMÕES 2017) 

 

4.1 O porquê de uma Taxonomia para técnicas 

A motivação de geração de taxonomias para classificar e categorizar 

ferramentas considerando-se aspectos vinculados ao funcionamento, finalidade e 

comportamentos é um tipo de contribuição mais recorrente. Uma proposta de gerar 

taxonomia para classificar técnicas é uma abordagem diferente, e seu grande valor 

está no fato de que as TF e AF são também parte do modus operandi de ameaças 

cibernéticas. Assim essa abordagem tem seu valor não de forma isolada, mas como 

uma abordagem complementar, que se soma ao todo, ampliando a capacidade e 

subsidiando a geração de inteligência no combate às ameaças cibernéticas. 

A fórmula que descreve os componentes de uma ameaça cibernética 

representada na Figura 22, tem o objetivo de sustentar esta abordagem, pois é 

explicitado que a “técnica” é um componente da Ameaça Cibernética, ainda que 

não seja uma TF ou AF: 

 

Ameaça Cibernética = [ motivação ] + [ (ferramenta + técnica) ] + [ vulnerabilidade ] 

Figura 22 –Ameaça Cibernética 

(adaptado de CEDEÑO, 2015) 
 

E ainda, conceituando que um ataque cibernético é a própria ameaça 

cibernética em curso. 
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4.2 Requerimentos para uma Taxonomia 

Após avaliar algumas taxonomias existentes, foi importante definir a 

consistência da taxonomia em processo de construção, para que fosse possível 

avançar em direção a uma nova proposta. Buscou-se compreender quais seriam os 

requisitos para que tal taxonomia pudesse ser realmente uma contribuição. Sua 

principal referência foi a proposta de Simon Luke Hansman que, embora publicada 

em 2003, do ponto de vista do processo ainda é atual. (HANSMAN, 2003) 

 

Como requisitos estipulados, seguem-se: 

Aceitável: a taxonomia deve ser estruturada de forma coesa para que seja 

aplicável e aceita. 

Compreensível: a taxonomia tem que ser compreensível por todos aqueles 

que atuam no campo de segurança cibernética, bem como por aqueles que só têm 

interesse marginal no tema e, dessa forma, até mesmo a escolha dos termos e 

nomenclatura devem considerar esse requisito. 

Completude: deve ter uma boa abrangência de TF e AF incluindo as 

devidas categorizações para cada grandeza considerada. 

Determinismo: O procedimento de classificação deve ser claramente 

definido. 

Mutuamente exclusivo: a taxonomia deve ser mutuamente exclusiva, ou 

seja, cada técnica deve ser categorizada em apenas uma categoria. 

Conformidade: a terminologia existente e comumente utilizada no 

contexto de segurança cibernética deve ser utilizada na taxonomia, de modo a 

evitar confusões e erros semânticos. 

Termos bem definidos: A escolha e organização de cada termo deve ser 

consistente de forma a não gerar dúvidas quanto ao seu significado. 
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Útil: a taxonomia deve ser útil ao setor de segurança cibernética, ou seja, 

deve ser elaborada pensando em grupos correlatos, como analistas de ameaças, 

pentesters, ou mesmo equipes de blue, red and purple teams. (HANSMAN, 2003) 

4.3 Proposta de Taxonomia para AF e TF 

Atributos interessantes extraídos de diferentes taxonomias pesquisadas, que 

visam atender às características técnicas e aos requisitos de taxonomia aderentes ao 

escopo da tese, contribuíram para a proposta de um novo esquema taxonômico. 

Segue o conjunto de dimensões adotados: 

 

Tipo, atributo que descreve o tipo da técnica, considerando os conceitos 

elencados no capítulo 3, ou seja, dividir inicialmente em dois grupos TF e AF. 

Posteriormente a estes dois agrega-se um terceiro grupo (TH) para reunir técnicas 

classificáveis simultaneamente em ambos os grupos citados, de modo a tornar o 

atributo Tipo mutuamente exclusivo.  

Objetivo, atributo que define a finalidade da técnica, ou seja, subterfúgio 

utilizado para alcançar o objetivo de dificultar a identificação, análise e/ou 

interpretação de dados periciais. 

Nível, atributo que aponta a camada do sistema computacional em que 

ocorre o uso da técnica, ou seja, camada do usuário, camada de kernel.  

Componente, atributo que indica o componente do sistema operacional 

afetado, entre eles: sistema de arquivo, metadados, arquivo, comunicação de rede, 

memória. 

Etapa do Ataque, atributo que indica em qual estágio na anatomia de um 

ataque, a técnica em questão pode ser empregada. 

Etapa forense, atributo que indica em que estágio de um processo de 

computação forense a técnica avaliada tende a ser efetiva, considerando 5 etapas: 
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Forense in Vivo, Forense de Rede, Forense Post Mortem, Forense de Memória e 

Análise de Artefatos (Malware e documentos maliciosos). 

4.4 Definição da classe Tipo 

A definição da Classe descreve duas categorias diferentes. Ambas são 

consideradas como artifícios empregados para evitar detecção, esconder dados e 

outras informações, eliminar dados e atacar mecanismo de auditoria, com o 

propósito de dificultar ou impossibilitar a extração de dados periciais durante a 

aplicação de metodologias para Resposta a Incidente e/ou de Computação 

Forense. As duas categorias definidas, são ilustradas na Tabela 12: 

 

Tabela 12 - Conceitos de TF e AF 
Técnicas 

Antiforenses 

(AF) 

São técnicas empregadas com o objetivo de dificultar a identificação, 

extração e recuperação de dados periciais, durante uma perícia 

forense computacional, ou atacar diretamente os utilitários e as 

ferramentas de Computação Forense. Algumas são criadas 

exclusivamente com essa motivação, outras adaptadas para o 

objetivo supracitados. 

Técnicas 

Furtivas (TF) 

 

São técnicas que têm por objetivo ocultar ou dificultar a identificação 

de padrões que possam permitir a identificação de anomalias que 

remetam a um incidente em curso ou já ocorrido. Utilizam recursos do 

próprio sistema operacional, seu objetivo primário é ajudar a manter 

a furtividade das ações. O emprego de tais técnicas também pode 

aumentar o grau de dificuldade de detectar uma ação de resposta a 

um incidente de segurança ou pericial forense, porém, não foram 

criadas para combater um determinado utilitário ou ferramenta 

forense 
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É necessário destacar que TF e AF estão diretamente relacionadas, conforme 

ilustrado na Figura 23, pois embora o emprego de uma TF seja ardilosa ao ponto de 

promover a furtividade desejada, tal técnica é passível de detecção, durante uma 

determinada etapa forense. Um exemplo é a artimanha de criar, em sistemas 

operacionais tipo Unix, diretórios ou arquivos com nomes sutis como: “espaço em 

branco”, ou usando caracteres pontos, combinado ou não com espaços em 

brancos. O uso dessa artimanha é facilmente detectado durante uma Post Mortem 

Forense, pois a ação implica em modificar o estado do sistema de arquivos, tanto 

de metadados, de informação de um arquivo ou de diretório em si, quanto de 

informações sobre arquivos e diretórios manipulados em memória RAM, ainda que 

neste último componente exista um grau de volatilidades muito altos. 

 

 Figura 23 – Tipos de técnicas 

Fonte: Próprio autor 
 

O mesmo raciocínio aplica-se para as técnicas classificadas como AF, pois 

ainda que empregadas com sucesso no seu objetivo primário, podem não ser 

furtivas ao ponto de passarem despercebidas com o uso de ferramenta específica, 

com destaque para as técnicas de Wipe. Ainda que um arquivo seja removido de 

forma segura, é possível recuperar seus blocos de dados, obviamente sem o 

conteúdo original e, diante do conhecimento do modus operandi da técnica, 

identificar seu emprego. 
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Entretanto, existem técnicas com capacidade de envolverem furtividade e 

exigirem o emprego de métodos específicos durante a análise, ao mesmo tempo 

que tais técnicas também podem impor obstáculos a uma etapa forense. Exemplo 

disso são as técnicas que promovem ocultação de informações de processos, 

normalmente utilizadas por Rootkits. Tais técnicas são capazes de promover a 

furtividade necessária ao ponto de dificultar a detecção durante uma Resposta a 

Incidente e até mesmo impossibilitar a detecção em uma determinada etapa 

forense, como por exemplo, Forense In Vivo. Diante desses fatos, pode-se definir as 

classes de acordo com seu tipo, conforme a Tabela 13:  

Tabela 13 – Etiquetas de Técnicas 
tipo Comportamento ID 

Técnica 

Furtiva 

Ocultar ou dificultar a identificação de padrões que 

permitam capturar anomalias em um incidente em curso 

ou já ocorrido 

TF 

AntiForense Dificultar a identificação, extração e recuperação de 

dados periciais ou atacar diretamente ferramentas de 

Computação Forense 

AF 

Técnica 

Híbrida 

Combinar ambas as técnicas anteriores TH 

 

Para classificar uma técnica híbrida, deve-se considerar que uma TH é 

definida por: 

TH = TF ∩ AF 

 

Para classificar uma técnica como TF, deve-se considerar que ela é definida 

por: 

TF = (TF - AF) - (TF ∩ AF) 
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Para classificar uma técnica como AF, deve-se considerar que ela é definida 

por: 

AF = (AF - TF) - (TF ∩ AF) 

4.5 Objetivo 

Essa classe agrupa as técnicas considerando suas características e seu 

propósito ao empregar tal técnica. Os atributos da classe Objetivo são ilustrados na 

Tabela 14. 

 

Tabela 14 - Objetivos 
objetivo Comportamento ID 

Deleção Segura Apagar informações de forma a não possibilitar a 

recuperação da mesma 

[O1] 

Esconder 

informações 

Usar recursos do Sistema Operacional para 

ocultar informações dos estados de processos e 

demais ações maliciosas e/ou ferramentas de 

procedimentos de segurança. 

[O2] 

Forjar Dados Dificultar a recuperação tanto com o propósito 

de dificultar a identificação de dados periciais 

como também fornecer dados que possam 

motivá-los.  

[O3] 

Criptografar  Proteger informação para que ela não seja 

interpretada. 

[O4] 

Estenografar Ocultar informação usando meios dissimulados 

com o propósito de dificultar sua localização e 

identificação. 

[O5] 

Evasão Contornar/evadir alguma regra, controle do [O6] 
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sistema operacional ou mesmo um controle de 

segurança. 

 

4.6 Nível 

O propósito desse atributo é classificar em que nível do sistema operacional 

uma técnica é empregada por uma determinada ferramenta, considerando os níveis 

de execução da arquitetura Intel x86, assumindo que mesmo sistemas operacionais 

modernos podem não necessariamente implementar recursos em todos os níveis de 

execução. 

É fato que a grande maioria de malware são executados em nível de usuário, 

ou seja, aplicações maliciosas cujas instruções residem na userland, ainda assim 

trazem transtorno para todos os usuários e profissionais de segurança vitimados. No 

entanto, é um universo onde ferramentas denominadas antivírus clássicos, 

antimalware podem ter sucesso em identificar e neutralizar.  

Segundo a taxonomia proposta pela pesquisadora Joanna Rutkowaska, no 

qual o malware é enquadrado em 4 grupos, o malware que atua na userland, não 

interferindo em componentes internos do sistema operacional é malware 

classificado como Tipo 0. (RUTKOWSKA, 2006) 

Ao se enfrentar um malware que executa suas instruções em um nível mais 

privilegiado (Ring 2 a 0), há mais dificuldade para detecção, pois demanda 

ferramentas e técnicas especificas. Ferramentas clássicas como antivírus e anti-

rookits podem ser contornadas por um malware executado com tamanho privilégio. 

Malware que executa instruções nesses níveis de privilégio são de dois tipos:  

TIPO 1, malware que modifica recursos projetados para serem imutáveis, 

como por exemplo código na memória do kernel e / ou processos em execução q q 

TIPO 2, malware que modifica recursos dinâmicos por natureza, como por 

exemplo uma “seção de dados”. (RUTKOWSKA, 2006) 
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No nível de execução ring -1 as instruções são executadas utilizando 

aplicação de extensões de virtualização de hardware, como a Intel VT ou AMD V, 

residindo completamente fora do ambiente de sistema operacional, dessa forma 

não há componentes de software guest e consequentemente as instruções 

executadas por esse tipo de malware não serão detectáveis a partir de uma 

máquina virtual nesse contexto. (DINABURG, 2008). Do ponto de vista da taxonomia 

proposta esse tipo de malware seria do TIPO 3. (RUTKOWSKA, 2006) 

O malware que executa instruções em nível privilegiados Ring -2 e Ring -3 é 

vinculado aos códigos de firmware, ou seja, na camada de hardware: 

Malware executado no nível privilegiado Ring -2, diz respeito a exploração de 

recursos de hardware como exemplo do ataque a um chip de memória Intel SMM. 

(WOJTCZUK, 2009) 

Ataques nesse nível Ring -3 tem como alvo processadores específicos, um 

bom exemplo do potencial dessa ameaça foi a proposta apresentada no ano de 

2008 pelos pesquisadores Rafal Wojtczuk e Alexander Tereshkin sobre como 

explorar recursos da tecnologia Intel® AMT (parte da marca vProTM) para controlar 

furtivamente a máquina. (WOJTCZUK, 2008) 

Segundo esses pesquisadores: 

 
 A tecnologia Intel® AMT oferece características atraentes para o 
atacante - o código AMT é executado por um processador independente 
localizado no chipset (um MCH compatível com vPro), a memória da AMT 
é separada da memória do host (isolamento aplicado pelo chipset), O 
código AMT tem um link dedicado para a placa de rede (independente 
do sistema operacional host e drivers), e, por último, mas não menos 
importante, o AMT está ativo, mesmo que o computador seja colocado 
no modo suspenso (estado S3). 

 
Um malware atuando neste nível, considerando a característica da tecnologia 

em questão, mesmo que esteja executado no chipset Intel AMT tem acesso total ao 

sistema operacional do computador, o que remete à comunidade de segurança 

cibernética ao fato de que uma ameaça dessa, uma vez em curso seria 
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extremamente difícil de detectar, haja visto que estaria sendo executada em um 

nível muito mais privilegiado que o kernel do sistema operacional. (WOJTCZUK, 

2009) 

Embora essa proposta de ameaça tenha sido concebida em um cenário 

específico onde foram avaliados dois chipsets: Q35 (versão Q3 2007) e Q45 (versão 

Q3 2008), essa pesquisa enfatiza a necessidade de uma melhor revisão da 

segurança dos principais componentes do sistema, incluindo o firmware e o 

hardware. (WOJTCZUK, 2008)  

A discursão sobre malware que atua nos modos privilegiados ring -2 e ring 3, 

não é prevista na taxonomia elaborada pela pesquisadora Joanna Rutkowska, mas 

para esta tese torna-se necessário acrescentar um tipo para classificar malware que 

atua nesses níveis de privilégios. 

Diante disso assume-se que o malware que explora falhas em firmware, 

processadores e coprocessadores, pertence um grupo específico denominado TIPO 

4, ilustrado na Figura 24, que sua atuação é no nível do hardware. 

 

 
Figura 24 - Tipos de Malware (TIPO 4) 

(adaptado de ATHREYA, 2010) 
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Existindo diferentes níveis de privilégios onde um malware possa executar 

instruções em um sistema comprometido, torna-se relevante ter uma classificação 

que considere o nível de execução.  

Na Figura 25 são ilustrados os níveis de execução considerando um 

computador que não tenha recurso de virtualização, chipsets e coprocessadores 

específicos que possam ser explorados.  

O modelo computacional de níveis de privilégio ilustrado na Figura 25 é um 

modelo clássico sem considerar virtualização. Todavia, deve-se ter em mente que a 

virtualização faz parte do cenário computacional atual, haja visto que a base para o 

que se denomina computação em nuvem, somado aos fatos que novas tecnologias 

vinculadas a chipsets e coprocessadores serão desenvolvidas. 

 Diante dos apontamentos sobre níveis de privilégios mencionados devem 

também ser considerados que a representação de todos os níveis de privilégios 

disponíveis é melhor compreendida pela Figura 26. (WOJTCZUK, 2009) 

 

 

Figura 25 - Níveis de privilégios (Rings) 
(Wikipedia, 2017) 

 

 



 

 
 
 

103 

 

Figura 26 – Rings 

 (adaptado de ATHREYA, 2010) 

Para a proposta taxonômica desta tese, o nível de privilégio também é uma 

classe necessária e seus atributos são representados na Tabela 12. 

Embora tenha-se previsto o Ring 1 e Ring 2 em arquitetura Intel, esses níveis 

de privilégios ainda não são implementados nos sistemas operacionais atuais como 

Microsoft Windows e Linux (BARHAM, 2003). Uma exceção foi o sistema OS/2 que 

usou o ring 2 para execução de instruções de drives gráficos. Dessa forma, 

doravante não serão considerados para classificação das técnicas. (DUARTE, 2008) 

Tabela 15 - Níveis de Privi légios de execução 
nível Comportamento ID 

Ring 3  Camada onde são executadas as aplicações, também definida como 

área do usuário. Nível de execução empregada por malware do TIPO 

0. 

[L1] 

Ring 2 Nível de privilégio reservado ao Kernel não implementado. (BARHAM 

2003).  

[L2] 

Ring 1 Nível de privilégio reservado ao Kernel não implementado. (BARHAM 

2003). 

[L3] 

Ring 0 Nível privilegiado do kernel, também definido como área de [L4] 
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instruções de kernel executadas e modo protegido. Nível de 

execução empregada por malware do TIPO 1 e 2. 

Ring -1 Modo de execução denominado modo Hipervisor, baseado em 

processadores com instruções para virtualização perceptíveis pelo 

sistema operacional. Nível de execução empregada por malware do 

TIPO 3.  (DINABURG, 2008) 

[L5] 

Ring -2 Modo privilegiado executado na camada, nível do hardware e 

firmware. Exemplos de recursos específicos do Modo de 

Gerenciamento do Sistema (SMM).  Nível de execução empregada 

por malware do TIPO 4. (WOJTCZUK, 2008) 

[L6] 

Ring -3 É uma camada interna de execução de instruções em um 

coprocessador, como por exemplo, os recursos de chipset 

específicos como Intel AMT. Nível de execução empregada por 

malware do TIPO 4. (WOJTCZUK, 2009) 

[L7] 

 

4.7 Componente 

Esta classe tem por objetivo classificar a técnica quanto ao componente alvo 

do sistema operacional ou da arquitetura. Os atributos considerados na taxonomia 

são elencados na Tabela 16. 

 

Tabela 16 - Componentes do sistema operacional ou arquitetura 
componente Comportamento ID 

Memória RAM  Componente onde são executadas as aplicações. Também 

definida como área do usuário e do kernel no sistema 

operacional em modo protegido. (DUARTE 2008) 

[C1] 

Bibliotecas Recurso de bibliotecas compartilhadas para as aplicações [C2] 
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Dinâmicas que são compiladas dinamicamente. 

Interpretador 

de Comandos 

Emprego de técnicas que interceptam execução de 

comandos podem ser empregadas no contexto do 

interpretado de comando (shell). 

[C3] 

Sistema de 

Arquivos 

Emprego de técnicas relacionadas a eliminação ou 

ocultação de informação tendo como foco a tabela de 

alocação, bloco de dados e slackspaces. 

[C4] 

Comunicação 

de Rede 

o emprego de técnica que utilizam recurso para ocultar 

informações em comunicação de rede, ou empregam cover 

channel (canal dissimulados). 

[C5] 

Drives Modo privilegiado executado na camada do Modo de 

Gerenciamento do Sistema. 

[C6] 

Kernel É uma camada interna de execução de instruções do 

sistema operacional responsável pela interface entre a 

userland (área destinada às aplicações do usuário e 

bibliotecas) e a própria kernel Land (área de memória 

protegida de instruções do kernel). 

[C7] 

Boot Área reservada para inicialização do sistema operacional, 

sendo que no caso de sistemas operacionais mais antigos o 

carregamento do sistema limita-se as instruções limitadas 

aos 512 bytes do MBR (Master Boot Record), e em sistemas 

operacionais mais modernos, além do MBR existem 

instruções adicionais no disco rígido para definir o boot do 

sistema operacional. Existe malware que explora o recurso 

do boot: os clássicos vírus de boot e os bootkits (boot + 

rootkit). (KLEISSNER, 2009).  

[C8] 

Hypervisor Camada do sistema operacional responsável pela gestão 

do recurso de virtualização. 

[C9] 
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Coprocessador Coprocessadores que realizam funções complementares 

e/ou específicas. 

[C10] 

Processador Processadores que realizam funções complementares e/ou 

específicas. 

[C11] 

 

4.8 Etapa do Ataque 

Este atributo usa como base a metodologia Kill Chains que originalmente era 

usada como um conceito para interpretação de ameaças no contexto militar, ou 

seja, para avaliar a estrutura de um ataque a partir de considerações relacionadas a 

aspectos como a identificação de alvo, envio de força para alvo, decisão e ordem 

para atacar o alvo e, finalmente, a destruição do alvo.  

Em 2011 especialistas em computação da empresa Lockheed-Martin 

propuseram uma nova abordagem para avaliar ataques cibernéticos denominada 

Kill Chains. Essa nova abordagem dividiu a intrusão em sistemas em sete fases. 

Baseado nessa abordagem esse atributo tem por objetivo situar em que fase uma 

determinada técnica AF ou TF pode ser aplicada, embora deva-se ter em mente 

que esta tese tem foco em técnicas aplicáveis ao contexto do sistema operacional, 

enquanto a metodologia Kill Chains propõe uma abordagem mais ampla para 

identificação e prevenção de intrusões cibernéticas. 

Na taxonomia, a classe “Etapa do Ataque” terá como atributo cada fase da 

metodologia Kill Chains conforme ilustrado na Tabela 17, mesmo que não 

necessariamente tudo seja diretamente aplicável, uma vez que a metodologia Kill 

também tem uma abordagem baseada na anatomia de um ataque. Assim sendo, 

ela pode parcialmente ser aplicável para ajudar a classificar técnicas, mas também 

pode permitir classificar um malware, tanto na ótica da finalidade, quanto do 

comportamento. 
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Tabela 17 - Etapa do Ataque 
Etapa Contextualização ID 

Reconheciment

o  

A etapa inicial da anatomia de um ataque, onde um 

potencial invasor externo como um Blue ou Black Hat, 

invasor interno denominado Insider ou mesmo uma ameaça 

autônoma como um vírus ou um worm seleciona o alvo. 

São realizadas pesquisas sobre informações públicas 

baseadas no conceito de OSINT e/ou tenta identificar 

outras informações como vulnerabilidades sobre alvo 

através de ferramentas específicas. 

[K1] 

Armação Fase onde o invasor seleciona uma ferramenta pronta ou 

criada com o objetivo de atacar um determinado alvo. 

Onde também pode-se selecionar ferramentas com suporte 

a técnicas evasivas, antecipando a possibilidade de 

mecanismo de segurança. 

[K2] 

Entrega Nessa fase ocorrem os ataques subsequentes 

fundamentados nas informações apuradas na fase de 

reconhecimento. Podem ser ataques de engenharia social 

baseados, oriundas do OSINT, ou ataques baseados em 

malware, autônomo ou não, tais como Trojans via phishing 

scam, um dispositivo USB ou worms. 

[K3] 

Exploração É a fase do comprometimento do sistema alvo, seja através 

de uma ferramenta executada pelo invasor ou um malware 

autônomo que concretiza a ameaça a partir da exploração 

de uma vulnerabilidade.  

[K4] 

Instalação Fase onde o invasor instala seu conjunto de ferramentas 

para garantir o acesso ao ambiente comprometido por 

outros meios via backdoors, ou instala rootkits para manter-

[K5] 
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se furtivo no ambiente. 

C2 Essa fase é também conhecida como “Comando e 

Controle” é o período pós comprometimento utilizado pelo 

invasor para executar ferramentas, para criar outros meios 

de enviar informações e comandos ao ambiente 

comprometido.  

[K6] 

Infiltração Essa fase também é chamada de “Ações e objetivo” é 

definida pelas ações às quais o invasor tem êxito na coleta 

dos dados desejados do ambiente, pode-se executar a 

partir do ambiente comprometido coletas de credenciais, 

escala de privilégio, reconhecimento de outros alvos, 

ocultação ou eliminação de informações. 

[K7] 

 

4.9 Etapa Forense 

O objetivo dessa classe é identificar a etapa forense afetada pelo uso de uma 

determinada técnica, diante disso são considerados como atributos as 4 fases 

forenses representadas na Figura 27 e as duas etapas macro de análise de malware, 

esses 6 atributos são representados na Tabela 18. 
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Figura 27 – Etapas Forense 

 (adaptado de MELO, 2009) 

 

Tabela 18 - Etapa da perícia forense 
Etapa Contextualização ID 

Forense In vivo  Consiste no processo de coleta de informações do 

estado do Sistema Operacional, ou seja, ainda com a 

máquina ligada. Este processo é denominado Forense 

In Vivo (em inglês Live Forensic Analysis). (MELO 2009). 

[E1] 

Forense Post 

Mortem 

Consiste na análise das informações contidas em todas 

as mídias de memória secundária relacionadas com o 

computador comprometido. (MELO 2009) 

[E2] 

Forense de Rede Consiste na coleta de dados relacionados a toda 

atividade do computador comprometido que podem 

ser extraídas dos ativos de redes. (MELO 2009) 

[E3] 

Forense de 

Memória 

Etapa onde se analisam dados periciais a partir de 

dump de memória. 

[E4] 

Análise Dinâmica 

de Artefatos 

Etapa importante e muito específica, onde se analisam 

artefatos como maldoc, binários e scripts a partir de 

uma ótica de comportamento. (WILLEMS, 2007) 

[E5] 
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Análise Estática de 

Artefatos 

Etapa importante e muito específica onde se analisam 

artefatos como maldoc, binários e scripts a partir de 

uma ótica da estrutura e com o apoio de técnicas e 

ferramentas de engenharia reversa. (WILLEMS, 2007) 

[E6] 

 

4.10 Classificação 

O objetivo desta seção é exemplificar o uso da taxonomia para avaliar TF, AF 

e também considerando técnicas híbridas, ou seja, que compartilhe de característica 

de TF e AF. 

Para classificar uma determinada técnica é necessário combinar o 

identificador (ID) do atributo de cada classe definida pela fórmula representada na 

Figura 28: 

 

TIPO = [ Objetivo ] + [ Nível ] + [ Componente ] + [ Etapa do Ataque ] + [ Etapa 

Forense ] 

Figura 28 – Aplicação da Taxonomia 

(Fonte: próprio autor) 

Inicia-se a aplicação da taxonomia de TF e AF considerando técnicas 

comumente utilizadas em malware como backdoors mais elaborados e rootkits, 

algumas dessas técnicas são elencadas na Tabela 19. 

 

Tabela 19 - Técnicas comumente usadas em malware moderno 
Técnicas Taxonomia aplicada 
Forjar binários TF = { [O2], [L1], [C4], [K5], [E1] } 

Module and Symbol Hiding TH = { [O2, O6], [L4], [C7], [K5], [E1] }] 

Process Hiding  TH = { [O2, O6], [L4], [C7], [K5], [E1] } 

On-the fly Kernel patching TH = { [O2, O6], [L4], [C7], [K5], [E1] } 
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without LKM 
Manipulação de Hooks de Kernel TH = { [O2, O6], [L4], [C7], [K5] , [E1] } 

Ofuscação TF = { [O2], [L1], [C4], [K5], [E1] } 

Process Hollow TH = { [O2, O6], [L4], [C7], [K5] [E1, E4]} 

Covert Channel TF = { [O2], [L1], [C5], [K5], [E2] } 

 
Embora a técnica ofuscação também tenha sido classificada de forma 

genérica na Tabela 19, suas variações estão elencadas e classificadas na Tabela 20: 

 

 

Tabela 20 - Técnicas Ofuscação 

Técnica de Ofuscação   Taxonomia aplicada 

Dead-Code Insertion  TF = { [O2], [L1], [C4], [K5], [E2] } 

Register reassignment  TF = { [O2], [L1], [C4], [K5], [E2] } 

Subroutine Reordering  TF = { [O2], [L1], [C4], [K5], [E2] } 

Instruction Substitution  TF = { [O2], [L1], [C4], [K5], [E2] } 

Code Transposition   TF = { [O2], [L1], [C4], [K5], [E2] } 

Code Integration   TF = { [O2], [L1], [C4], [K5], [E2] } 

 
Técnicas utilizadas em malware para evadir ferramentas utilizadas na análise 

de malware, são elencadas e classificadas na Tabela 21: 

 

 

Tabela 21 - Técnicas que dif icultam a análise de malware 

 Técnicas arrojadas   Taxonomia aplicada 

Técnicas para identificar ambientes 
virtualizados 

TF = { [O6], [L1], [C4], [K2], [E2] } 
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Técnicas Anti-debug  TF = { [O2], [L1], [C4], [K2], [E2] } 

Técnicas para evitar descompilação  TF = { [O2], [L1], [C4], [K2], [E2] } 

Técnicas para evitar desmontagem  TF = { [O2], [L1], [C4], [K2], [E2] } 

 
 

A Esteganografia pode ser empregada por meio de várias técnicas 

totalmente distintas, pois as técnicas são vinculadas ao tipo de arquivo, na Tabela 

22 são elencadas as técnicas de esteganografia aplicadas a documentos. 

 

 

Tabela 22 - Técnicas de esteganografia em documentos 

Técnicas esteganografia   Taxonomia aplicada 

Esteganografia em arquivo texto   AF = { [O2], [L1], [C4], [K5], [E2] } 

Esteganografia em arquivos do MS 

Office Documents 

AF = { [O2], [L1], [C4], [K5], [E2] } 

Esteganografia baseada em arquivos 

OOXML File  

AF = { [O2], [L1], [C4], [K5], [E2] } 

Esteganografia Webpage  AF = { [O2], [L1], [C4], [K5], [E2] } 

Mensagens ocultas via Twitter AF = { [O2], [L1], [C4], [K5], [E2] } 

 

Classificação de técnicas de esteganografia aplicadas a arquivos de imagem 

são elencados na Tabela 23: 

 

Tabela 23 - Técnicas de esteganografia em imagens 

Esteganografia arquivos de imagem  Taxonomia aplicada 
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Arquivo BMP AF = { [O2], [L1], [C4], [K5], [E2] } 

Arquivo GIF AF = { [O2], [L1], [C4], [K5], [E2] } 

Arquivo PNG AF = { [O2], [L1], [C4], [K5], [E2] } 

 

Classificação de técnicas de esteganografia aplicadas a arquivos de áudio são 

elencados na Tabela 24: 

 

Tabela 24 - Técnicas de esteganografia em arquivos de áudio 

Esteganografia arquivos de áudio  Taxonomia aplicada 

Ocultar dados em arquivo áudio AF = { [O2], [L1], [C4], [K5], [E2] } 

 

Classificação de técnicas de esteganografia aplicadas a arquivos PDF e binários 
são elencados na Tabela 25: 

 

Tabela 25 - Técnicas de esteganografia vinculadas a outros 
t ipos de arquivos 

Técnica / Hardware  Taxonomia aplicada 

Ocultar dados em arquivos PDF  AF = { [O2], [L1], [C4], [K5], [E2] } 

Ocultar dados em arquivos PDF Binários  AF = { [O2], [L1], [C4], [K5], [E2] } 

 

Técnica de esteganografia que utilizam recurso do sistema de arquivos estão 
vinculadas na Tabela 26: 

 

Tabela 26 - Técnicas aplicadas em metadados de sistemas de 
arquivos 

Esteganografia em recursos de sistemas de 
arquivos 

Taxonomia aplicada 
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Ocultar informações em Windows OS File 
Structure 

TF = { [O2], [L1], [C4], [K5], [E2] } 

Ocultar informações em Alternate Data 
Stream (ADS) 

 AF = { [O2], [L1], [C4], [K5], [E2] } 

Ocultar informações em Code in Alternate  TH = { [O2], [L1], [C4], [K5], [E2] } 

Data Stream Files  TF = { [O2], [L1], [C4], [K5], [E2] } 

Data Stream in Hiding Files   TF = { [O2], [L1], [C4], [K5], [E2] } 

Hidden Partitions Under Windows OS  TF = { [O2], [L1], [C4], [K5], [E2] } 

 

Classificação de técnicas de esteganografia aplicadas em recursos vinculados 

a particionamento são elencadas na Tabela 27. 

 

Tabela 27 - Técnicas aplicáveis em sistemas de arquivos 

Técnica / Hardware  Taxonomia aplicada 

Understanding Hard Disk Drives   TF = { [O2], [L1], [C4], [K5], [E2] } 

Creating a Hidden Partition Within a USB Zip 
Drive 

 TF = { [O2], [L1], [C4], [K5], [E2] } 

 

Classificação de técnicas para sanitização e deleção segura estão elencadas na 
Tabela 28. 

 

Tabela 28 - Deleção e sanit ização de informação 

 Sanitização / Deleção Segura / Wipe   Taxonomia aplicada 

Mídia de armazenamento  AF = { [O1], [L1], [C4], [K5], [E2] } 

Partição  AF = { [O3], [L1], [C4], [K5], [E2] } 

Arquivo  AF = { [O3], [L1], [C4], [K5], [E2] } 

Metadados de Arquivo  AF = { [O3], [L1], [C4], [K5], [E2] } 



 

 
 
 

115 

Cabeçalho de Arquivo  AF = { [O3], [L1], [C4], [K5], [E2] } 

Rodapé de Arquivo  AF = { [O3], [L1], [C4], [K5], [E2] } 

 
 
Avaliação de técnica aplicada na camada de hardware, são elencadas na Tabela 29. 
 

 

Tabela 29 - Técnicas aplicadas a hardware 

Técnica / Hardware  Taxonomia aplicada 

Ocultar informações em Data Hiding HPA   TF = { [O2], [L4], [C4], [K5], [E2] } 

Ocultar informações em Device Configuration 
Overlay  

 TF = { [O2], [L4], [C4], [K5], [E2] } 

 
 

4.11 Conclusão pontual do capítulo 4  

Este capítulo propôs e exemplificou o uso de uma taxonomia para classificar 

técnicas AF e TF. Esta taxonomia também foi proposta considerando que novas 

técnicas devem surgir para tecnologias já existentes ou novas tecnologias. Assim, 

adaptações e melhorias são desejadas e possíveis. 

De uma forma geral a criação e uso de taxonomias deve ajudar a evoluir o 

conhecimento de diferentes aspectos da segurança da informação e outras áreas da 

tecnologia da informação, abordando diferentes temas. (JAGDALE, 2014)  

Diante disso a taxonomia é, e continuará sendo no futuro, uma ferramenta 

necessária à segurança cibernética para apoiar a interpretação consistente de 

características, comportamentos, resultados das avaliações automatizadas e permitir 

o intercâmbio automatizado de informações entre diferentes técnicas de análise de 

segurança e fases do ciclo de vida de ameaças cibernéticas.  
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5 Conclusão 

Esta tese abordou muitos aspectos inerentes às ameaças cibernéticas. O 

grande número de ataques reportados e registrados por diferentes instituições 

confirmam que o problema também é grande, visto que muitos ataques estão 

vinculados ao crimeware e até mesmo ter o alcance de abalar a soberania de um 

país. Assim, dada a proporção e o tipo de ameaça cibernética, demanda-se 

diferentes abordagens de respostas aos incidentes de segurança. 

5.1 Considerações finais 

No capítulo 2 desta pesquisa foi fornecido uma consolidação de indicadores, 

considerando diferentes tipos de pesquisas, sendo muitas de CSIRT. Essa 

consolidação permitiu visualizar que embora existam ações, pesquisas, 

desenvolvimento de metodologias e ferramentas, as ameaças cibernéticas 

continuam crescendo ano a ano, seguida do crescimento do valor dos prejuízos das 

pessoas e organizações. Outro aspecto discutido nesse capítulo foi que se observa 

que, embora a inteligência sobre as ameaças cibernéticas evoluiu permitindo a 

criação e melhoria de mecanismo de segurança que aumenta a resiliência 

cibernética das organizações, às ameaças também evoluem de forma que se tornam 

mais elaboradas, trazendo consigo novos recursos para contornar um determinado 

controle ou mecanismo de segurança.  

No capítulo 3 foram elencadas informações sobre algumas ferramentas que 

utilizam TF e AF. Também foram demonstradas características de TF e AF correntes, 

destacando algumas técnicas comumente utilizadas, tanto em ataques, como no 

próprio desenvolvimento de malware de diferentes categorias. Além disso, esse 

capítulo foi responsável por fazer uma explanação atrelada às fases do processo de 

perícia forense, considerando as quatro etapas clássicas e também a análise de um 
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artefato, vinculando ainda, quais técnicas TF e AF estão relacionadas com a etapa 

forense afetada. 

No capítulo 4 foram discutidos aspectos relevantes sobre as propriedades 

taxonômicas, com destaque para critérios importantes à construção de uma 

taxonomia, e também foram elencadas taxonomias inerentes a temas vinculados à 

segurança cibernética, bem como descritas diversas taxonomias em relação a tipos 

específicos de malware. Foi apresentada, ainda, uma proposta de taxonomia para 

classificar AF e TF, considerando-se a possibilidade e classificar uma técnica como 

TH. Este capítulo foi finalizado com exemplificações que ratificaram a aplicabilidade 

da taxonomia proposta. 

Diante de uma enormidade de tipos de problemas que as ameaça 

cibernéticas trazem à sociedade moderna, soma-se a necessidade do policiamento 

de crimes cibernéticos, a escassez de treinamentos específicos que sejam capazes 

de qualificar policiais, militares e também especialistas do universo corporativo, com 

foco em disciplinas que desenvolvam habilidades forenses computacionais. 

(MOHAMMED, 2015) 

Os governantes devem ter em mente que, ainda que existam grupos de 

policiais destinados a esse fim, esses grupos não são em número ideal para 

responder prontamente a todos os crimes que ocorrem em tempo hábil e com a 

expertise necessária. Mesmo que existam comandos militares organizados e prontos 

para fazer a defesa cibernética da nação, deve-se considerar que esse grupo deverá 

receber atualização de conhecimento de forma cíclica e ter a academia como aliada 

frente ao desafio de enfrentar os diversos tipos de ameaças que surgem será uma 

decisão estratégica. (MOHAMMED, 2015) 

O estudo inerente às ameaças vai além de classificá-las, embora classificar 

seja uma forma de organizar o conhecimento para que seja possível direcionar 

ações e possibilitar tomadas de decisões mais efetivas.  
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É importante compreender que fraudes, invasões de sistemas, espionagens 

industriais, ataques de negação de serviços, e muitos outros tipos de ameaças e 

crimes cometidos com o uso de computadores demandam além de avaliar todo o 

aparato de Segurança Cibernética disponível, uma perícia forense computacional 

para que seja possível entender como o incidente ocorreu, como a ameaça 

concretizou para que se mitigasse o risco, eliminando a vulnerabilidade explorada, e 

por fim, que lições possam ser aprendidas.  

Diante desse imenso desafio, a organização do governo é importante, seja 

para definir fundos para investir na criação de grupos de resposta a incidentes, 

grupos de militares treinados para guerra cibernética, alinhamento com os 

legisladores e até mesmo a busca de cooperação com outras nações, são pontos a 

serem considerados. Este também é o entendimento de LISBOA & FAGUNDES, 

2017: 

 

 É a adoção de medidas jurídicas, organizacionais, técnicas e de 
cooperação internacional, guiadas pelos princípios da Segurança da 
Informação, da Segurança de TIC e da Segurança Cibernética, 
destinadas a evitar, identificar, analisar e responder a incidentes 
cibernéticos, através de ações coordenadas pelo governo, 
executadas no âmbito civil e militar e suportadas por ações de 
inteligência, para proteger a sociedade, os serviços de informação 
essenciais, a propriedade intelectual e as infraestruturas críticas 
contra ameaças cibernéticas, para assegurar a soberania nacional. 

 

5.2 Conclusão do trabalho 

A proposta de taxonomia para AF e TF (Capitulo 4) teve o cuidado de elencar 

exemplos de taxonomias de referenciais, de expor um texto de fundamentação para 

a elaboração de taxonomias e de seguir o modelo proposto para dissecar os 

requisitos indispensáveis para a formulação da taxonomia, objeto desta pesquisa. 
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Nesta atividade específica, o trabalho de detalhamento dos atributos foi 

exaustivo e não poupou identificadores com o intuito de abranger casos 

improváveis no estágio atual da tecnologia, mas prováveis em futuro próximo, com 

a evolução das tecnologias emergentes (nuvem, redes definidas por software, 

Internet das coisas, redes de sensores, cidades inteligentes, etc.) 

Diante de tudo isso, esta pesquisa cumpriu com o objetivo inicial e constitui 

uma contribuição bem estruturada, reunindo e consolidando conhecimento em 

cada capítulo, de modo a construir uma proposta de taxonomia eficaz, além de 

também contribuir com a construção de conhecimento sobre os problemas atuais 

da segurança e da perícia cibernética. 

 
 

5.3 Trabalhos Futuros 

Seja em função das limitações comuns a qualquer pesquisa, seja pela 

possibilidade ainda existente para contribuição ao tema Segurança Cibernética, que 

podem possibilitar ineditismo a temas específicos, são inúmeras as oportunidades 

para trabalhos futuros relacionados direta ou indiretamente ao assunto, dentre eles 

destacam-se:  

• Investigar de forma específica e detalhada as diferentes técnicas TF e AF 

afim de sugerir proposta de ferramentas e contramedidas.  

• Desenvolver uma abordagem para avaliar de maneira sistemática a 

capacidade de resposta a incidentes diante do emprego sistemático de técnicas TF 

e AF.  

• Desenvolver framework para avaliar dinamicamente o emprego de TF e AF 

no desenvolvimento APT.  

• Desenvolver uma estratégia para formação de profissionais em Segurança 

Cibernética; 
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• Avaliação de ferramentas para segurança MAC frente as Ameaças 

Cibernéticas que empregam TF e AF. 

• Definição de Estratégia de Segurança Cibernética. 
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