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RESUMO

O presente trabalho, tem como objetivo mostrar a evolugdo da informagao na
histéria bem como alguns conceitos quanto a informagdo. Em sequencia
apresenta a relagao existente entre a quantidade de informagdes que estao
disponiveis atualmente e seus reflexos frente a quarta revolugao industrial, seja
em relacdo a quantidade disponivel bem como a quantidade de informacdes
que disponibilizamos face as inovagdes tecnologicas. Levantamos também a
visdo do acesso a informagao como direito fundamental de quarta geracao,
assim sendo merecedor da protecao dos Estados e por fim alguns exemplos de
legislagbes que regulam o acesso e protegdo as informagdes por parte de
quem acessa a informagdo bem como a responsabilidade na divulgagdo da
informacéao

Palavras chaves: informacao; direito a informacéao, acesso a informacgao,
quarta revolugao industrial, quarta geragao de direitos humanos, acesso e
protecdo de dados.



ABSTRACT

The present paper aims to show the evolution of information in history as well
as some concepts regarding information and in sequence shows the
relationship between the amount of information that is currently available and its
reflexes between the fourth industrial revolution, whether in relation to quantity
available as well as the amount of information we make available by
technological innovations. We present the vision of access to information as a
fundamental right of fourth generation and thus deserving the protection of the
States and finally some examples of legislation that regulates access to data
protection by those who access the data as well as the responsibility in the
disclosure of data information.

Keywords: data information; rights to information, access to data information,
the fourth industrial revolution, the fourth generation of human rights, access to
and data protection.
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INTRODUGAO

Afinal de contas o que é informagao? Tal questionamento é pertinente
considerando sua importancia e o papel central que a informagao tem na vida
cultural, social e econdbmica do ser humano desde o inicio dos tempos
informacgéo € o meio pelo qual o ser humano troca conhecimento seja quando

transmite ou recebe a informacéao.

Por mais que estejamos imersos na informacdo e seu papel central
desempenhado em nossa vida econdmica, social e cultural, na maioria das
vezes nao temos uma compreensdo clara do que vem a ser exatamente
informacao, bem como a informagao nao € um conceito simples e direto, mas
sim uma nocdo ténue e utilizada de diversas maneiras diferentes.
Gramaticalmente a palavra informagao € um substantivo, porém na realidade a

palavra informagao descreve um processo sendo assim como um verbo.

Uma breve reflexdo poderia nos trazer a varios questionamentos que
trazemos ao presente trabalho, haveria somente uma forma de informagao ou

poderiamos dizer que ha varios tipos de informacao?

Ouvimos dizer que estamos vivendo a Era da Informagao, o que podemos
perceber a cada instante bem como nos deparamos com a enorme quantidade
de Tecnologia da Informagéo-T| disponiveis para que possamos gerar,
comunicar, interpretar e explorar toda informagado que quisermos ou pudermos
alcancgar, bem como estamos cercados informagao gragas as a computagao e
as novas midias digitais disponiveis tais como internet, blogs, e-mails,
mensagens instantaneas de texto, midias sociais, smart phones, webcams,
tablets, realidade virtual, smart tags, nanotecnologia, computagédo ubiqua, sem
contar ainda com os avangos € o mar de informagdes provenientes das
ciéncias fisicas, bioldgicas, engenharias, ciéncias sociais e humanas, bem
como toda a Tl e computacdo serviu de base ainda para maiores avangos
como a Inteligéncia Atrtificial 1A, e a cada dia novidades se apresentam em

funcao da proliferagao das informacgdes dispostas para a humanidade.
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Mas sem ampliar demais o conceito de informacédo e sua utilizacédo, o
principal questionamento que queremos trazer no presente trabalho, sendo
inclusive o corte metodologico da pesquisa € a relagdo entre o Direito e a
Informacdo e o alcance em relacdo a quantidade de informacdo que
produzimos e temos acesso, face a evolugao trazida pela Quarta Revolugao
Industrial, que estamos vivenciando e as salvaguardas necessarias quanto aos

diretos fundamentais.

O corte temporal especifico aplicado na pesquisa estda compreendido
desde a quarta revolucido industrial até o presente com a demonstracdo da

evolugéo legislativa o tema e a salvaguarda dos direitos fundamentais.

A presente pesquisa se restringe a analise da situagdo apresentada
acima e da exposigado da evolugéo legislativa e algumas opinides sobre pontos

que podem ser considerados importantes decorrente desta evolugao.

No primeiro capitulo tragamos um panorama histérico do acesso a
informacdo desde a idade antiga onde o homem era mais receptor da
informacéao criada por poucos estudiosos, seguido por um panorama filosoéfico
gue nos coloca frente a realidade da pés modernidade defendida por Schaff e a
observacdo do ponto de inflexdo que vivemos e alguns conceitos quanto ao

uso da informacéao.

No segundo capitulo analisaremos a Quarta Revolugdo Industrial com
uma breve contextualizacao acerca das revolugdes anteriores até a explanagao
dos avangos tecnologicos que vivemos com seus reflexos atuais, e
apresentamos o exemplo da Estbnia, o primeiro pais com avangos tecnoldgicos
até entdo impensaveis como a cidadania digital e outros trabalhos
desenvolvidos com o avanco tecnoldgico disponivel em prol da res publica e da

cidadania.

No capitulo trés abordaremos o papel do Direito em relacdo ao grande
avango tecnolégico e da informagdo com a percepcdo da sociedade

interconectada e os direitos fundamentais, bem como a tensdo entre a
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liberdade de informar e os direitos da personalidade. Ressaltamos ainda o
direito a informagcdo como direito humano de quarta geragcdo com uma breve
contextualizagdo sobre os diretos humanos e suas geragdes na historia. Apds
todas essas observacgdes tedricas apontamos a evolugdo das legislagbes que
atendam as necessidades da sociedade com observagdes quanto a evolugao

legislativa no Brasil e na Europa.

Por fim, em conclusdo, apresentamos as considerag¢des finais sobre a

pesquisa realizada.
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CAPITULO 1 - O ACESSO A INFORMAGAO

1.1 Panorama Historico

Incialmente € de suma importancia que possamos explanar, mesmo que
de maneira sucinta, pois este ndo é o objetivo principal deste trabalho, a
relacdo entre o homem e a informacao para que possamos formar uma ideia de

como se deu tal relacéo e sua evolugao em diferentes épocas.

No panorama geral a ser apresentado, salientamos a relagéo direta entre
o homem e a informagao em seus dois planos; de quem a produz bem como
aquele que tem acesso a informacdo, pois com a evolugdo tecnoldgica
passamos a ter consciéncia da importancia que nao somente a informagao que
consumimos, mas também e inclusive, das informagdes que fornecemos o que
atualmente é inclusive monetizado, o que sera apresentado mais adiante

juntamente com a quarta revolugao industrial e seus reflexos.

1.1.1 Idade Antiga

Os primeiros registros feitos pelo homo sapiens em cavernas, paredes e
objetos, datam de 30.000 a 10.000 anos atras e representam situagdes do dia
a dia. Os estudiosos afirmam que a evolugdo da linguagem articulada é
desconhecida, mas concordam que entre 6.000 a 3.000 antes de Cristo (a.C.),
periodo em que o homem passa de cagador a agricultor e criador, deve ter
havido variagdo entre as linguas. No segundo milénio a.C., surge o alfabeto
fenicio, que deu origem a todos os alfabetos ocidentais e, mais tarde, com a
substituicdo das placas de argila pelo papiro, propiciou uma “democratizagao

do saber” no Ocidente.’

A Grécia adotou o alfabeto fenicio na segunda metade do século VIl a.C.,
sendo que dois séculos depois, verifica-se uma acelerada difusdo da leitura, da

escrita e da literatura, a ponto de provocar varias consequéncias na antiga

! GIOVANINI, Gioavanni. Evolugdo na Comunicagdo — Do Silex ao Silicio. Trad.: Wilma freits
Ronald da Carvalho. 3 ed. Rio de Janeiro: Nova Fronteira, 1988. p.25-41
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idade grega, pois de um lado limitou o crescimento do mito e, por outro,
enfatizou a busca pelo conhecimento pautado na légica, no racional. Nessa
época, os grandes fildsofos e estudiosos pesquisaram e desenvolveram
conceitos nas diversas areas do conhecimento, como na politica, no direito, na

ética, na matematica entre outros.

Na Grécia nasceu o conceito original de democracia como o “governo do
povo para o povo”, José Afonso da Silva ensina que a democracia € um
conceito historico e, portanto, a democracia grega classica nao é a mesma que
temos atualmente, bem como a democracia € um instrumento para a realizacao
dos direitos fundamentais do homem que revela um regime politico em que o

poder repousa na vontade do povo, pelo menos em tese.?

Entre os séculos IV e | a.C., o livro foi amplamente difundido e diversas
bibliotecas foram criadas na Grécia. Nessa época, a sociedade toma
consciéncia da importancia em se adquirir conhecimento basico e os
governantes comecaram a legislar no sentido de obrigar as familias a

providenciarem a educagéao dos jovens.

Entretanto os livros eram muito caros, razdo pela qual somente as
familias gregas abastadas tinham acesso a eles, o que explica o analfabetismo
na maior parte da sociedade grega classica. Verifica-se uma intima relagao
entre os meios de comunicagao disponiveis para a difusdo da informacgao e do
conhecimento e do desenvolvimento do conceito democratico na Grécia

classica.

Em torno de 370 a.C., também eram varias as bibliotecas publicas na
Roma antiga, o que demonstra a difusdo dos livros e da leitura, principalmente
pelo imperador romano Adriano, que consagrou definitivamente a leitura com

um prédio dedicado totalmente a ela.® Diversos pensadores e juristas romanos

2 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 8. ed. e 26. ed. Sdo Paulo:
Malheiros, 1992 e 2004. p. 114-115.

® GIOVANINI, Giovanni. Evolugdo na Comunicagao — Do Silex ao Silicio. Trad.: Wilma Freitas
Ronald da Carvalho. 3 ed. Rio de Janeiro: Nova Fronteira, 1988. p.53-60
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divulgaram suas ideias, como Cicero e Ulpiano, que também estudaram

amplamente a justica, a exemplo de Platdo a Aristételes, fildsofos gregos.*

Importante ressaltar que o direito romano influenciou de maneira
relevante diversos povos que até hoje adotam o sistema juridico de tradicédo
romanistica, tal como as nacdes latinas e germanicas®. E a caracteristica
primordial do sistema juridico com base no direito romano (civil law), tem
relacdo direta com as fontes do direito que o sistema segue, a lei como mais
importante e primordial e as demais fontes do direito como secundarias. O que
difere dos paises que seguem o0 modelo anglo-saxdnico (common law), os
quais se utilizam dos costumes juridicos como fonte primaria na aplicagao do

direito.

A influéncia do direito romano é destacada por Fustel de Coulanges®, em
sua obra A Cidade Antiga aborda a influencia das instituicbes romanas e
Gregas na fundamentagao das legislagcbes modernas ao tratamento que damos

a propriedade, a familia, a sucessao entre outros.
1.1.2 Idade média.

Verificou-se uma decadéncia cultural e das cidades no inicio da idade
Média, entre os séculos Ill e IV, dentre os quais destacamos a descricao de

Giovanini que em suas palavras aponta essa decadéncia:

“A desagregacido da administracdo imperial e das instituicdes
municipais tém consequéncias desastrosas sobre a educacao.
Logo apds a decadéncia de todo o sistema de comunicagdes,
ocorre o desaparecimento da prépria informacéo, publica e
particular, razdo pelas quais o0s acontecimentos sé&o
conhecidos com atraso e de modo vago. Até a escrita, ndo sé
literaria mas também administrativa e juridica, praticamente
desaparece: as necessidades ligadas a salvaguarda material e
as sistematicas violagbes do direito vigente tornam cada vez
mais raros os documentos escritos.”’

* MONTORO, André Franco, Introducéo a Ciencia do Direito. 20. ed. Sao Paulo: Martins
Fontes, 1993, p. 258-259.

° REALE, Miguel. Li¢gdes Preliminares de Direito. 26 ed. Sdo Paulo: Saraiva, 2003. p.215.
® COULANGES, Fustel de. A Cidade Antiga. Trad. Edson Bini. Bauru: Edipro, 1998. p.

" GIOVANINI, Giovanni. Op. Cit., p. 63.

15



A manutencao da vida intelectual fica restrita aos mosteiros até o século
XIl, quando retorna o interesse pelas obras gregas e pelo direito, num periodo

gue o Papado e o Império se enfrentam para conquistar a supremacia absoluta.

A Igreja monopolizou a cultura e o que restou das invasdes barbaras,
preservando as obras gregas além dos textos religiosos. Mas a instrugao
estava praticamente limitada ao clero, que restringia o acesso a escrita e a
literatura. Até mesmo reis eram analfabetos. Essa era a forma da igreja para
controlar o povo e os reis na Idade Média pois, mantendo-os na ignorancia, nao

haveria poderes que pudessem se contrapor ao poder da Igreja.

No século XIV, o alemdo Johannes Gutemberg inventa a prensa de
impressdo, na mesma €época em que ocorre a expansao da economia, do
comércio e da vida social, ao mesmo tempo em que o Papado perde forca e
entra em uma crise irreversivel. A invengao da prensa teve grande repercussao
na divulgacao de ideias, fazendo com que muito mais pessoas pudessem ter
acesso as obras classicas. Inicialmente, a Biblia foi o livro mais impresso, mas
0 sucesso da invengdo motivou as pessoas a buscarem livros sobre outros

assuntos.

A técnica de impressao com tipos moveis e tintas, de Gutemberg, é
aperfeicoada pelos italianos, possibilitando a impressdo de textos,
principalmente os textos gregos antigos, e o consequente desenvolvimento da
informacgé&o, cultura, politico e juridico. O movimento cultural Renascentista
tinha a disposicao uma grande quantidade de obras publicadas em linguagem

conhecida das pessoas, e ndo mais somente no latim da Igreja ou grego.

Martinho Lutero, monge alem&o e professor universitario, que iniciou a
Reforma Protestante ou Luterana, movimento contrario as indulgéncias,
sacramentos e simbolos impostos pela Igreja Catdlica, utilizou-se da tipografia
para divulgar suas ideias e seus livros por todo ocidente. Lutero defendia que a
salvagcdo e o amor de Deus pela humanidade era sim possivel, sem as

indulgéncias impostas pela Igreja Catdlica.
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Quando Lutero liderou a chamada reforma protestante, uma de suas
primeiras agoes foi traduzir a Biblia, livro sagrado do cristianismo, do latim para
o alemao e disponibiliza-la de forma impressa para a populagdo. Tal agao
serviu ndao s6 para disseminar informacdo e conhecimento acerca das
escrituras e fortalecer a crenca em sua doutrina, mas também teve papel

relevante na evolugéo e aperfeicoamento da lingua alema.

Em funcédo desta evolugdo tecnoldgica, o mundo também presenciou a
primeira consequéncia da ma utilizagdo das tecnologias aplicadas a
informacg&o: A Biblia maldita. Devido a um erro tipografico, em 1631, foi
publicada uma verséao da Biblia esquecendo-se do “ndo” do nono mandamento,
sendo este impresso como “Cobigaras a mulher do préximo”, e que custou aos
responsaveis uma multa de $300 libras — equivalente a algo proximo a $44.000
libras nos dias atuais — além da revogacao do direito de imprimir a Biblia e

muitos problemas na relagado do povo com o texto sagrado.8

O movimento Renascentista se expandiu entre os séculos XIV e XVI,bem
como também marcou o final da Idade Média, teve como objetivo principal o
resgate da Grécia e Roma antigas, que foi praticamente esquecido durante
toda a Idade Média. Os ideais renascentistas tiveram repercussao nas artes, na
literatura, na pintura, inclusive nesse periodo surgiram talentos inestimaveis
para histéria da humanidade, tais como, Michelangelo e Leonardo Da Vinci,

que competiam entre si.

A separacédo entre a Igreja e o Estado é considerado como marco
histérico e fim da Idade Média, bem como do controle exercido pela igreja

sobre os reis, os homens e a cultura.®

8 PLANEZ, Paulo. Um pouco de Histoéria para entender os sistemas de informagao. Disponivel
em https://www.tiespecialistas.com.br/lum-pouco-de-historia-para-entender-os-sistemas-de-
informacao/ acessado em 01de margo de 2019.

°® GUIMARAES, Arianna Stagni. Direito @ Comunicag¢édo — Relacdo entre os meios de
comunicacgao e o exercicio da democracia. Sdo Paulo: Lex Magister: 2013. 77-82
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1.1.3 Idade moderna.

O lluminismo marcou o século XVIII, caracterizando-se por se um
movimento que nasceu na Europa voltado a expansdo do conhecimento. A
expressao iluminismo se manifesta como periodo em que a humanidade viu “as
luzes” do conhecimento alcangar a todos, em contraponto ao periodo de
“trevas” marcado pela Idade Média onde o homem foi privado da informagao e
do conhecimento. A ideia de iluminismo alcangou diversas areas da sociedade,
por se direcionar ao progresso da informagcdo e conhecimento, em sentido
amplo, nas artes, na economia, na literatura, na medicina, no direito entre
tantas outras areas, resultando assim no crescimento de diversas cidades
europeias. Os “iluministas” tinham como objetivo principal o conhecimento sob
o aspecto cientifico, ou seja, aspiravam ao desenvolvimento das ciéncias. Para
tanto, seria necessario determinar o objetivo de estudo de cada ciéncia, bem
como, os métodos de estudo pertinentes a area do conhecimento, o que
somente ocorreu na Idade Moderna efetivamente, conforme palavras de
RAMPAZZ0.™

No século XVI surgiram na ltalia e Inglaterra publicacbes de noticias,
inicialmente ligadas a informagdes de ambito econdmico. Logo tais publicagbes
passaram a incorporar também outros conteudos de interesses da sociedade
como informagdes politicas e culturais, as quais passaram a ser publicadas
com certa periodicidade. Temos assim o inicio do jornal moderno, que se
consolidou no final do século XVIII, com o lluminismo, por se tratar de um meio
de informagdo com linguagem simples e acessivel, tornando-se assim o meio
ideal para transmitir toda efervescéncia cultural e informacional daquele
momento histérico, com intuito de promover o debate entre todos. A
diversidade de publicagcdes motivou as pessoas a se informar e ampliar seu
conhecimento para assim, por meio das informagdes disponibilizadas,

participar das transformagdes que a humanidade atravessou nesse periodo.

' RAMPAZO, Lino. Metodologia Cientifica. Sao Paulo: Siciliano, 1998. p. 19
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GIOVANINI afirma que a Declaragdo dos Direitos do Homem e do
Cidadao teve papel fundamental no desenvolvimento da informagao e

consequente comunicacao/divulgagao dos preceitos democraticos:

“A ‘Declaracdo dos Direitos” que precedeu a Constituicdo
Francesa de 1791 resumia, nos seus 17 artigos, os principios
fundamentais do liberalismo moderno. Naquela ‘Carta’ estavam
contidas, potencialmente, ndo somente as bases da revolugéo
liberal, mas também as prefiguragdes do Estado democratico e
da ordem social que dele deveria emanar. Principio que,

bastante rapidamente, ultrapassaram as fronteiras da Franca

para alcancar os Estados da velha Europa”."

Na sequencia GIOVANINI destaca que os iluministas Rousseau, Turgot e
outros contemporaneos se transformaram em divulgadores de informagdes,
noticias cientificas, acessiveis ao publico médio burgués, como verdadeiros
jornalistas, assim os jornais e periddicos tomaram grande impulso como meios

de informacgao acessiveis.

No final do século XVIIlI, aumentaram as manifestacdes por maior
liberdade de expresséao e de publicagcdo, em razdo de uma democratizacao da
informacéao, do saber, social, politica e juridica. Como bem sabemos essa luta

pela defesa da liberdade continua nos séculos seguintes até os dias atuais.

1.1.4 Idade contemporéanea.

Uma nova ordem mundial surge no século XIX, com as decisdes do
Congresso de Viena de 1815. Esse periodo de transi¢cao relaciona-se com a
queda de Napoledao Bonaparte e o fim do expansionismo francés na Europa.
Apds a Revolugao Francesa, que idealizou principios de protecdo ao homem e
novos valores para humanidade como um todo, tivemos a ascensdo de
Napoledo, que ignorando a soberania dos demais Estados, e com objetivos de

conquistas, promoveu a guerra na Europa, visando impor um novo império.

Para atingir seus objetivos, Napoleao ignorou totalmente o sistema criado

pelos tratados de Vestfalia (1648), que colocou fim a Guerra dos Trinta Anos

" GIOVANINI, Giovanni. Evolugdo na Comunicagao. p. 149.
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(inicialmente um conflito religioso que adquire motivagdo politica, quando a
Franca e Austria entraram em confronto pela supremacia da Europa),
consagrou o principio da igualdade juridica entre os Estados e o
reconhecimento da autodeterminagcdo dos povos. O Congresso de Viena
consagra a queda de Napoledo, estabelece uma nova ordem politica na

Europa e imp&e novos principios dentro do Direito Internacional.

O telegrafo, que passou a ser utilizado no final do século XVIII, com
especial utilizagdo no campo militar e, mais tarde, como instrumento valioso no
jornalismo, permitindo o conhecimento dos fatos, dos acontecimentos, das

noticias e informagdes que mobilizavam todos os paises.

A imprensa rotativa, que permitia uma velocidade maior na tiragem dos
jornais e o telégrafo, aliados a invencdo do telefone, permitiram um grande
desenvolvimento da informagao entre as pessoas no século XX. Tem-se a
noticia que em 1892, foi implantada a primeira central telefénica para o pubico
nos Estados Unidos e que em 1904 foi realizada a primeira ligagao

internacional entre Roma e Paris.™

Mas sem duvida, € o radio que se torna o mais acessivel meio de
informacgé&o para todos, a partir de meados da década de 1920, modificando a
vida de toda humanidade. No intervalo entre a 12 Guerra Mundial (1914 -1918)
e a 22 Guerra Mundial (1941-1945), o radio tornou-se o principal meio de
comunicacgao, sendo utilizado para varias finalidades, de informagdes e noticias

politicas e econdmicas ao entretenimento.

Durante a 22 Guerra Mundial, o radio tornou-se o principal instrumento
para as pessoas de noticiais sobre a guerra. Regimes autoritarios, como o
fascismo e o nazismo, logo perceberam o que radio seria para a propaganda

das diretrizes de seus regimes, elaborando assim, projetos para expansao do

2 SILVA, G.E. do Nascimento; ACCIOLY, Hildebrando. Manual do Direito internacional Publico.
14. ed. Sao Paulo: Saraiva, 2000. p. 8-10
'3 GIOVANINI, Giovani. Evolugéo na Comunicag&o. p. 154-166.
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radio. Nesse mesmo periodo houve também um grande desenvolvimento

tecnoldgico, voltado basicamente para o ambito militar, com finalidades bélicas.

Com o fim da Guerra a industria tecnolégica comegou a aplicar as
descobertas e invengdes do periodo, na vida civil, revolucionando as
comunicacgdes, os meios de transporte, a medicina, a engenharia, a economia
e etc. Um exemplo pratico desse periodo foi a difusdo do sistema militar

ARPAnNet do exército americano deu origem a internet, como veremos adiante.

O advento da televisdo, em meados do século XX, mudou a perspectiva
das comunicagdes ao levar, para dentro dos lares, imagens reais sobre fatos e
acontecimentos locais e mundiais. O telespectador “vive” e “sente” o que lhe é
transmitido, mas o radio continua sendo o veiculo de comunicacéo de todos os
momentos, tendo em vista o custo elevado dos televisores, bem como a

programacgao ainda limitada.

Atualmente o computador e a internet € o instrumento de comunicagao
mais promissor para a “democratizacdo do saber’, e também o mais
problematico, em razdo da rapida evolugao tecnolégica. Se por um lado, os
meios eletronicos tornam-se cada vez mais acessiveis, por outro lado o
desenvolvimento acelerado das ferramentas disponiveis, gera dificuldades

como, por exemplo, selecionar informacgdes e sua credibilidade via internet.

Ja a popularizagdo da internet permitiu as organizagdes integrar suas
diversas operagdes ao redor do mundo, permitindo com que os tomadores de
decisdao tenham a qualquer momento, uma visdo consolidada de como a

operacao esta transcorrendo em qualquer parte do mundo.

Mas nao ficou por ai, processos como comercio eletrénico (e-commerce),
e suas modalidades B2B e B2C (business to business e business to consumer)
ampliaram e aceleraram, ainda mais as relagbes comerciais, 0 que obrigou as
empresas a focarem em eficiéncia, especialmente quando relacionado aos
processos logisticos. Esta necessidade impulsionou o0s sistemas de

informacao, tornando-os o principal ativo das empresas, pois este, quando bem
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estruturado, oferece a informacéo certa, no momento certo de forma confiavel e

facil, dando maior seguranca e credibilidade as decisdes. ™

N&do podemos deixar de mencionar a utilizagdo dos telefones celulares
como instrumentos de telefonia e, mais recentemente, sua transformagao nos
atuais smartphones, como instrumentos para enviar e receber mensagens,
noticias, fotos, acesso a internet e tornando seus recursos praticamente
infinitos no tocante ao acesso de informagdes, o que tem agilizado e muito a

troca de informacgdes e de conhecimento entre as sociedades.

Em num espago de pouco mais de um seéculo, presenciamos o
desenvolvimento e grande aperfeicoamento dos principais instrumentos de
comunicagao: jornal, radio, televisao, telefone, computador com internet a rede
mundial de informacdes Word Wide Web-WWW.

Frente a gigantesca evolugédo que vivemos cabe a todos nds a viséao
principal no tocante a ética, para transmissdo das informacdes, vez que a
informacg&o se tornou um dos bens mais preciosos de nossa atualidade, nesse
sentido cabe a observacéo de ARIANNA STAGNI GUIMARAES que leciona:

O desenvolvimento da tecnologia para a melhoria das
condigbes humanas no novo milénio depende da manutengéo
e defesa dos direitos fundamentais, sendo o direito a
informacgédo essencial para o exercicio da democracia em todos
0s seus aspectos. Aos meios de comunicagdo, cabe a
responsabilidade de transmitir a informagdo com transparéncia,
idoneidade, imparcialidade, evitando-se a todo o custo, a
manipulagdo das informagbes, sejam politicas sejam
econémicas, sejam partidarias, etc.’

Cumpre ressaltar que a informagao que produzimos atualmente tem
grande importancia para os provedores e produtores de conteudo, pois tais
informagbdes podem e sdo monetizadas para incentivo de consumo e venda

direcionada daqueles que estdo conectados na web, ou seja, a maioria quase

" PLANEZ, Paulo. Um pouco de Historia para entender os sistemas de informagao. Disponivel
em https://www.tiespecialistas.com.br/um-pouco-de-historia-para-entender-os-sistemas-de-
informacao/ acessado em 01de margo de 2019.

> GUIMARAES, Arianna Stagni, Direito a Comunicag&o, p. 88.
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que absoluta da humanidade, conforme explanaremos mais adiante. Mas cabe
sim com bem apontado a responsabilidade ética na produgédo de informacgdes
evitando a todo custo sua manipulagdo para interesses escusos que nado da

veiculacado da verdade.

1.1.5 Modernidade e pés modernidade.

Com inspiragéao ao ponto de vista do filésofo polonés Adam Schaff, o qual
escreveu para o renomado Clube de Roma sobre a Sociedade Informatica.
Dentro de sua convicgao filosofica, tém argumento fundamentado além de
bases histéricas e faticas, para defender seu posicionamento acerca da pos
modernidade. Como bem sabemos em termos filoséficos, mais importante que
a conclusao em si € o caminho que percorremos até a conclusao, seja do autor

ou aquela extraida pelo leitor.

Para que possamos nos situar sobre o posicionamento de Schaff,
primeiramente precisamos conhecer um pouco dele. Adam Schaff (Lviv, 10 de
margo de 1913 — Varsovia, 12 de novembro de 2006) Membro da Academia
Polonesa de Ciéncias e do Clube de Roma criado em 1966, composto por
cientistas, industriais e politicos com o objetivo de discutir e analisar os limites
do crescimento econémico, levando em conta o uso crescente dos recursos
naturais. Fundado pelo industrial italiano Aurelio Peccei e pelo cientista
escocés Alexander King, o Clube de Roma tornou-se muito conhecido a partir
de 1972, ano da publicagdo do relatério intitulado Os Limites do Crescimento,
elaborado por uma equipe do Massachussetts Institute of Technology - MIT,
contratada pelo Clube de Roma e chefiada por Dana Meadows. Por meio de
modelos matematicos, o MIT chegou a conclusdo de que o Planeta Terra nao
suportaria o crescimento populacional, devido a pressdo gerada sobre os
recursos naturais e energéticos e ao aumento da poluicdo, mesmo tendo em

conta o avango tecnologico.

1.1.6 A sociedade informatica de Schaff.
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O filésofo polonés Adam Schaff, em sua obra A Sociedade Informatica™®
faz mencgao e cita a segunda revolugao técnico-industrial, que trouxe grandes
alteragcbes ao modo de intepretagdo da sociedade. A segunda revolugao
técnico-industrial, trata da robdtica e da automacao de fungdes exercidas pelo
homem, e para esse desenvolvimento trés areas sdo de suma importancia: a
evolugdo microeletrénica, biolégica e de matriz energética. O ponto de
referéncia de Schaff é a modernidade, entendida como um conjunto de praticas
efetivas que futuramente afetardo a todos. O conceito de ideologia que adota é
o da totalidade das ideias (common sense), atitudes e tipos de
comportamentos humanos que, fundando-se num sistema de valores aceitos,
determina os objetivos dos atos da pessoa, que séo orientados a transformar

uma forma ideal de sociedade em realidade."”

A revolugdo microeletrénica e tecnoldgico-industrial, diz respeito ao
enorme desenvolvimento tecnoldgico ocorrido nos meios de produgéo, que em
analogia a primeira revolugao industrial que substituiu a forca do homem pela
energia das maquinas e assim trouxe diversas facilidades para este, incluindo
avangos quantitativos, agora pretende simplesmente a eliminagao do trabalho
humano com o incremento da robdtica, que por sua vez faz o trabalho de
maneira muito mais eficiente e custo infinitamente menor. Como exemplo
verificamos na industria automotiva, onde boa parte da mao de obra foi
substituida pela robotica. Tal evolugao passa inclusive, nas palavras de Schaff,
‘por um lado pela libertaggo do homem da maldicdo divina do Velho
Testamento, segundo a qual ele deveria ganhar o p&o de cada dia com o suor
do seu rosto”’®. Entretanto tal evolugao traz consigo outra série de problemas
sociais onde, o que se fara com as pessoas que perderdo sua fonte de renda
com automacao de suas fungdes, ndao sO na industria, vez que atualmente
temos cada vez mais automacgao sendo implantada no setor de servigos. Eis

uma observacao por demais complexa, que merecedora de estudo especifico

16 SCHAFF, Adam. A Sociedade Informatica. - As Consequéncias Sociais da Segunda
Revolugédo Industrial, Brasilense, Sdo Paulo, 2007.

"7 SECO, Ana Paula, As novas tecnologias e os processos educativos e de qualificagao
humana. Revista HISTEDBR On-line, disponivel em
http://www.histedbr.fe.unicamp.br/revista/revis/revis18/res1_18.pdf, acessado em 18 de
novembro de 2017.

'® SCHAFF, Adam. A Sociedade Informatica. p.22

24



considerando sua especificidade e reflexos sociais que ndo aprofundaremos no

presente trabalho.

O segundo ponto relevante para segunda revolugdo técnico-industrial
proposta por Schaff € a revolugdo técnico-cientifica que observamos na
revolugdo microbioldgica (biotecnologia) e sua componente resultante a
engenharia genética, que com seus avangos permitiu ao homem desvendar o
coédigo genético dos seres vivos, seguido de sua decifracdo, a intitulada
engenharia genética, que possibilitou que o homem possa modificar o cédigo
genético de plantas e animais permitindo inclusive a criagdo de novos codigos
genéticos até entado inexistentes. Por seu avanco, o século XXI| é caracterizado
usualmente pelo periodo em que as atividades humanas serdo amplamente
influenciadas pela biologia. Tal situacdo permite uma gama de situagdes onde
lutaremos contra as doengas congénitas ou ainda possibilitaria uma nova
producado de plantas e animais mais resistentes a pragas e doengas ou ainda
situagbes climaticas desfavoraveis para o combate da fome no mundo. Por
outro lado, a mesma engenharia genética, poderia ser utilizada inclusive para
fins menos louvaveis, como situagdes de guerra bioldgica. Tais situagdes n&o
poderiam ser deixadas de lado, principalmente em fungao de sua importancia e

reflexos possiveis para a sociedade.

Por fim o terceiro item citado por Schaff como essencial na segunda
Revolugdo Técnico Industrial diz respeito a matriz energética ou revolugao
energética. Para que possamos continuar com o progresso adquirido
principalmente no ultimo século, é indispensavel que haja a substituicdo da
nossa matriz energética, vez que a matriz utilizada até entdo é insuficiente e
esta se esgotando rapidamente e a substituicdo devera ocorrer por fontes mais
poderosas, menos poluentes e que sejam inesgotaveis diferentemente de

petroleo e carvéao.

Pensando nisso poderiamos conseguir maiores recursos energéticos com
o desenvolvimento em pesquisas de fontes que sejam renovaveis como a
energia solar, geotérmica, ventos, das correntes de agua e principalmente a

nuclear. Tais formas de energia sem sombra de duvidas irdo ajudar e muito
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para que a revolugdo ocorra principalmente de maneira sustentavel, porém se
usadas com mas intengdes, causariam danos irreversiveis a nossa sociedade e
principalmente ao nosso planeta. Conforme acompanhamos, o final do século
passado trouxe um grande avango em algumas das modalidades descritas em
especial da energia solar, geotérmica e edlica, como exemplos de matriz
energética limpa e renovavel conforme temos visto seu crescimento a cada dia.
Mas a energia nuclear, obtida por meio de fiss&o e fusdo controlada de atomos,
ainda ocupa o primeiro lugar nas pesquisas e utilizagdo, porém sabemos seus

riscos tanto de acidentes quanto a ameaca de uso para fins militares.

A evolugdo humana nunca sera negativa, porém se a utilizagao ocorrer de
maneira errada, causara um estrago inestimavel a todos nés nas palavras de
SCHAFF:

Essa triade revolucionaria — microeletrénica, microbiologia e
energia nuclear — assinala os amplos caminhos do nosso
conhecimento a respeito do mundo e também do
desenvolvimento da humanidade. Como vimos, as
possibilidades de desenvolvimento s&o enormes, como
também s&o enormes o0s perigos inerentes a elas,
especialmente na esfera social.™

Segundo o autor, essas transformagdes revolucionarias, com as
consequentes modificacbes na producdo e nos servicos, também provocam
mudangas nas relagdes sociais — mudangas na formacao politica, social,

econdmica e cultural da sociedade.?
1.1.7 Um novo ponto de inflexdo.
Segundo o entendimento de Habermas?', ainda vivemos sob a égide da

sua definicdo de modernidade e seus efeitos se perduram até os dias atuais.

Considerando que o homem continua a se pautar ndo por modelos antigos,

'Y SCHAFF, Adam. A Sociedade Informatica. p.25

% SECO, Ana Paula, As novas tecnologias e os processos educativos e de qualificagao
humana..

* HABERMAS, Jiirgen. O Discurso Filoséfico da Modernidade. Trad: Luiz Sérgio Repa, Rodnei
Nascimento. Sdo Paulo: Martins Fontes, 2000.
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mas por sua experiéncia atual, sendo assim um processo que se renova e se

moderniza a cada dia.

Por sua vez ADAM SCHAFF discorda de tal afirmag&o quando vislumbra
uma segunda Revolugdo Industrial-tecnolégica com a evolugdo da
biotecnologia, matriz energética e automacado dos meios de produgdo, sua
verificagcdo ocorrida em 1985, conforme prefaciado na obra Sociedade

Informatica.??

A evolugao tecnolégica desde a observagao feita por Schaff, evoluiu de
maneira quase que exponencial. A informatizagcédo ja € fato consumado, e
naturalmente necessario ao desenvolvimento da sociedade, certamente
refletindo em todas as searas sociais. A revolugao tecnoldgica ocorrida no final
do século XIX, por meio de difusdo do sistema ARPAnet do exército norte
americano, que mais tarde fora utilizado no ambiente académico para troca de
informagbes apés a criagio do Protocolo de Controle da
Transmissao/Protocolo Internet (TCP/IP) veio ser nomeado como o que
conhecemos como a INTERNET. A internet alterou as estruturas até entdo
existentes na sociedade, em especial na area de comunicag¢ao, com a principal
caracteristica a possibilidade de amplo acesso a informacgao, justificando-se

assim a denominagao de sociedade da informagéo.

Contudo esclarecemos que a sociedade da informagdo nado se limita
apenas ao uso da Internet, j4 que se estende a todo e qualquer meio de

comunicacgao, presencial ou nio.

Os instrumentos de comunicacao caracterizados pela informatica e pelas
telecomunicagdes passaram a contribuir para a modificagao da estrutura social,
especialmente nas areas laboral, de lazer, econdmica e, especialmente em
face das relagdes interpessoais, construindo a sociedade global, ou seja, uma
sociedade que transcende nossos relacionamentos locais passando a ter

abrangéncia mundial e globalizada.

?2 SCHAFF, Adam. A Sociedade Informética. p. 25.
27



A definicdo dada por LOURENCO MARQUES €& bem coerente nesse

sentido sobre a Sociedade da informacao

[...] o uso optimo das novas tecnologias da informacédo e da
comunicagdo, em respeito pelos principios democraticos, da
igualdade e da solidariedade, visando o refor¢go da economia
e da prestagdo de servigos publicos e, a final, a melhoria da
qualidade de vida de todos os cidadéos %.

Outros autores trazem diferentes denominagdes para a sociedade em que
vivemos, por exemplo, de MARCIO PUGLIESI?**, uma vez que o conjunto de
informagdes produzidas pela coletividade é denominada como “dados”,
conceitua a sociedade atual como uma “sociedade de dados” ou “sociedade de
controle”, pois ndo apenas discute sobre a existéncia e grande producdo de
dados na atualidade, mas um aspecto importantissimo que € o controle destes

dados.

O uso da internet tornou-se essencial como meio de acesso principal as
atividades cotidianas, como consumo, transagbes bancarias, buscas e
pesquisas, publicidade e propaganda, saude, atividades governamentais, bem
como nos proprios relacionamentos através das redes sociais, alterando o

comportamento individual, corporativo e profissional.

Aliada ao desenvolvimento tecnoldgico e convergéncias, a era digital
trouxe um quadro novo a sociedade, com milhares de novas possibilidades e
também desafios a serem compreendidos e superados, ou seja, chegamos a

uma nova fase de transicdo ou um novo ponto de inflexdo.

A cada dia novas tecnologias séo implementadas em nosso cotidiano.
Todas elas com base na produgao de dados e estas novas tecnologias causam
também fendmenos diferenciados na sociedade, aproximando quem esta longe
e ao mesmo tempo afastando quem esta ao nosso lado, a exemplo disso a

utilizagcao indiscriminada e exacerbada dos smartphones. Todas as interagdes

% MARQUES, Garcia; MARTINS, Lourencgo. Direito da informatica. Coimbra: Almedina, 2000,

.43
94 PUGLIESI, Marcio. Teoria do Direito - Aspectos Macrossistémicos, Createspace. Sao Paulo,

2015.
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tecnologicas atuais seja por meio de smartphones, computadores ou qualquer

dispositivo eletronico, esta sujeita a criacdo de dados/informacéao.

Surgindo ent&do a importancia do estudo das relagées Sociais e de Poder
advindas de um novo fendbmeno, a sociedade de dados ou sociedade de
controle, um conjunto incalculavel de informagcbes em progressado diaria e
exponencial, armazenadas em centros de informagdo ou datacenters,
interligados a rede global de telecomunicagdes, que disponibiliza os dados que
estdo em “nuvem” para supercomputadores, e os principais concentradores de

conteudo do mundo, como, por exemplo, o Google.

Naturalmente, tal volume de conteudo produzido, ndo é passivel de
administragcdo e assimilacdo direta pelo ser humano. Assim sendo, a
Matematica e a Loégica juntamente com algoritmos, softwares, hardwares,

constituiram o que chamamaos por Inteligéncia Artificial - 1A.

Essa tecnologia esta intrinsicamente ligada a tomada de decisdes seja
pelo capital para conhecer mais o seu cliente e fazer com que aumente o
consumo e sua lucratividade, bem como no caso de analise dos dados
coletados nas mais diversas utilizacdes conforme citam PUGLIESI e
BRANDAO:

Vive-se em uma sociedade onde a informacdo é um dos
bens mais valiosos, possibilitando o exercicio de um controle
ainda sem medidas exatas ou claras (ainda mais na internet).
As tecnologias de big data, nesse cenario, sdo desenvolvidas
com a ambigdo de possibilitar uma navegagdo mais rapida e
eficiente no oceano de dados produzidos diariamente (e que s6
tende a crescer) — possibilitando ainda novas modulagbes de
controle.®

E atualmente o ser humano nédo se depreende que esta sem sombra de

duvida, abrindo mao da sua liberdade em troca de uma situagao de conforto ou

% PUGLIESI, Marcio; BRANDAO, André Martins. Uma Conjectura Sobre As Tecnologias De
Big Data Na Prética Juridica. Rev. Fac. Direito UFMG, Belo Horizonte, n. 67, pp. 453 - 482,
jul./dez. 2015
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manutengado do status quo, ou ainda em nome da pseudo seguranga que O

Estado proporciona ou deveria proporcionar.

Por meio do controle e possibilidade de analise de informagdes cedidas
graciosamente por aqueles que as produzem o “sistema” sem aqui querer
nominar se o poder Econbmico ou do Estado, consegue o controlar os
caminhos da sociedade no sentido que assim desejar, seja para seu proveito
pessoal ou para seu lucro, o poder gerado pela manipulacao da informacao e
controle da sociedade é infinitamente maior hoje que em qualquer época.
Percebemos assim em nossa atualidade, um novo ponto de inflexdo ou de
ruptura com as estruturas anteriormente propostas, sendo mais aceitavel a
proposta de SCHAFF em contraposi¢cao ao discurso da modernidade proposto

por outros autores tal como de HABERMAS. %

1.2 Conceito de informacao.

Nas ultimas décadas, o estudo acerca dos fendmenos da informagao tem
se intensificado, motivado principalmente pela insercao e utilizagdo macica das
tecnologias e das informagbes nas atividades produtivas do homem, o que
impulsionou um rapido desenvolvimento cientifico e tecnologico e despertou a
atencdo de estudiosos e pesquisadores de diversos campos, com vistas a
investigar as relagdes entre a sociedade, a informagdo e o conhecimento

humano em toda sua complexidade.

Naturalmente a cultura contemporanea tem se mostrado vulneravel as
mudangas operadas em diversos segmentos sociais, o que acarretou em
grandes transformagdes na rotina do homem e provocou a reestruturagédo de
condutas, contribuindo para o estabelecimento de uma nova ordem mundial,
cuja economia baseia-se principalmente na produgdo, acumulo e

processamento de informagdes e de conhecimento. Dessa forma, a informacéao

* HABERMAS, Jiirgen. O Discurso Filoséfico da Modernidade. Trad: Luiz Sérgio Repa, Rodnei
Nascimento. Sdo Paulo: Martins Fontes, 2000.
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atua enquanto um regulador da vida social, permeando todos os espagos e

atuando em todas as atividades humanas.

A capacidade de processar informagbes e transmiti-la entre os seus
semelhantes é o que distingue o homem dos outros seres habitantes da Terra.
A atividade cognitiva permite a ele explorar e transformar a natureza, de forma
a ajusta-la as suas necessidades fisicas, emocionais e sociais. A evolugao
sistematica da sociedade ¢é o reflexo das transformagdées do homem no espacgo
e sua busca constante pelo conhecimento e dominio do meio que o cerca.
Nesse sentido, a informacédo € o elemento que torna possivel a transicéo e a
transformagdo do homem em sociedade. OCTAVIANO pautando-se nas
consideracdes de PLATT e WOLYNEC expoe;

Informagdo é considerada a quinta necessidade do homem,
precedida por ar, agua, alimentagao e abrigo. Inclui-se entre os
recursos basicos da sociedade, juntamente com materiais,
alimentos, energia, espaco vital e mao de obra.?’

Mas, apesar de atuar intensamente na sociedade humana, pouco se sabe
acerca da informacdo. Ora identificada como fenbmeno, ora como processo, 0
fato € que a informacé&o se apresenta como um conceito impossivel de ser
apreendido em toda sua totalidade, transcende qualquer tentativa de
apreensao universal, resultando num emaranhado de abordagens que fraciona
o conhecimento que pode se obter acerca desse fendmeno. A utilizagdo quase
obsessiva do termo intensificou o processo de investigacdo conceitual,
estimulando varios pesquisadores a delimitar a informagcdo em aproximacao a
area do conhecimento a que estdo submetidos. PEREZ GUTIERREZ apud

SILVA [2002] ao abordar a informacgao afirma que

Se utiliza alegremente para denotar distintas cosas que poco
tienen que ver entre si, es decir, el lenguaje corriente lo ha
dotado de um amplio conteudo semantico, se ha convertido en
uno de los principales comodines Iéxicos de nuestra época:
abarca desde hechos identificables com el conocimiento o el
significado de um mensaje, hasta aspectos relativos a la

I OCTAVIANO, V. L. C. , REY, C. M., SILVA, K. C. da. A informagado na atividade técnico-
cientifica: em enfoque pds-moderno. Campinas, Transinformagao, v. 11, n. 2, p. 173-184,
maio/ago. 1999.
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importancia a la verdad del mismo. La consecuencia de esta
situacion es la ambiguedad del término y la pobreza y
confusién conceptual.?®

O conceito de informagdo vem no decurso do tempo sofrendo um
processo natural de evolugdo e modificagao, pois ele se estabelece a partir das
relagdes entre os sujeitos e suas praticas sociais, 0 que de certa forma, impde
novos olhares a antigos conceitos, promovendo a reconstru¢do dos mesmos.
CARDOSO afirma que:

O termo cujo uso remonta a Antiglidade [...] sofreu, ao longo
da histdria, tantas modificagbes em sua acepgédo, que na
atualidade seu sentido estd carregado de ambiguidade:
confundido frequentemente com comunicagado, outras tantas
com dado, em menor intensidade com instrucdo, mais
recentemente com conhecimento. De toda forma, data deste
século o destaque maior ao termo [...] %

Naturalmente, a qualquer tentativa de abordagem e delimitagado do termo,
esbarra-se na redundante, mas necessaria, reconstituicido dos conceitos,
evitando distanciamentos e promovendo analogias entre as abordagens mais

arcaicas e as mais recentes.

A literatura nos aponta que o termo informagdo, € um substantivo
feminino, que pode ser tanto agdo de informar(se) quanto a de averiguar,
buscar, inquirir, investigar. Recorrendo a etimologia classica do vocabulario,
constata-se entédo, que palavra informacgéao, tem sua origem no latim e deriva-se
do verbo informare ou informatio, que significa dar forma, colocar em forma

mas também representar uma ideia ou nogéao.

Na tentativa de estabelecer uma melhor compreensdo da nogao de
informag&o analisada sob esse prisma, alerta-se para a inevitavel abordagem
ao bindmio “forma/conteudo”. Em outras palavras, para melhor aproximacao do

conceito de informacgdo, precisa-se considerar a visdo dicotdbmica existente

% SILVA, A. B. M. Documento e informagdo: as questdes ontologica e epistemoldgica.
Portugal: Universidade do Porto, 2002

% CARDOSO, A. M. P. Pos-Modernidade e informacdo: conceitos complementares?
Perspectivas em Ciéncia da Informacéo, Belo Horizonte, v. 1, n. 1, p. 63-79, jan./jun. 1996.
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entre a forma e o conteudo, que embora assumam posicao de dependéncia,

sao opositores entre si.

Nesse sentido, pode-se observar que a informacédo representa a duas
fases distintas. Se considerar-se que o homem se utiliza da informagao e da
comunicagao para travar relagdes entre si e 0 meio em que vive, pode-se inferir
que a informacao pode dubiamente, representar o momento em que o homem
delimita o pensamento/ideia (substancia imaterial) e molda-o, transmuda-o para
uma forma simbdlica, capaz de ser apreendida e comunicada. Paralelamente,
indica o “conteudo” propriamente dito da mensagem, nesse sentido, tem-se
que a informacéo é o resultado do ato de informar (conteudo) e o proprio ato
(forma). Ha que se estabelecer um vinculo entre a forma, ou seja, o cddigo
(visual, fonético) e o conteudo (significado semantico). XIFRA-HERAS, reforca

essa ideia na seguinte explanacgao:

Sem duvida, informar é dar uma forma ou um suporte material
a uma vivéncia pessoal ou a uma imagem mental do emissor;
mas nédo € so isso. O suporte ou forma necessita de associar-
se a uma série de signos ou simbolos convencionais que
objetivem tal forma, de modo a torna-la transmissivel. O sujeito
ativo transforma a imagem mental formalizada (mensagem)
numa série de signos (codificacdo) que se transmitem para
serem decifrados e interpretados pelo sujeito receptor.®

Essa abordagem privilegia a nogao de informagdo enquanto processo
necessario a formagdo do conhecimento humano, que permite ao homem
exteriorizar e permutar os conteudos internos com o mundo exterior, bem como
a capacidade de apreender pelo sentido os objetos materiais exteriores a ele.
Sendo assim, o homem atua enquanto ser cognoscivel, capaz de atribuir

sentido a matéria, informando o mundo que o cerca.

E impossivel afirmar com precisdo o periodo exato em que o termo
informacao foi cunhado pela primeira vez, visto que ele se faz presente desde
os periodos mais remotos. A popularizacdo do termo s6 se deu nas ultimas

quatro décadas, e a atencdo dispensada a sua constituicdo histérica ainda é

% XIFRA-HERAS, J. A. Informacédo: analise de uma liberdade frustrada. Rio de Janeiro: Lux;
Sao Paulo: EDUSP, 1974. 346p..
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fato recente. Dessa forma, recorre-se aos estudos de CAPURRO?!, que afirma
ter sido Sado Tomas de Aquino (1225-1274), quem primeiro cunhou o termo
latim informatio, implicando-lhes sentidos ontoldgicos, epistemoldgicos,

pedagogicos e linguisticos.

De acordo com Aquino, o Homem consiste de uma unido
intima entre a matéria, que € uma poténcia, e a alma (anima), o
principio ativo que informa a matéria. O resultado dessa uniao,
ou informacdo (no sentido ontolégico da palavra) € um ser
sensitivo e inteligente.*

Nessa perspectiva, pode-se constatar que a informacao se efetiva por
meio da mediagéo entre a mente humana e os objetos, a medida que eles séo
percebidos por nosso sentido, ou seja, as coisas materiais e sensiveis sao
compreendidas a medida que sao apreendidas pelo sentido, representadas
pela imaginagao e tornadas inteligiveis pelo intelecto. Em outras palavras, a
compreensao humana nao se da nem puramente pelo intelecto nem puramente
pelo sentido, mas uma unidade de ambos. O mesmo autor ressalta, que a
palavra informagéo € usada em inglés desde o século 14 e que a denominagao
da agao de dar conhecimento como informacdo tem sua origem nas raizes

latinas e gregas dessa palavra como ja visto anteriormente.

Retornando as consideragdes gerais acerca do termo informagao,
verifica-se que na linguagem comum, a informag&o € usada como sinébnimo de
mensagem, noticias, fatos, eventos e ideias que sao adquiridos e passados
adiante como conhecimento. A informagdo compreendida nesse prisma
dependeria necessariamente de um recurso da linguagem simbdlica; estaria
relacionado a um significado e teria um carater de novidade, e obviamente o
conceito ndo poderia ser desenvolvido na auséncia de dois outros, o de

comunicacgao e o de linguagem.

A linguagem sendo a base da comunicagdo humana, é um meio de

representacdo do pensamento, tornando-o passivel de transmissdo, e a

¥ CAPURRO, R. Epistemology and Information Science, 1985. Disponivel em:
http://www.capurro.de/trita.htm. Acesso em 10/07/2018
2 Idem
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comunicagcao entende-se como o recurso fundamental para a efetivacao dos
processos informacionais, que se da entre homem/homem, homem/maquina e

maquina/maquina, conforme leciona MESSIAS.>®

A informacdo é um elemento fundamental no processo da comunicacao
como um todo, ja que tem um significado para quem a receba, que significa
que vai entender e compartilhar, digamos, o0 mesmo codigo de quem lhe envia.
Esta acdo ndao acontece somente no processo social, mas também no mundo
da informatica. A informagdo € um conjunto de dados organizados que fazem
referencia a um acontecimento, um fato ou um fenébmeno, que no seu contexto
tem um determinado significado, cujo fim & reduzir a incerteza ou incrementar o
conhecimento sobre algo, em outras palavras: a comunicagéo ou a aquisigao
de conhecimentos sobre uma determinada matéria em particular é tornar

preciso o que ja se possui.

Nas sociedades humanas e em parte de algumas sociedades animais, a
informagédo tem um impacto nas relagdes entre diferentes individuos. Numa
sociedade a conduta de cada individuo frente a alguns outros individuos, pode-
se ver alterada em funcéo de que informagao disponivel possui o individuo. Por
essa simples razado o estudo social da informacao faz referéncia aos aspectos

relacionados com a variacdo da conduta em posse de diferentes informacgdes.

Ao longo da histéria, a forma de armazenamento e acesso a informagao
sofreu imensas variagoes. Na Idade Média, o acervo principal de informagao se
concentrava nas bibliotecas que se formavam, funcionavam e se conservaram
nos mosteiros. Quando do inicio da Idade Moderna, com o nascimento da
imprensa, deu-se o inicio a fabricagao livros em série e com isso, a melhora

das formas da informagé&o, e surgiu o jornal.

¥ MESSIAS, L. C. da S. Informagéo: matéria-prima da Ciéncia da Informagéo. 2002. 114f.
Monografia (Graduagédo em Biblioteconomia) — Faculdade de Filosofia e Ciéncias, Universidade
Estadual Paulista, Marilia, 2002.
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No século passado, foram criados os meios de comunicacdo de massa,
como o radio e a televisdo, e as ferramentas digitais que proporcionaram o

aparecimento e o desenvolvimento da internet.

A informagédo é constituida por um grupo de dados supervisionados
anteriormente e ordenados, que servem para formar uma mensagem baseada
em certo fendbmeno ou acontecimento. A informacao precisa nos permite tomar
decisdes e resolver problemas, devido ao seu aproveitamento racional ser a
base do proprio conhecimento. Sendo assim um recurso que outorga
significado a realidade, mediante cddigos e conjunto de dados, da origem aos

modelos de pensamento humano.

A comunicagdo é a base da Informagdo e quanto mais precisa for a

informacg&o melhor sera a comunicacéo.

36



CAPITULO 2 - QUARTA REVOLUGAO INDUSTRIAL

2.1 Conceitos e revolugoes

Em nossa recente histéria, houveram diversos saltos de qualidade no
desenvolvimento econémico mundial, chamados de Revolugbes as quais
denotam uma mudanca abrupta e radical. As revolugcdes tém ocorrido quando
novas tecnologia e novas formas de perceber o mundo desencadeiam uma
alteracdo profunda nas estruturas sociais e nos sistemas econémicos.
Considerando ainda que histéria € usada como referencia, as alteracdes

podem levar anos para se desdobrarem.

A primeira mudanga profunda em nossa maneira de viver foi a transigao
do forrageamento — da busca por alimentos para a agricultura — essa primeira
transigao ocorreu cerca de 10.000 anos e foi possivel gragas a domesticacao
de animais. A revolugdo Agricola combinou a forgca dos animais e dos seres
humanos, em beneficio da produgao, do transporte e da comunicacao. Pouco a
pouco, a producdo de alimentos melhorou estimulando o crescimento da
populagcdo e possibilitando assentamentos humanos cada vez maiores. Isso

acabou levando a urbanizacéo e ao surgimento das cidades.

A revolugao Agricola foi seguida de uma série de revolugdes Industriais
iniciadas na segunda metade do século XVIIl. A marca dessas revolugdes foi a
transicdo da forga muscular para a energia mecanica, a qual evolui até a atual
quarta revolucédo industrial, momento em que a producdo humana é aumentada

por meio da potencia aprimorada da cognig¢éao.

A Primeira Revolugao Industrial ocorreu aproximadamente entre 1760 e
1840. Provocada pela construcao das ferrovias e invengao da maquina a vapor,
e o carvao sendo utilizado como combustivel, dando inicio a produgao

mecanica.

A Segunda Revolugao Industrial iniciada no final do século XIX, entrou

no século XX e, pelo advento da eletricidade e da linha de montagem,
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possibilitou a produgcdo em massa. Todo modo de fabricacdo foi remodelado,

inclusive suas rotinas e motorizagao dos processos.

A Terceira Revolugao Industrial comecou na década de 1960, também
chamada de Revolugao Digital ou do Computador com a automatizagado dos
aparatos de trabalho, insercdo dos computadores, utilizagdo em massa da
internet, desenvolvimento de microprocessadores e comunicagcbes de alta
tecnologia no seio da sociedade, de forma universal, pois foi impulsionada pelo
desenvolvimento dos semicondutores, da computagdo em mainframe (década
de 1960), da computacdo pessoal (década de 1970 e 1980), e da internet
(década de 1990).

A Quarta Revolugao Industrial ja esta acontecendo. O presidente do
Férum Econémico Mundial de Davos, KLAUS SCHWAB, no ano de 2016, foi
quem apresentou pela primeira vez esse termo, como uma revolugao
tecnolégica que alterara fundamentalmente a maneira como vivemos,
trabalhamos e nos relacionamos® , com grandeza, amplitude e multiplicidade.
Schwab mencionou ainda em 2016, que ciente das varias definicbes e
argumentos académicos para descrever as trés primeiras revolugdes
industriais, acreditamos que hoje estamos em um ponto de inflexdo, no inicio
de uma quarta revolucao industrial que teve seu ponto de partida na virada do
século e baseia-se na revolugdo digital. E caracterizada por uma internet mais
ubiqua e movel, por sensores menores e mais poderosos que se tornam mais
baratos e pela inteligéncia artificial e aprendizado de maquina (machine

learning).
2.2 Evolugao tecnolégica.
As tecnologias digitais, fundamentadas no computador, software e redes,

nao sao novas, mas estdo causando rupturas a terceira revolugao industrial;

estdo se tornando mais sofisticadas e integradas e, consequentemente,

3 Traducéo livre de technological revolution that will fundamentally alter the way we live, work,
and relate to one another do site https://www.weforum.org/agenda/2016/01/the-fourth-industrial-
revolution-what-itmeans-and-how-to-respond/.
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transformando a sociedade e a economia global. Por esse motivo os
professores ERIK BRINJOLFSSON e ANDREW MCAFEE do Massachusetts
Institute of Technology — MIT, disseram que esse periodo “é a segunda era da
maquina”®® em seu livio de 2014, onde os dois professores afirmam que
estamos em um ponto de inflexdo, em que o efeito dessas tecnologias digitais
ira se manifestar com forga total, por meio da automagao e de coisas sem

precedentes.

Na Alemanha, ha discussdes sobre a “industria 4.0”, termo trazido em
2011 na feira de Hannover, para descrever como essa evolugao tecnoldgica ira
revolucionar a organizagdo das cadeias globais de valor. Ao permitir fabricas
inteligentes, a quarta revolugcédo industrial, cria um mundo onde os sistemas
fisicos e virtuais de fabricagdao cooperam de forma global e flexivel, permitindo

a total personalizacéo de produtos e criacdo de novos modelos operacionais.

A quarta revolugao industrial, contudo nao diz respeito apenas a sistemas
e maquinas inteligentes e conectadas. Seu escopo é muito mais amplo na
medida de ondas de novas descobertas que ocorrem simultaneamente em
areas que vao desde o sequenciamento genético a nanotecnologia, das
energias renovaveis a computagdo quantica (que estuda as aplicagbes das
teorias e propriedades da mecanica quéantica na Ciéncia da Computacao) e
ubiqua (internet das coisas ou Internet of Things - |oT). O que torna a quarta
revolucdo industrial fundamentalmente diferente das anteriores, € a fusédo

dessas tecnologias e a interagdo entre os dominios fisicos, digitais e bioldgicos.

Nessa revolugdo, as tecnologias emergentes e as inovagbes
generalizadas sao difundidas muito mais rapida e amplamente do que nas
anteriores, as quais continuam a desdobrar-se em algumas partes do mundo. A
segunda revolugao industrial precisa ainda ser plenamente vivida por 17% da
populagdo mundial, pois quase 1,3 bilhdo de pessoas ainda ndo tém acesso a
eletricidade. Isso também é valido para a terceira revolugéo industrial, ja que

mais da metade da populagdo mundial, 4 bilhdes de pessoas, vive em paises

% BRINJOLFSSON, Erik; MCAFEE Andrew, The Second Machine Age: Work, Progress, and
Prosperity in a Time of Brilliant Technologies, W.W. Norton & Company, 2014.
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em desenvolvimento sem acesso a internet. O tear mecanizado (a marca da
primeira revolugao industrial), levou quase 120 anos para se espalhar fora da
Europa. Em contraste, a internet espalhou-se pelo globo em menos de uma

década.
2.3 Reflexos atuais

A licdo da primeira revolug¢ao industrial ainda é valida hoje, a saber; um
dos grandes determinantes do progresso consiste na extensao que a inovagao
tecnologica € adotada pela sociedade. O governo e as instituicbes publicas,
bem como o setor privado, precisam fazer sua parte, mas também é essencial

que os cidadaos enxerguem os beneficios de longo prazo.

SCHWAB®* menciona sua convicgéo de que a quarta revolugéo industrial
sera tdo poderosa, impactante e historicamente importante, quanto as trés
anteriores. No entanto, porém apresenta duas grandes preocupagdes sobre os
fatores que podem limitar a realizagcado efetiva e coesa da quarta revolugao

industrial.

Primeiro, que os niveis exigidos de lideranga e compreensdo sobre as
mudangas em curso, em todos os setores, sdo baixos quando contrastados
com a necessidade, em resposta a quarta revolugao industrial, de repensar
nossos sistemas econdmicos, sociais e politicos. O resultado disso é que,
nacional e globalmente, o quadro institucional necessario para governar a
difusdo das inovacgbdes e atenuar as rupturas €, na melhor das hipdteses,

inadequado e, na pior, totalmente ausente.

Em segundo lugar, o mundo necessita de uma narrativa coerente, positiva
e comum que descreva as oportunidades e os desafios da quarta revolugao
industrial. Uma narrativa essencial, caso queiramos gerar conhecimento a um
grupo diversificado de individuos e comunidades e evitar uma reagéo popular

contra as mudangas fundamentais em curso.

% SCHWAB, Klaus. A Quarta Revolugdo Industrial.
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As principais inovagbes tecnologicas estdo a beira de alimentar uma
gigantesca mudancga historica em todo o mundo, e isso ocorre de maneira

inevitavel.

A escala e 0 escopo das mudangas explicam por que as rupturas e as
inovagoes atuais sdo tao significativas. A velocidade da inovagdo em termos de
desenvolvimento e ruptura esta mais rapida do que nunca. Os atuais
disruptores — Airbnb, Uber, Alibaba e afins — que hoje ja sdo nomes bem
familiares, eram relativamente desconhecidos ha poucos anos. O onipresente
iPhone foi langado em 2007. Mas, no final de 2015, ja existiam cerca de 2
bilhdes de smartphones. Em 2010, o Google anunciou seu primeiro carro
totalmente autbnomo. Esses veiculos podem rapidamente se tornar uma

realidade.

Além da velocidade e da amplitude, a quarta revolugao industrial é unica
por causa da crescente harmonizacao e integragdo de muitas descobertas e
disciplinas  diferentes. As inovagbes tangiveis que resultam da
interdependéncia entre tecnologias distintas, ndo s&o mais ficcdo cientifica.
Atualmente, por exemplo, as tecnologias de fabricagao digital podem interagir
com o mundo biolégico. Alguns designers e arquitetos ja estdo misturando o
design computacional, a fabricagdo aditiva, a engenharia de materiais e a
biologia sintética, para criar sistemas pioneiros que envolvem a interagao entre
microrganismos, N0SS0sS Corpos, os produtos que consumimos e até mesmo os
edificios onde moramos. Ao fazé-lo, eles estdo construindo (e até mesmo
“cultivando”) objetos que sdo continuamente mutaveis e adaptaveis (as

principais caracteristicas dos reinos animal e vegetal).

BRYNJOLFSSON e MCAFEE®" afirmam que os computadores estdo tdo
habeis que é praticamente impossivel prever suas novas utilidades em alguns
poucos anos. No futuro por meio da Inteligéncia Artificial - 1A, a qual fez
progressos impressionantes, impulsionada pelo aumento exponencial da

capacidade de processamento e pela disponibilidade de grandes quantidades

37 BRINJOLFSSON, Erik; MCAFEE Andrew, The Second Machine Age: Work, Progress, and
Prosperity in a Time of Brilliant Technologies, W.W. Norton & Company, 2014.
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de dados, desde softwares usados para descobrir novos medicamentos até
algoritmos que preveem nossos interesses culturais. Muitos desses algoritmos
aprendem a partir das “migalhas” de dados/informagdes que deixamos no
mundo digital. Isso resulta em novos tipos de “aprendizagem automatica” e
deteccdo automatizada que possibilitam robds “inteligentes” e computadores a
se autoprogramar e encontrar as melhores solugdes a partir de principios
iniciais o que ja corre por meio de assistentes virtuais como a Siri da Apple,
Cortana da Microsoft ou ainda o Google Assistente. Nossos dispositivos se
tornardo cada vez mais parte de nosso ecossistema pessoal, nos ouvindo,
antecipando nossas necessidades e nos ajudando quando necessario —

mesmo que nao tenhamos pedido.

A internet, o smartphone e milhares de aplicativos estdo deixando nossas
vidas mais faceis e — em geral — mais produtivas. Um dispositivo simples
como um tablet, que usamos para ler, navegar € nos comunicar, possui a
capacidade de processamento equivalente a 5 mil computadores desktop de 30
anos atras, enquanto o custo de armazenamento das informacdes esta se
aproximando de zero (Armazenar 1 GB custa, em média, menos de US$ 0,03

por ano atualmente, ha 20 anos o valor era US$ 10 mil).

Todas essas mudancas que afetam nossos sistemas econémicos, sociais
e politicos, sdo fundamentais e dificeis de serem desfeitas, mesmo que o
processo da prépria globalizagdo seja revertido de alguma forma. A questao
para todas as industrias e empresas, sem excecao, ndo € mais “Havera ruptura
em minha empresa?”’, mas “Quando ocorrera a ruptura, quanto ira demorar e

como ela afetara a mim e a minha organizagao?”.

A realidade da ruptura e da inevitabilidade do impacto que ela tera sobre
nos, nao significa que somos impotentes perante ela. Faz parte de nossa
responsabilidade garantir que estabelegcamos um conjunto de valores comuns
que norteiem escolhas politicas, bem como realizar as altera¢des que véao fazer

que a quarta revolugao industrial seja uma oportunidade para todos.

42



Toda essa ampla gama de informagéo esta levando as empresas para o
proximo passo no desenvolvimento de produtos: A produgdo customizada. A
evolugdo das tecnologias de produgédo, como as modernas impressoras 3D,
associadas ao aumento do nivel de maturidade dos sistemas de gestdo, a
evolucdo dos métodos de coleta de informagdes comportamentais e de
consumo e a integragao entre os sistemas das empresas envolvidas em uma
cadeia de produgdo, permitirdo, em um futuro proximo, uma producao
individualizada, de acordo com o gosto e desejo do cliente. O que Ihe permitira
maiores margens em relacdo aos produtos vendido, como ja anunciado pela
empresa Adidas em 2015, cujo projeto Store Factory prevé a produgao de ténis
totalmente adaptado para a necessidade dos clientes diretamente na fabrica e
que possui como pilar a estratégia de “Aprender e conhecer o cliente como

nunca”.®

2.4 Exemplo da Estonia - pais digital

A Estonia é referéncia mundial na inclusdo de tecnologias na
administragdo publica, caminhando para se tornar um governo totalmente
digital. Através do programa governamental chamado E-Residency, o pais é
capaz de fornecer a identidade unica digital do cidaddo no dia de seu
nascimento, sendo que tal documento é reconhecido pelos servigos publicos do
pais, e pode ser utilizado para a realizagdo de diversos atos civis. Por meio
desta identificacdo digital, os cidaddos podem assinar documentos, celebrar
contratos ou até mesmo constituir uma empresa, sendo até permitido que

estrangeiros adquiram esta identidade digital.*

Quando a Estdnia comegou a construir sua sociedade da informagao ha
cerca de duas décadas, ndo haviam dados digitais sendo coletados sobre os

seus cidadaos. A populacdo em geral ndo tinha acesso a internet, nem

% PLANEZ, Paulo. Um pouco de Histéria para entender os sistemas de informacao. Disponivel
em https://www.tiespecialistas.com.br/um-pouco-de-historia-para-entender-os-sistemas-de-
informacao/ acessado em 01de margo de 2019.

¥ BITCOIN MAGAZINE. Estonian Government Partners with Bitnation to Offer Blockchain
Notarization Services to e-Residents. 30 de novembro de 2015. Disponivel em
https://bitcoinmagazine.com/articles/estonian-government-partners-with-bitnation-to-offer-
blockchain-notarization-services-to-e-residents-1448915243/. Acesso em 22/11/2018.
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dispositivos para usa-la. Foi preciso muita coragem para investir em solugdes
em Tecnologia da informacao - Tl e seguir o caminho desta tecnologia da
informagédo. A seguir temos um breve descritivo das evolugbes criadas e
alcancadas pela Estbénia, em sua utilizagdo da informagado como ferramenta de
cidadania, bem como breves exemplos praticos de direitos humanos de quarta
geragao, baseadas na exposigao conceitual tratada do item 3.3 do presente

trabalho.

1997 E-Governanga. A governanga eletronica foi uma escolha estratégica para
a Estonia melhorar a competitividade do Estado e aumentar o bem-estar das
suas populagdes, implementando ao mesmo tempo uma governanga livre de

problemas.

Os cidadaos podem selecionar solugdes eletrénicas entre uma variedade
de servicos publicos, em horario e local convenientes para eles, ja que 99%
dos servigos publicos, estdo agora disponiveis para os cidadaos em formato
eletrébnico. Na maioria dos casos, ndao ha necessidade de comparecer

fisicamente as agéncias prestadoras do servigo.

A eficiéncia do governo eletrénico é mais claramente expressa em termos
do tempo de trabalho que as pessoas e os funcionarios publicos poupam, que

de outra forma, seriam gastos em burocracia e manuseio de documentos.

2000 — E-Tax Solucbes eletrébnicas tornaram a criagdo e a execugao de
negoécios na Estdnia rapida e facil. As solugdes eletronicas da Estonia para
empresas, como as declaragdes eletrbnicas de impostos, minimizaram a
burocracia e facilitaram um ambiente em que os negécios sdo extremamente
convenientes. Hoje, todos podem pagar seus impostos na Esténia com apenas
um clique, sdo gastos em média de 3 a 5 minutos para o processo de
arquivamento de impostos. Por tal razdo, a cada ano, cerca de 95% de todas

as declaracgdes tributarias na Estonia sao arquivadas eletronicamente.
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2001 X-Road. A execucdo de um Estado moderno é um empreendimento
orientado por dados e, para a e-Estonia, o “backbone de cédigo aberto” é o X-
Road.

Esse ambiente € invisivel, porém crucial, que permite que os varios
bancos de dados de e-service do pais, tanto no setor publico quanto no
privado, se unam e operem em harmonia e economizem mais de 800 anos de

trabalho para o Estado e para os cidadaos anualmente.

O aspecto principal do e-Esténia é que ele ndo tem um banco de dados
centralizado ou mestre - todas as informagdes sdao mantidas em um sistema de
dados distribuidos e podem ser trocadas instantaneamente, mediante

solicitagao, fornecendo acesso 24 horas por dia 7 dias por semana.

2002 — Digital ID. Quase todos os 1,3 milhdes de cidadaos da Esténia tém um
cartdo de identificagdo, que é muito mais do que simplesmente um documento

legal com foto.

Tecnicamente, € uma identidade nacional obrigatéria com um chip que
carrega arquivos incorporados, e usando criptografia de chave publica de 2048
bits, a mais segura atualmente, e pode funcionar como prova definitiva de

identificagcdo em um ambiente eletrénico.

Funcionalmente, o cartdo de identificacdo fornece acesso digital a todos
0s servigos eletrénicos seguros da Estonia, liberando uma pessoa da tediosa
burocracia e tornando as tarefas diarias mais rapidas e confortaveis, seja
falando de operagbes bancarias ou de negdcios, assinando documentos ou
obtendo uma prescricdo médica digital, esse documento € ao mesmo tempo o
equivalente ao nosso CPF, Cartao Bancario (crédito/débito), Certificado Digital

e prontuario médico.

2005 — I-Votacao. A Estonia foi a primeira nagao na histéria a oferecer votacao

pela Internet em uma eleigdo nacional ja em 2005.
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Completamente sem relagcdo com os dispendiosos sistemas de votacao
eletrbnica e com seu maquinario problematico usado em alguns paises, a

solucéo de votagao de codigo aberto da Estdnia é simples e segura.

O inovador sistema i-Voting permite que os cidadaos votem em sua
conveniéncia, nao importando o quao longe eles estejam de uma secéo
eleitoral, ja que a cédula de votacédo pode ser enviada de qualquer computador
conectado a internet em qualquer lugar do mundo. O j-voting s6 se tornou
realidade gragas ao fato de que a maioria dos eleitores e residentes da Esténia
possuirem uma identificagédo digital segura exclusiva fornecida pelo estado. O -

voting leva apenas 3 minutos e traz votos de todo o mundo.

2007 — Seguranc¢a Publica. A introducdo da Tecnologia da Informagao - TI
ajudou a fortalecer a ordem publica na Estbnia e a auxiliar nos casos de
acidentes. O uso de ferramentas de Tl nos servigos de seguranga (policia
eletronica, conselho de resgate, centro de emergéncia), reduziu pela metade o

numero de mortes por acidente na Esténia nos ultimos 20 anos.

Os funcionarios dos servigos de seguranca agora podem determinar
remotamente 35% dos locais das vitimas de acidentes, dentro de um raio de 5
metros, e 93% das chamadas de emergéncia sdo atendidas em 10 segundos.
A policia estoniana ndo pode mais parar os carros para verificagdes técnicas,
pois todos os dados relevantes estao disponiveis no computador de bordo. Isso

tornou a policia 50 vezes mais eficiente.

2008 — Blockchain Ao dar os primeiros passos para se tornar um e-state
(Estado Eletrénico), a Esténia entendeu que o risco de ataques cibernéticos
sempre fara parte da sociedade da informag&o - um risco que deve ser levado
a sério. Embora o blockchain s6 tenha se tornado tecnologia atuante nos
ultimos anos, a Estdnia esta liderando o caminho na revolugdo blockchain, o
governo da Estdnia ja testa a tecnologia desde 2008. Desde 2012 o blockchain
tem uso operacional nos registros da Esténia, como saude nacional, sistemas

de codigos judiciais, legislativos, de seguranga e comerciais, com planos para
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estender seu uso a outras esferas como medicina pessoal, seguranca

cibernética e embaixadas de dados.

A tecnologia de Blockchain resolve muitos dos problemas que os
profissionais de governanga de dados vém tentando resolver ha anos. A
tecnologia desenvolvida pelos estonianos, também esta sendo usada pela
OTAN, pelo Departamento de Defesa dos EUA, bem como pelos sistemas de

informacao da Unido Europeia para garantir a segurancga cibernética.

2008 e-Health. Na Estbénia, os pacientes possuem seus dados de saude e os
hospitais tornaram disponiveis on-line desde 2008. Hoje, mais de 95% dos
dados gerados por hospitais e médicos foram digitalizados e a tecnologia
blockchain é utilizada para garantir a integridade dos registros meédicos

eletrbnicos armazenados, bem como registros de acesso ao sistema.

As solugcbes de e-Health permitem que a Estbnia ofereca medidas
preventivas mais eficientes, aumentando a conscientizacédo dos pacientes e
também economizando bilhdes de euros. Cada pessoa na Estbnia que visitou
um meédico tem seu proprio registro de e-Health on-line, contendo seu histérico
meédico, resultados de exames, prescricées de medicamentos e raios-X, bem

como um acesso completo de rastreamento de registros aos dados.

Portanto, os médicos podem acessar os registros eletronicos de seus
pacientes, ndo importa onde estejam, e tomar decisbes de tratamento com
bases seguras.’’.Por exemplo, em uma situacdo de emergéncia, o médico
pode usar o codigo de identificagdo do paciente para ler informagdes criticas,
como tipo sanguineo, alergias, tratamentos recentes, medicagdo em
andamento ou gravidez. O sistema também compila dados para as estatisticas
nacionais, para que o ministério possa medir as tendéncias de saude, rastrear

epidemias e garantir que seus recursos de saude sejam gastos com sabedoria.

“OE-ESTONIA. Disponivel em https://e-estonia.com/solutions/healthcare/e-health-record/Acesso
em 22/11/2018.
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2014 e-Residency considerado pelo proprio governo “o presente da Estonia
para o mundo”, € uma identidade digital transnacional, que pode proporcionar a
qualquer pessoa, em qualquer lugar, a oportunidade de ter sucesso como
empreendedor. Tal como os cidadaos e residentes da Estonia, os e-residents
recebem uma identificacdo digital emitida pelo governo e acesso total aos
servigos publicos da Estdnia. Isto permite estabelecer uma empresa confiavel
na Unido Europeia, com todas as ferramentas necessarias para realizar

negocios globalmente.

Podendo inclusive utilizar sua identidade digital segura para gerenciar sua
empresa totalmente on-line, de qualquer lugar do mundo com custo e

complicagdes minimas.

A Esténia € um pais relativamente jovem, obteve sua independéncia ha
27 anos, antes disso foi dominado por outros paises por séculos em sua
maioria por suecos e russos. De 1940 a 1991, se tornou um estado membro da
Unido das Republicas Socialistas Soviéticas (URSS), porém uma coisa nunca
mudou, desde muito tempo atras, o apre¢co do povo estoniano pela cultura
letrada, de acordo com registros historicos, ha 150 anos o indice de

alfabetizacao da populagéao ja era de 94%.

A priorizagao na educagao de base e universal garantiu a Estonia, quando
se sua independéncia, a capacitagao para empreender a revolugao tecnoldgica
ocorrida desde 1997. O PIB da Estoénia ¢ de R$110 mil, em 2017, e o pais
aplica 6% do seu PIB em educacdo. Ou seja, nao existe “férmula magica” para
que a evolugdo alcangcada pela Esténia ocorresse a resposta esta na

universalizacdo da educagao.*’

" \VEIGA Edison. BBC News, As ligdes da Estonia, pais que revolucionou escola publica e virou
lider europeu em ranking de Educacéo. Disponivel em https://www.bbc.com/portuguese/brasil -
45605368#orb-banner. Acesso em 20 jan.2019.
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Capitulo 3 EVOLUGAO LEGISLATIVA NO BRASIL E NA EUROPA

3.1 A Sociedade Interconectada e os Direitos Fundamentais

Na obra “Sociedade de Risco Mundial’, ULRICH BECK aborda a
globalizagdo do perigo do terrorismo, na medida em que este fenbmeno se
manifesta majoritariamente como “globalizacédo da expetativa de possiveis
atentados terroristas em quase todos os lugares do mundo em qualquer

momento”, advertindo ainda que,

“Esta expectativa possui consequéncias profundas para o
direito, os militares, a liberdade, o quotidiano das pessoas, a
estabilidade da ordem politica em todo o mundo, uma vez que
desfaz as garantias de seguranga das instituicbes basicas dos
Estados-nagao™?".

O fendbmeno da globalizagdo assume assim um importante papel no
surgimento de atores internacionais, majoritariamente nao estatais que, pela
sua forma de atuar, promoveram uma alteragao dos parametros de intervengao
e resposta das autoridades publicas competentes, na procura de uma ordem
internacional onde o fator incerteza predomina. Conforme menciona JULIO
PEREIRA, temos assistido uma mudanga de paradigma, principalmente desde

as duas ultimas décadas do século passado,

[...] pela passagem de um mundo tendencialmente bipolar para
um mundo onde se multiplicam os atores globais, inclusive de
natureza ndo estatal, configurando entre eles relacionamentos
atipicos e obrigando a reformulacdo do conceito de politica
externa dos Estados.”®

De alguma forma, a globalizagdo incrementa a atuagdo destes atores,

alterando “radicalmente os parametros de intervencdo e resposta das

2 BECK, Ulrich. Sociedade de Risco Mundial: em busca da segurancga perdida, 1. ed. Lisboa:
Edigdes 70, 2015.

* PEREIRA, Julio. IV Painel Tematico - Desafios do Futuro: Os Vetores Estratégicos das
Informagdes em Portugal. In Seminario Internacional: A Seguranga Global e os Sistemas
Democraticos: desafios e perspectivas., Reitoria da Universidade NOVA de Lisboa, 06/12/2012.
Disponivel em https://www.sirp.pt/media/2018/06/seminario.pdf. Acesso em 15 jun 2018
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autoridades publicas, confrontadas com desafios decorrentes de novas

interacdes entre pessoas, empresas e Estados.”*

Considerando a Estratégia Nacional de Combate ao Terrorismo, aprovada
em Portugal na Resolugdo do Conselho de Ministros n.° 7-A/2015 de 20 de
fevereiro de 2015, e dos desafios instalados pelas novas ameagas a seguranga
nacional, torna-se necessario 0 acesso a “meios operacionais consagrados
pela primeira vez de modo transparente e expresso na lei positiva”; com vistas
a protegcdo de um conjunto de garantias presentes na Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE) e na Convengdo Europeia dos

Direitos do Homem.

De acordo com a Comissao Europeia no tocante a Agenda Europeia para
a Seguranga®, “as ameacas estdo se tornando cada vez mais diversificadas e
internacionais, sendo de natureza cada vez mais transnacional e transetorial”,
algo que requer “uma resposta eficaz e coordenada a nivel europeu”. Neste
sentido, notamos o fato da Comissao Europeia observar que todas as medidas
em matéria de seguranca tém de respeitar os principios de necessidade, da
proporcionalidade e da legalidade, bem como prever as devidas garantias de

responsabilizagao e de recurso judicial.

Conforme o Art. 52.°, n.° 1 da CDFUE. A referida comunicagao carrega a
necessidade de aproximagao das dimensdes interna e externa da segurancga,
em especial a referéncia a importancia dos dados das comunicagdes, que
“‘podem igualmente ser eficazes para a prevengao e a repressao do terrorismo

e da criminalidade organizada.”*®

* PEREIRA, Julio. IV Painel Tematico - Desafios do Futuro: Os Vetores Estratégicos das
Informagdes em Portugal. In Seminario Internacional: A Segurangca Global e os Sistemas
Democraticos: desafios e perspectivas., Reitoria da Universidade NOVA de Lisboa, 06/12/2012.
Disponivel em https://www.sirp.pt/media/2018/06/seminario.pdf. Acesso em 15 jun 2018.
> Trata-se de uma agenda partilhada entre a Unido e os Estados-Membros na criacdo de um
espago de seguranca interna da UE que exija uma resposta coordenada a nivel europeu, com
especial incidéncia em matérias como o terrorismo, crime organizado e a cibercrimes, onde a
protecdo dos cidadaos seja assegurada em plena conformidade com os direitos, liberdades e
%arantias fundamentais.

A Agenda estabelece trés prioridades de atuacao, entre as quais, uma resposta forte da UE
ao terrorismo, o combate a criminalidade transnacional organizada e o cibercrimes — que
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No entanto, tal como denotam J. G. CANOTILHO & V. MOREIRA,

O desenvolvimento dos meios tecnolégicos e o crescente
recurso a meios eletronicos que deixam «pegadas eletronicas»
(movimentagdo de contas bancarias, comércio eletronico,
portagens eletronicas, utilizacdo da telefonia mével, visita de
sites na Internet, meios de videovigilancia eletrénica, etc.)
tornam cada vez mais importantes as garantias contra o
tratamento e a utilizagdo abusiva de dados pessoais
informatizados. 4’

Neste relacionamento entre os cidaddos e os meios tecnoldgicos, existe
uma tensao inquestionavel entre varios direitos, liberdades e garantias (i.e.,
desenvolvimento da personalidade, dignidade da pessoa, intimidade da vida

privada)®®.

A introducdo de novas tecnologias digitais nas redes de comunicagdes
publicas, trouxe uma grande capacidade e possibilidade de tratamento de
dados pessoais, e determinou a necessidade de acautelar novos requisitos
especificos de protecdo de dados pessoais e da privacidade dos utilizadores™*®
de dados obtidos no ambito da prestagdo de servicos de comunicacdes

eletrénicas.

As questdes relacionadas com a vigilancia e privacidade tornaram-se
destacadas na “sociedade da informacdo” com isso dependente das
tecnologias eletrénicas, fomentadas desde 1970, logo, as tecnologias de
informacdo e comunicagao incrementaram nido s6 o desenvolvimento destas
sociedades como também incitou o poder dos seus sistemas de vigilancia.
Destacando outro periodo igualmente importante relacionado com a vigilancia
no inicio do século XXI, quando se incentivou a uma resposta internacional

concentrada ao terrorismo global.*

exigem acao imediata, uma vez que se tratam de dominios claramente interligados de
ameacas transnacionais.

" CANOTILHO, J. J. Gomes & MOREIRA, V. — Constituicdo da Republica Portuguesa Anotada,
Vol. I, 4.2 ed., Coimbra: Coimbra Editora, 2007

8 Idem. p. 550.

*9 LUXEMBURGO, Tribunal de Justica da Unido Europeia. Acordao n°® 403/2015.

%0 LYON, David. Surveillance Power and Everyday Life., The Oxford Handbook of Information
and Communication Technologies. Oxford, 2009.
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E inegavel que ao longo dos ultimos anos surgiram novas ameagas, com
grau de complexidade cada vez maior que exigiram concentrado empenho das
forcas disponiveis para o controle e combate, tornando assim a cooperacao
entre paises cada vez mais importante. Os atentados terroristas de Madri
(2004) e Londres (2005) contribuiram sobremaneira para a alteragdo do
paradigma de acesso aos dados de trafego. No combate ao terrorismo que se
alastrou pela Europa, verificou-se a necessidade de acesso aos dados de
trafego para finalidades de investigacao criminal, pelo que devemos considerar
a Diretiva de 2006/24/CE, como “legislacdo de emergéncia”. Tal Diretiva previa
a obrigagdo dos fornecedores de servigos de comunicagdes, a guarda de
dados, com intuito de garantir sua disponibilidade para efeitos de investigacéo,

deteccao e repressao de crimes graves.

Por outro lado, a revelagdo da atuagao dos Servicos de Informacdes, tal
como mencionado por FERNANDO MARTINS, “As diferentes ameagas, a sua
correta classificagdo e a produgao de Informagdes sobre isso, estdo na base
dos processos de decisdo dos Governos, para que, possam ser implementadas

as devidas medidas de seguranca™’.

O acesso de servicos do Estado aos dados de telecomunicacdes
incluindo a Internet, é sem duvida um tema amplamente discutido na regulagao
europeia da Sociedade da Informagdo. Se por um lado desenvolvem a
producado de informagdes, ja que promovem uma atuagdo antecipada dos
Servigos de Informagdes como primeira linha de defesa e seguranca dos
Estados, por outro, verifica-se a necessidade de salvaguardar direitos,

liberdades e garantias.

Por sua vez JORGE BACELAR GOUVEIA reflete as preocupagdes do
Direito Constitucional, substancialmente na preservacido da liberdade e

privacidade da pessoa relativamente ao uso da informatica:

*" MARTINS, Fernando M. C. Inteligéncia, In Revista Lusiada: Politica Internacional e

Seguranga, n.° 3, p. 144, 2010. Disponivel em
http://repositorio.ulusiada.pt/bitstream/11067/1012/1/LPIS_n3_7.pdf, Acesso em 22/08/2018.
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‘consagracdo de direitos fundamentais é inteiramente
legitimada pelo perigo acrescido que a multiplicagdo da
capacidade de memorizagcao e processamento e a faculdade

de interconexdo de dados inerentes a sua utilizacao

representam para esses valores”.>

Avancando para a legislagédo, segundo o Art. 2.° do Tratado da Uniao
Europeia - TUE,

‘A Unido funda-se nos valores do respeito pela dignidade
humana, da liberdade, da democracia, da igualdade, do Estado
de direito e do respeito pelos direitos do Homem?”, principio
este que foi integrado na Constituicado da Republica Portuguesa
(CRP)*.

O designio da seguranga € desde logo alcangado no Art.° 9.° da CRP,
quando se estabelece que constituem tarefas fundamentais do Estado
“Garantir a independéncia nacional e criar as condigdes politicas, econdmicas,
sociais e culturais que a promovam” (Alinea ‘@’ do Artigo 9.° da Constituicao
Portuguesa) e “Garantir os direitos e liberdades fundamentais e o respeito
pelos principios do Estado de Direito Democratico” (Alinea ‘b’ do Artigo 9.° da

Constituigdo Portuguesa).

Conforme ressalta ALICE FEITEIRA, no sentido da complexidade dos
riscos e ameacgas as democracias, temos um compromisso social de seguranga
que decorre de uma dogmatica construtiva, alicergcada nos valores da justica,

da seguranca e da liberdade, em suas palavras,

Ao nivel da legitimidade da administracdo [da seguranca] pode
entender-se que os pressupostos da democracia determinam-
se pelos niveis de opacidade versus transparéncia, pela
definicao de critérios de legitimidade e de legitimagao, em que
se concretizam os procedimentos formais e materiais da
“burocracia” administrativa da seguranca, e pela natureza
ontolégica de um direito administrativo “blindado” pela tutela de

> GOUVEIA, Jorge Bacelar. “Os direitos fundamentais a protecdo dos dados pessoais
informatizados”, In Revista da Ordem dos Advogados, Ano 51, 1991-Ill. p.701.

B ups disposi¢des dos tratados que regem a Unido Europeia e as normas emanadas das suas
instituicbes, no exercicio das respetivas competéncias, sdo aplicaveis na ordem interna, nos
termos definidos pelo direito da Unido, com respeito pelos principios fundamentais do Estado
de direito democratico” (cf. Art. 8.°, n.° 4 da CRP).
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valores e bens publicos como a seguranca interna e externa e
os interesses vitais do Estado.>

Em suma temos uma ténue linha que separa o agir do Estado em relagao
ao cidadao de direitos onde, o Estado podera ter acesso as informacdes e
comunicagdes de seus governados para evitar situagdes de terrorismo,
entretanto qual devera ser o limite e controle de acesso a esses dados, de que
maneira devera ocorrer esse controle. Ficamos em uma situagdo onde de um
lado devera ser considerada a seguranga nacional e de outro o direito a
privacidade de dados como direito fundamental, consideramos esta
parametrizagdo um dos maiores impasses da sociedade da informagao, e que
estamos apenas em seu inicio ou como ja mencionamos em pleno ponto de
inflexdo da sociedade global. Consideramos que a principio devera prevalecer
a ética dos agentes do Estado como parametro para acesso e tratamento das

informacdes dos individuos.

3.2 A tensao entre a liberdade de informar e os direitos da personalidade

Se por um lado o exercicio do direito de informar, com amplitude de
liberdade, é desejavel e saudavel para a democracia e para a pluralidade e
qualidade das informagdes divulgadas. Por outro, a liberdade e pluralismo nao
podem ser exercidos de modo irresponsavel, devendo se harmonizar com
outros direitos e principios de igual importédncia, como os direitos da
personalidade. Logo, a liberdade de informar ndo se confunde com a liberdade
de informar qualquer coisa ou de qualquer maneira. A liberdade de informar
nao podera se valer para destruir a personalidade de alguém, violando sua
honra, intimidade ou imagem, ainda que, por vezes, o conteudo da informagao

seja verdadeiro.

Essa premissa revela que, ndo raramente, os direitos fundamentais, ou a

pretensao de quem os reivindica, colidem frontalmente uns com os outros.

o4 FEITEIRA, Alice — “A Administracdo Publica da Seguranga e Cidadania”, In Revista de
Direito e Seguranca, Ano lll, N.° 5. Lisboa, jan-jun, 2015.
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Por exemplo, o caso da divulgagdo de informagdo desfavoravel a
determinada pessoa publica; ha uma contraposicao da liberdade de informar do
orgao de imprensa e o interesse publico de ser informado a respeito da res
publica em contraponto ao direito a honra, a imagem e a vida privada do
agente publico em questdo. Outro claro exemplo de tal conflito, € a discussao
em torno da exibicdo do conteudo improprio para menores de 18 anos e a

questao da censura prévia do conteudo.

E saber se a divulgacdo de determinada informacao é licita ou nao,
depende sempre da analise das circunstancias, que envolvem o especifico
caso concreto, uma vez que os direitos fundamentais em questido possuem
igual importancia, onde nao se pode, a principio, em nome da garantia de um
direito fundamental, negar a vigéncia de outro. Portanto, somente a partir da
analise do caso concreto, que podemos dizer se uma ou outra parte abusou do
seu direito fundamental, ou se o 6rgédo de imprensa divulgou informagao
particular, caluniosa, ou o agente publico buscou frustrar a divulgagao de uma

informacgéo que, embora |he diga respeito, € de interesse publico.

No intuito de dirimir tais conflitos, a doutrina, usualmente, apresenta trés
propostas, representadas em correntes distintas, a saber: (i) regime de

exclusao, (ii) posigéo preferente e (iii) concordancia pratica.

No regime de exclusao, a liberdade de imprensa termina no ponto onde
comeca o direito a honra, que abrange a reputagédo e a dignidade. Para essa
corrente, o direito a honra restringe a liberdade de manifestacao, pois concebe
a superioridade dos direitos da personalidade. Por outro lado, a posicao
predominante, originaria do direito americano e adotada pela jurisprudéncia
alema e espanhola, da prioridade a liberdade de imprensa, porque existe o
entendimento de que a discussao publica e democratica, é vital a formacao da
opinido e cultura da sociedade. Entretanto, os tribunais tém exigido, para o
reconhecimento da preferéncia, que a informacgao seja verdadeira. E finalmente
pelo regime da concordancia pratica, deve-se sacrificar o minimo necessario os

direitos em conflito, sem privilégio a qualquer deles.
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Numa linha situada entre a segunda e terceira correntes, BARROSO®’,
ministro do Supremo Tribunal Federal brasileiro, aponta os elementos que,
mais especificamente, devem orientar a decisdo sobre qual bem juridico ha de

prevalecer nestes casos:

Na colisdo entre a liberdade de informagao e de expressao, de
um lado, e os direitos da personalidade, de outro, destacam-se
como elementos de ponderagdo: a veracidade do fato, a
licitude do meio empregado para obtencdo da informacao, a
personalidade publica ou estritamente privada da pessoa
objeto da noticia, o local do fato, a natureza do fato, a
existéncia de interesse publico na divulgagado, especialmente
quando o fato decorra da atuacdo de 6rgédos ou entidades
publicas, e a preferéncia por medidas que nido envolvam a
proibicdo prévia de divulgacdo.*®

Decorre dai a ideia de que os o6rgaos de comunicagdo social e as
informagdes por eles divulgadas, gozam da presun¢édo do interesse publico,
nao se exigindo, segundo os mesmos ensinamentos do ministro do STF, que o
fato seja incontestavel no momento de sua divulgacao, pois do contrario, a
atividade jornalistica e a atualidade e capacidade de interessar que lhe é
inerente, seria inviabilizada. Basta a noticia que o fato contido em si seja
creditado como verdadeiro no momento de sua divulgagado, e que tenha sido
apurada com o devido comprometimento profissional e imbuida de um

interesse legitimo.

Em suma, numa interpretacdo harménica da Constituicdo e de seus
Principios, pode-se dizer que a liberdade de expressdo, e nesta contida a
liberdade de imprensa, tal como estabelecida na magna carta Portuguesa,
impondo, basicamente, que a informagdo expressa de forma publica nos
veiculos de comunicagdo, atenda aos seguintes pressupostos: (i) respeito a
dignidade, imagem e honra das pessoas (fisicas e juridicas), que forem objeto
de noticia; (ii) precisdo e imparcialidade da matéria jornalistica, tendo em conta

que o leitor possui o direito de receber informagdes corretas.

% BARROSO, Luis Roberto. Liberdade de Expressao, Censura e Controle da Programacao de
Televisao na Constituicdo de 1988. In Temas de Direito Constitucional. Rio de Janeiro:
Renovar, 2002..

% |dem p. 128.
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Assim, nem os meios de comunicagcdo podem, a pretexto de sua
liberdade, divulgar qualquer coisa; nem os direitos da personalidade podem ser
ilimitados a ponto de impedir a divulgagado de fatos que, embora gravosos e
difamatérios, mas verdadeiros e objetivos, sejam de interesse publico. Ha que
se equilibrar essas variaveis na busca de se atingir os objetivos

constitucionalmente definidos.

3.3 Direito a informagao como direto humano de quarta geragao.

Passamos agora a uma sintese das trés primeiras geragdes dos direitos
fundamentais, para que possamos desenvolver o tema proposto, informacao e
direitos fundamentais. A abordagem nao é exaustiva; € uma visao basica a
respeito das dimensdes, todavia a boa didatica impde uma breve abordagem
sobre as geragdes iniciais que deram caminho até a quarta geragdo, sempre
atentos ao acima exposto, ou seja, as dimensdes ndo se encontram com suas
definicbes fechadas; ha pontos de interseccdo que as liga de maneira
constante, de modo que a “energia dos direitos fundamentais”, flui sempre de
maneira a formar um caminho constante dos direitos entre as mais diversas

dimensoes.

A primeira geragao é marcada pelos direitos de liberdade, tanto civis
como politicos. Sdo também chamados de direitos negativos do cidadao em
face do Estado, vez que limitam o poderio estatal frente ao cidadao, ao
assegurar um direito geral de liberdade. Ao assegurar o direito de liberdade,
impés-se também ao Estado, um dever de abstencdo, bem como a primazia do
homem por si mesmo, ou seja, o individuo individualmente considerado. Nota-
se, portanto, que esses direitos de primeira dimensdo marcam o Estado
Liberal, sendo os primeiros a passarem por uma positivagdo constitucional no
Ocidente. Incluem-se nessa categoria os direitos as liberdades individuais, de
culto, liberdade de reuniao, domicilio, entre outros. Segundo Carlos Weis estao
entre os direitos da primeira geragéo, essencialmente, aqueles de autonomia e

de defesa ou direitos individuais, considerado como distribuicdo de
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competéncias entre o estado e o individuo com nitida ampliacdo da liberdade
|.57

individua

A segunda geragao de direitos fundamentais € marcada justamente por
uma ‘reagdo” a esse modelo absenteista de Estado. O dominio desta
dimensao de direito, se deu no século XX -ao contrario dos de primeira, que se
deram no século XIX; e marca uma ruptura com o modelo de Estado Liberal do
século anterior. Sdo os direitos sociais, coletivos, bem como os econémicos, ou
seja: saude, educacao, lazer, trabalho, assisténcia social, dentre outros. Sao
marcados por uma cessagao de um modelo ndo intervencionista do Estado e
pela criagdo de obrigagdes sociais do Estado para com a sociedade.
Demonstrando o enlace entre as geragdes, afirma Bonavides: “Nasceram
abragados ao principio da igualdade, do qual ndo podem se separar, pois fazé-

lo equivaleria a desmembra-los da raz&o de ser que os ampara e estimula.”®

A Constituicao de Weimar (Alemanha) € o principal exemplo desse
modelo de um constitucionalismo social-democratico, que viria a marcar o

periodo pds-segunda guerra mundial. Dispde Bonavides:

Mas passaram [as normas da segunda geracgao] primeiro por
um ciclo de baixa normatividade ou tiveram eficacia duvidosa,
em virtude de sua propria natureza de direitos que exigem do
Estado determinadas preocupagcbes materiais nem sempre
resgataveis por exiguidade, caréncia ou limitagdo essencial de
meios e recursos. De juridicidade questionada nesta fase,
foram eles remetidos a chamada esfera programatical...].
Atravessaram, a seguir, uma crise de observancia e execugao,
cujo fim parece estar perto, desde que recentes Constitui¢des,
inclusive a do Brasil, formularam o preceito da aplicabilidade
imediata dos direitos fundamentais.>®

A explanagcédo feita sobre a segunda dimensédo/geracao de direitos
fundamentais, robustece a afirmacao de que as dimensdes nédo se encontram
fechadas. Note-se que a humanidade ja se encontra no século XXI e ainda
debatemos a dimensao que se iniciou no século passado, bem como no

retrasado. A polémica € mais acirrada na segunda geracéo, a vista do fato de

" WEIS, Carlos. Direitos Humanos Contemporaneos. Sdo Paulo: Malheiros. 2006
%8 BONAVIDES, Paulo. Curso de Direito Constitucional. 242 ed. Sao Paulo: Malheiros, 2009.
% |dem, p. 564
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que ela impde ao Estado, uma atividade positiva cujo cumprimento exige
sélidas bases politicas, econdmicas e sociais. Bases estas, nas quais, muitos
Estados, em especial os de deficitario cunho democratico e de poucos recursos
econdmicos®, encontram sérias dificuldades de efetivagdo. Ha ainda Estados,
no entanto, cujo objetivo ao invés da concretizagado desses direitos, optam pela
diminuicdo de sua importancia, demonstrando assim, neste ultimo caso, um

verdadeiro desrespeito aos direitos fundamentais.

A terceira geragao dos direitos fundamentais, surge no final do século
XX. Os direitos de terceira geragdo dizem respeito a coletividade, ao homem
enquanto género humano. Pertencem aos direitos de terceira dimens&o, os
direitos difusos, o direito ao meio ambiente saudavel e equilibrado, ao
patriménio comum da humanidade, as belezas naturais, ao patriménio cultural,
ao desenvolvimento, dentre outros. Esses direitos se ligam a propria ideia de
fraternidade. André Ramos Tavares salienta que o principal problema
envolvendo esta dimensao é a falta de estrutura da Administracdo Publica, na
criacdo politicas publicas, voltadas aos fendbmenos de carater
metaindividuais.®’ Observamos aqui a intersecgdo das geragbes de direitos
fundamentais, pois os direitos de terceira geracdo também exigem a
formulagao de politicas publicas, como os de segunda, porém com um enfoque

supra ou metaindividual.

Novas demandas podem surgir, ora indicando novas geragdes, ora
encaixando-se nas até agora expostas. Compreender a interagdo e, que as
divisbes sao primordialmente didaticas, € de suma importdncia para a

compreensao dos direitos fundamentais.

® Obviamente n3o se trata de uma regra, os Estados Unidos da América, maior poténcia
econdmica mundial, mostra-se, muitas vezes, displicente na concretizagao desses direitos, o
exemplo mais emblematico é o préprio sistema de saude publica norte americano, problema
este enfrentado com a eleigdo de Barack Obama, que tinha como um dos carros-chefes de sua
campanha, a ampliagio/aprimoramento do sistema de salde publica daquele pais. Nao s6 os
direitos de segunda dimensdo sdo por ali violados. A questdo a respeito da prisdo de
Guantanamo e seus prisioneiros sem processo trouxe a vista o problema ligado as liberdades
publicas e do devido processo legal, direitos estes que acima de proteger o cidaddo protegem
0 homem enquanto individuo considerado em si mesmo. Assim sendo, nem sempre poder
econdmico e efetivacédo de direitos fundamentais andarao lado a lado.

®" TAVARES, André Ramos. Curso de Direito Constitucional. S3o Paulo: Saraiva, 2002, p.361
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Por fim a quarta geragdao dos direitos fundamentais, seria além da
afirmacgao de todos os direitos das geragdes anteriores mais a influencia da era
em que vivemos, em decorréncia do desenvolvimento e da globalizagao
politica. Nas palavras de BONAVIDES, “correspondentes a derradeira fase de

institucionalizagdo do Estado Social” e complementa:

“Sao direitos de quarta geragao o direito a democracia, o direito
a informacéo, e o direito ao pluralismo. Deles depende a
concretizacao da sociedade aberta do futuro, em sua dimenséao
maxima de universalidade, para a qual parece o mundo
inclinar-se no plano de todas as relagdes de convivéncia.”®?

Tais valores sdo defendidos e protegidos pela quarta geracao de direitos,
frente ao uso massivo dos meios de comunicacdo eletrénica, merecendo,
assim, protecdo ndo sO as pessoas naturais, mas também as pessoas

juridicas.

A liberdade de informagao consiste na liberdade de informar e de ser
informado, sendo a primeira, a liberdade de informacdo do pensamento,
enquanto a liberdade de ser informado refere-se ao direito individual e coletivo

de se ter acesso ao conhecimento dos fatos e dos acontecimentos.

O direito a informagao, por sua vez, & direito coletivo, de todos e da
coletividade, ndo sendo pessoal, nem profissional. E direito da coletividade a
informacéo, o qual sé encontra cenario propicio em regime democratico, pois
em estados opressores a verdade pode ser ocultada, desde que nao interesse

fazé-la conhecida.

E possivel ainda fazer uma relagdo entre a quarta geracdo dos direitos
fundamentais e a globalizagdo. Conforme dispde BONAVIDES®®, enquanto a
globalizagdo econdmica, de cunho neoliberal, caminha sem uma referéncia de
valores, é possivel falar também de uma globalizagao politica, cuja raiz séo os

direitos fundamentais. E desta globalizagdo que vem brotando a preocupacgao

2 BONAVIDES, Paulo. Curso de Direito Constitucional. 242 ed. S&o Paulo: Malheiros, 2009. p.
525.
® |dem, p. 572.
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mundial, em especial do Direito Internacional, na expanséo global dos direitos
fundamentais.®*. Vislumbramos que tais situacbes podem ser claramente

enfrentadas, por meio de tratados internacionais.

O tratado internacional € o documento que materializa a negociagao
firmada entre os Paises, qualquer que seja o seu conteudo e objeto. Nesse
sentido, GUIMARAES aponta que tal poder de negociacdo, entre as
Nacoes/Estados, emana dos seus respectivos povos, e é exercido, por dbvio,

através de seus representantes legalmente constituidos:

[...].os Tratados Internacionais, em que pesem, serem
negociados pelo Chefe do Executivo, ou pelos representantes
do Estado que forem investidos dos plenos poderes
(plenipontenciarios) necessarios para tanto, acabam por
passar pelo crivo da andlise e consideragcdo do Poder
Legislativo, através de suas Casas — Camara dos Deputados e
Senado Federal. Esses representantes do povo, que de
maneira mais diversificada representam a sociedade brasileira,
examinam e decidem quanto a conveniéncia, oportunidade e
intengdo de se obrigar ou ndo, em face do conteudo, regras de
direito e obrigagdes contidas no Tratado Internacional, perante
os demais Estados parceiros no cenario mundial.®®

Ao firmar suas bases na democracia e pluralismo, essa geragao de
direitos (de quarta geragédo), permite que se fale do surgimento de uma
globalizacdo democratica dos direitos fundamentais, sem envolver qualquer
tipo de guerra pela democracia, mas sim um modelo no qual o homem seja “o
centro de gravidade, a corrente de divergéncia de todos os interesses do

sistema.”®®

Entretanto colocamos nossa privacidade em voga em nome do acesso a
informag&o, assim como o filésofo politico da Universidade de Harvard,
MICHAEL SANDEL, observou em entrevista concedida a Elizabeth Segran,

 SANTOS, Leonardo Fernandes dos. Quarta Geragao/Dimensao dos Direitos Fundamentais:
Pluralismo, Democracia e o Direito de Ser Diferente.

® GUIMARAES, Antonio Marcio da Cunha. Tratados Internacionais. Sdo Paulo, Editora
Aduaneiras, 2010. p. 12 e ss.

°* BONAVIDES, Paulo. Curso de Direito Constitucional. 242 ed. Sdo Paulo: Malheiros, 2009. p.
572.
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“parece que estamos cada vez mais dispostos, por conveniéncia, a negociar
nossa privacidade com muitos dispositivos que usamos rotineiramente™®’.
Estimulados em parte pelas revelagdes de Edward Snowden, o debate global
sobre o significado da privacidade em um mundo com maior transparéncia, sé
esta comecando. Uma vez que notamos que a internet pode ser uma
ferramenta sem precedentes de libertagcdo e de democratizagdo e, ao mesmo
tempo, um facilitador da fiscalizagdo maciga, indiscriminada, de longo alcance

e quase impenetravel.

Em ultima analise, cabe a cada um de nds garantir que sejamos servidos
e ndo escravizados pela tecnologia. No ambito coletivo, também precisamos
garantir que os desafios langcados sobre nos pela tecnologia, sejam
adequadamente entendidos e analisados. Somente assim poderemos ter
certeza de que a quarta revolugao industrial ira aprimorar nosso bem estar, em

vez de |lhe causar danos.

3.4 Legislacao Brasileira

3.4.1 Marco Civil Da Internet

O objetivo deste item €& percorrer alguns pontos importantes da Lei n°
12.965, de 2014 (Marco Civil da Internet), sancionada pela Presidéncia da
Republica e que entrou em vigor apés 60 dias de sua publicagao oficial, a fim
de fornecer subsidios para compreensao do novo cenario normativo da
matéria. Qualquer avaliacdo do que consideramos condutas ilegais, devera
servir como objeto de reflexdo e abordamos os pontos mais relevantes da

mencionada legislagao.

A vedacdo da utilizagdo comercial dos dados pessoais dos internautas,

salvo consentimento expresso (art. 7°, VIl e X), € comum que os internautas

&7 SEGRAN, Elizabeth. The Ethical Quandaries You Should Think About The Next Time You Look At Your
Phone. Fast Company. 10 out/2015 (S ./.) Disponivel em https://www.fastcompany.com/3051786/the-
ethical-quandaries-you-should-think-about-the-next-time-you-look-at. Acesso em 20 jan 2019.
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recebam propagandas personalizadas, com ofertas de produtos e servigos

selecionados pelos provedoressg, de acordo com o seu histérico de navegacéo.

Exemplificando, caso um usuario pesquisa em um site de busca ou em
um site de compras, uma guitarra para simplesmente saber o valor do produto,
essa informagdo de navegacdo na internet (segundo a lei, um registro de
acesso), poderia ser utilizada comercialmente pelo site de busca, para
direcionar propagandas de guitarras a ser divulgadas nos proximos acessos do
internauta. Quando do préximo acesso a qualquer site ou rede social, havera

varias propagandas de guitarras a venda.

Quem nunca passou por experiéncia semelhante a mencionada e teve a
nitida sensagao que internet “sabia” o que estdvamos buscando. O exemplo
citado nada mais € do que a utilizacdo das informagdes que fornecemos
quando estamos on line. E nossas informacdes tem valor financeiro para os
provedores de conteudo e para as empresas de comercio eletrénico, que por
sua vez direcionam sua publicidade aos usuarios que precisam e/ou
procuraram seus produtos e servigos, potencializando assim a efetividade de
suas estratégias comerciais. Criando o valor agregado a informacao para
consumo e outras atividades, concluimos que “se o produto € de graga, vocé &

o produto.”

De acordo com o art. 7°, incisos VIl e X, do Marco Civil da Internet, a
utilizacdo dos dados pessoais, s6 podera ocorrer caso o0s internautas
manifestarem consentimento livre, expresso e informado, o qual podera ser
revogado a qualquer momento pelo proprio usuario, que tem direito a exclusao

definitiva de todos os dados pessoais que tiver fornecido ao site.

Conclui-se que os sites deverao facultar ao internauta, de modo claro,
compreensivel e sem duvidas que possam induzir a erro, o consentimento
explicito da transferéncia de seus dados pessoais a terceiros, incluindo seu

historico de navegacao.

® pPodemos considerar, a grosso modo, como sindnimo de provedor os sites da internet.
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Deveriam os provedores, ainda, disponibilizar ao internauta o acesso a
canal de comunicagdo que lhes permitam, com facilidade e clareza a

revogacao do consentimento externado anteriormente ao acesso a seus dados.

Trata-se de medida extremamente salutar. Contudo além da previséao
legal, é necessario também o conhecimento pelo usuario, vez que muitas
vezes nao se tem conhecimento ou ainda a “cultura eletrénica” para efetivacao
dos procedimentos, decorrentes de “contratos de clique”, pratica usual onde
clicamos ao aceite de condi¢gdes gerais enquanto estamos na internet, sem
saber ao certo, quais condigcdes estdo envolvidas e qual a cessao de
informacdes contidas ou que abriremos mao em troca do acesso a este ou

aquele site ou servigo.

Quanto a aplicacao da lei brasileira a provedores de aplicagdes sediados
em pais estrangeiro (art. 11), convém expor o cenario normativo anterior ao
Marco Civil da Internet para, na sequencia observarmos a aplicabilidade da

legislagao atual.

Considerando que um usuario domiciliado no Brasil acessa, via internet,
um site sem filial no pais, celebra contrato regido pela legislagéo estrangeira,
conforme a regra do art. 9°, § 2° da Lei de Introdugcdo as Normas do Direito
Brasileiro - LINDB®®. Assim sendo, n3o podera invocar a legislagdo brasileira
como o Codigo de defesa do Consumidor - CDC™®. Tal contrato é equivalente

ao celebrado em territorio estrangeiro.

Do ponto de vista processual, voltamos aos exemplos classicos de Direito
Internacional Publico onde caso o usuario sinta-se lesado, podera propor no
Brasil, acdo judicial contra o provedor estrangeiro. Contudo a citagdo ocorrera
por meio de carta rogatoria. Envolvendo todos os custos e possibilidade de ndo

aceite por parte da autoridade estrangeira. Apos a ocorréncia da citagéo, o

% Decreto-Lei n° 4.657, de 4 de setembro de 1942, denominado Lei de Introdugado as Normas
do Direito Brasileiro.
0 Lein® 8.078, de 11 de setembro de 1990, que dispde sobre a protegdo do consumidor e da
outras providéncias.
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magistrado brasileiro, daria curso ao feito e, ao final, proferiria sentenca,

julgando o caso de acordo com a legislacéo estrangeira aplicavel no caso.

Caso a empresa estrangeira for condenada, a execug¢do da sentenca
ocorreria por intermédio do mesmo mecanismo de carta rogatoéria. Mesmo
quando inexistem tratados internacionais, a exemplo da Convengao
Interamericana sobre Cartas Rogatérias, os Estados costumam colaborar uns
com os outros, embora ndo sejam obrigados a tanto, em funcdo de sua

soberania.

Assim sendo concluimos que o Marco Civil ndo cuida de definir a
legislagdo que disciplinara o contrato celebrado por um brasileiro que adquire
um produto em site estrangeiro, salvo no tocante a coleta, guarda,
armazenamento ou tratamento de registros, dados pessoais ou de
comunicagdes. No mais seguem vigentes os elementos de conexao previstos
na LINDB e na jurisprudéncia do STJ, para definir qual a legislagao disciplinara
os contratos celebrados pelos brasileiros em compras a distancia, ndo se
invocara o Marco Civil, que ndo trata da matéria, e sim a LINDB e a

jurisprudéncia.

E por fim o art. 11 do Marco Civil cuida do elemento de conexdo
especifico e exclusivo para aplicagao da legislagcado brasileira relativa a coleta,
guarda, armazenamento ou tratamento de registros, dados pessoais ou de

comunicacdes.”
3.4.2 Lei de Acesso a Informacgao - LAI
A adesdo ao regime de direito a informagdo publica, foi um longo

processo no Brasil. Foram 23 anos de espera; prevista na Constituicdo Federal

de 1988 em seus artigos 5° e 37°, a Lei a Acesso a Informagao — LAI, que veio

" OLIVEIRA, Carlos Eduardo Elias de. Aspectos Principais da Lei n° 12.965, de 2014, o Marco
Civil da Internet: subsidios @ comunidade juridica. Brasilia: Nucleo de Estudos e
Pesquisas/CONLEG/ Senado, abr./2014 (Texto para Discusséo n°® 148).
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somente em 2011, cobrir a lacuna de regulamentagdo unitaria e sistematica

sobre o tema.

A LAI é uma construgao da sociedade brasileira, em resposta a pressao
de movimentos da sociedade civil e a uma sequéncia de decisdes e politicas
de Estado. Ha também uma longa sequencia de iniciativas e politicas, que vém
sendo adotadas pelo Estado brasileiro nos ultimos 20 anos, em busca da
transparéncia publica. Novas instituicbes foram gradualmente incorporadas,
como os orgaos de controle, o Ministério Publico, o Tribunal de Contas da
Unido e a Controladoria Geral da Unido. Assim como as leis do Habeas Data,
de Arquivos, de Responsabilidade Fiscal, do Pregéo Eletronico e os sistemas
das Paginas de Transparéncia Publica em cada ministério, da Gestdo de
Convénios e Contratos de Repasse, do Cadastro de Empresas Inidéneas e do

Observatorio da Despesa Publica.

Como apontado pela Controladoria Geral da Unido — CGU, 6érgao
encarregado de monitorar a implementagdo da Lei no ambito do Poder
Executivo Federal, houveram avangos na transparéncia espontanea, mas
faltavam procedimentos regulamentados, com prazos para respostas, com
sanc¢des por falta de respostas e com a classificagao racional dos documentos

que devem ser submetidos a sigilo.”

Além de pressdes da sociedade civil e politicas de Estado, amplamente
noticiadas por fontes oficiais e imprensa na web brasileira, considera-se que a
construgcao do regime de acesso a informacéo no Brasil, responda as pressdes
externas, entre elas exigéncias feitas a partir de 1990 por convengdes, tratados
multilaterais e instituicdes financeiras internacionais, representando, portanto,
uma adesdo do pais ao novo regime global de informagdes. A Cartilha de

Acesso da CGU destaca em sua introdugéo:

Ao regulamentar o artigo 5° inciso XXXIIlI da Constituicdo
Federal, o Brasil, além de garantir ao cidadao o exercicio do
seu direito de acesso a informacdo, cumpre, também, o

> BRASIL. Controladoria Geral da Unido. Hage: Lei de Acesso a Informagdo mostrara a outra
face da transparéncia. Brasilia, DF, 2011.
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compromisso assumido pelo pais ante a comunidade
internacional em varios tratados e convengées.”

Manter-se fora deste cenario, passou a ter um elevado custo politico para
o Brasil, sobretudo no momento em que postula uma posi¢cado de lideranga
mundial. Neste sentido, afirmamos que a LAI, é resultado da insergédo do Brasil
em um movimento mundial, considerado um dos mais rapidos processos

globais de disseminagao de regimes legais.

Um diagndstico frequente nos estudos da Ciéncia da Informagao no Brasil
sobre o ambiente de informac&do na administragédo publica brasileira, considera
que é cadtico, disperso, opaco e que a norma relativa aos assuntos do poder,

herdada da nossa administracdo colonial, é o segredo.”

A Ciéncia da Informagao tem importante papel a desempenhar nesta
construgdo. Alias, ja esta presente na bibliografia que ancora os estudos da
CGU na fase poés-aprovacgao da lei. O “Guia de Fontes - Acesso a Informagao
Publica” - da Organizagao das Nagdes Unidas para a Educagéao, a Ciéncia e a
Cultura (UNESCO) - com 134 fontes nacionais e estrangeiras, aponta pelo
menos 16 referéncias de artigos e teses da Ciéncia da Informacgao, tratando
dos assuntos: acesso a informagao publica; gestdo da informagao; gestao
eletrébnica de documentos; informagao sigilosa; direito a informacéo e

governanga eletronica.

No acompanhamento desta nova construgcdo com cores verde-amarela,
esta aberta uma longa agenda de pesquisa, lembrando que uma lei é sempre
um artefato cultural inserido na sociedade onde funciona, de onde, portanto,

deve vir sua forga.”

7* BRASIL. Controladoria Geral da Unido. CGU langa cartilha de aplicagdo da lei de acesso em
recursos. Brasilia, 2015. Disponivel em https://www.cgu.gov.br/noticias/2015/10/cgu-lanca-
cartilha-de-aplicacao-da-lei-de-acesso-em-recursos. Acesso em 01 mar. 2019.

* JARDIM, José Maria. Os Arquivos (in)visiveis: a opacidade informacional do Estado
Brasileiro. 1998. Tese (Doutorado em Ciéncia da Informagé&o) Instituto Brasileiro de Informacgao
em Ciéncia e Tecnologia/ Escola de Comunicagéo, Rio de Janeiro, 1998.

> MALIN, Ana Maria Barcellos. Reflexdes sobre a ades3o brasileira ao regime global de
acesso a informacgdo publica. In: ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA
INFORMACAO, 13., 2012, Rio de Janeiro. Anais... Rio de Janeiro: FIOCRUZ, 2012. Disponivel
em <http://hdl.handle.net/123456789/1806>. Acessado em 15/01/2019.
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3.4.3 Lei geral de protecao de dados - LGPD

A Lei Geral de Protecdo de Dados — LGPD, foi inserida ao ordenamento
juridico brasileiro, e entrara em vigor a partir de fevereiro de 2020, devido a
necessidade de regulamentacdo sobre as questdes relacionadas aos dados
pessoais, principalmente com o crescente mercado publicitario nas redes, que
movimenta uma quantia monetaria gigantesca, sendo responsavel pela
consolidacdo de muitas das maiores empresas do mundo, como as chamadas

Big Four da tecnologia, quais sejam o Facebook, Google, Amazon e Apple.

A relagado entre os dados de usuarios captados pelos provedores de
aplicagcao de internet e a ascensao de verdadeiros impérios, que tém como
comandantes os homens mais ricos do planeta, conforme definigdo de BIONI

esta atrelada a monetizagcao das informagdes, em suas palavras:

Com a inteligéncia gerada pela ciéncia mercadoldgica,
especialmente quanto a segmentagéo dos bens de consumo
(marketing) e a sua promocgéo (publicidade), os dados pessoais
dos cidaddos converteram-se em um fator vital para a
engrenagem da economia da informagéo.”®

Além disso, “com a possibilidade de organizar tais dados de maneira mais
escalavel (e.g., Big Data), criou-se um (novo) mercado cuja base de

sustentacdo é a sua extragdo e comodificacdo””’.

Temos o termo “comodificacdo”, empregado como a transformacédo dos
dados coletados em produtos a serem vendidos, sendo tais dados tratados tal
qual comodities, pois em algum momento os dados coletados servirdo para uso
comercial, seja para oferecer produtos os servigcos ou tdo somente tragar o
perfil de mercado consumidor. Assim sendo é possivel visualizar que a
publicidade na tecnologia, como uma publicidade direcionada, com o uso de

algoritmos para maximizar a propagacgao e a identificagdo dos usuarios com os

® BIONI, Bruno Ricardo. Protecdo de Dados Pessoas — A Funcdo e os Limites do
Consentimento. Sdo Paulo: Editora Forense, 2018.
" |dem.p.530.
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produtos ofertados, tornou-se uma industria multibilionaria. Basta analisar, por
exemplo, o valor de mercado do Facebook, que depende diretamente deste
novo negocio, conforme o site Statista, estava avaliado em quinhentos e

quarenta e um bilhdes e quinhentos milhdes de dolares em 2018."®

Através do tratamento de dados, combinado com a tecnologia atual,
BIONI menciona que, sédo geradas classificagbes e segmentagdes das
preferéncias, das tendéncias ideoldgicas e até mesmo do historico de compras

dos usuarios, num processo conhecido como “profiling”, nas palavras do autor:

Os dados pessoais de um individuo formam um perfil a seu
respeito para a tomada de inumeras decisoes. [...]. Na famosa
expressao de Eli Pariser, ha uma bolha que, como um filtro
invisivel, direciona desde a propria interagdo do usuario com
outras pessoas em uma rede social até o acesso e a busca por
informacgao na rede. Doutrina-se a pessoa com um conteudo e
uma informacdo que giram em torno dos interesses inferidos
por intermédio dos seus dados, formando-se uma bolha que
impossibilita o contato com informacdes diferentes [...] ™

Assim sendo, percebemos que a privacidade e a liberdade, estéo
extremamente conectadas e até mesmo se confundem em diversos momentos

nas relagdes do mundo digital. Nas palavras de PAESANI:

A liberdade de informagao tem sido definida como a mae de
dois direitos: de informar e de ser informado. A informacéao
deve ser observada sob o aspecto ativo e passivo. [...] o
aspecto passivo salvaguarda o direito de assimilar e receber as
noticias e as opinides expressas por alguém. Neste ultimo
caso, tem-se a liberdade de se informar, que Casavola define
como atividade de indagagao ou inspectio. E do equilibrio entre
esses dois perfis — ativo e passivo — da liberdade de
informacao que se garante a comunicagao no interior de uma
sociedade pluralista.®

Logo, a coleta de dados quando ilicita, gera uma invasao de privacidade

do titular. O tratamento destes dados com a formagao de um perfil do titular,

8 STATISTA. The 100 largest companies in the world by market value in 2018 (in billion U.S.
dollars). Disponivel em: https://www.statista.com/statistics/263264/top-companies-in-the-world-
bgy-market-value/. Acesso em: 2 de novembro de 2018.

"9 BIONI, Bruno Ricardo. Protecao de Dados Pessoas — A Fungao e os Limites do
Consentimento. Sdo Paulo: Editora Forense, 2018.

8 PAESANI, Liliana Minardi. Direito e Internet; Liberdade de Informacéo, Privacidade e
Responsabilidade Civil. 7. ed. Sao Paulo: Atlas, 2014.
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que toma diversas decisdes acerca de conteudos que serdo exibidos para este
usuario, acaba por violar o direito de liberdade de informacéao, pois cerceia a
possibilidade de exposi¢cao aos conteudos, que nao estejam de acordo com o

perfil criado para o titular, ou seja, cria uma bolha.

A questdo é, mesmo em um tratamento realizado de maneira licita,
podendo até mesmo ser com dados andnimos, através da formagao dos perfis
mencionados, nao apenas o titular é afetado pelas informagdes que recebe ou
deixa de receber, afetando assim sua liberdade de acesso a informagao, de
maneira que acaba gerando um processo contrario a proposta inicial da
internet. Causa ainda a possibilidade de isolamento social e ignoréancia, daquilo
que nao estiver definido nos parametros estabelecidos pelo algoritmo, que
decide o conteudo que o titular sera exposto, bem como o titular podera
também ser prejudicado em outras formas mais tangiveis da vida em

sociedade.

Nesse sentido, uma vez que os dados sdo coletados e enviados para
pacotes que possuem as mesmas caracteristicas, sdo elaborados algoritmos
que podem interpretar estes dados de inumeras maneiras, dependendo do
objetivo determinado pelo controlador, o qual poderia ser, por exemplo, um
levantamento de dados que correlaciona a pratica de crimes a certa preferéncia

de género musical, ou a pratica de crimes a determinada inclinagao politica.

O conteudo destes pré-conceitos ou esteredtipos, poderiam ser vendidos
as empresas interessadas, de forma que o individuo “A”, ao procurar emprego
na empresa “B”, pelo simples fato de gostar do género musical “C” e ter a
inclinagdo politica “D”, pode ter seu pedido rejeitado em fungdo das
caracteristicas levantadas pelo algoritmo, e que estariam ligadas a pratica de
crimes, o que definimos como segregacgao ou ainda discriminagao tecnoldgica,
que na realidade esta totalmente dependente do critério utilizado pela

programador que inseriu 0s conceitos no algoritmo.

Inclusive, por via de consequéncia, tal manipulagdo ou discriminagao

gerada pelo algoritmo, ou melhor pelos critérios de selecdo inseridos, pois o
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programa simplesmente realiza seu processamento com base nos critérios
inseridos pelo programador, poderia até mesmo aumentar o coeficiente de
criminalidade das pessoas com o esteredtipo apontado criando a possibilidade

de perpetuar o estereotipo selecionado pelo algoritmo.

As novas tecnologias, proporcionam a individualizagdo das preferéncias
pessoais daqueles que se utilizam de determinado servigo para o posterior
agrupamento em banco de dados, onde todos membros de tal selecdo
possuem as mesmas preferencias, criando grandes conjuntos de esteredtipos,
tornando o processo publicitario mais simplista e pratico, objetivado somente

em sua pseudo eficiéncia e relativo baixo custo.

A mencionada “eficiéncia” trazida por este novo mercado, reside no
simples fato do direcionamento de publicidade comercial em relagao a outras
midias tradicionais como televisdo aberta e radio onde € mais difuso e seu
custo muito mais alto. Por outro lado, a propaganda do mesmo produto exibida
dentro dos perfis de usuarios de provedores de aplicacdo de internet, que ja
buscaram tal produto, em pesquisa de preg¢os ou apenas busca de informacao
sera direcionada a propensos consumidores € mais €ficiente, ainda que atinja
apenas uma parcela dos individuos que seriam impactados pela oferta em

canal aberto de televisao, pois o interesse destes usuarios € superior.

Conforme BIONI®', este modelo explica o fato, que a grande maioria dos
conteudos disponiveis na rede mundial de computadores sdo “gratuitos”,
fugindo do padrao tradicional de consumo onde uma prestagcao pecuniaria é
trocada por um servico ou produto. Aqui, o produto é o usuario, € a
contraprestacao pelos servigos disponibilizados é a cessdo de seus dados e

habitos de consulta e consumo no ambiente virtual.

Essa nova modalidade de negocio, onde o principal instrumento de
tratamento de dados € um contrato de adesdo ou como também chamado de

‘contrato de clique”, nomeado geralmente de Politica de Privacidade, no qual

8 BIONI, Bruno Ricardo. Protecado de Dados Pessoas — A Fungao e os Limites do
Consentimento. Sdo Paulo: Editora Forense, 2018.
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sdo apresentados ao usuario os termos do contrato, sendo condicionada a
efetiva utilizacdo da aplicagdo ao seu consentimento destes termos. Contudo,
tal instrumento apresenta invariaveis vicios “[...] seja porque ele reforca a
aventada assimetria do mercado informacional, seja porque se trata de uma
ferramenta que nao capacita, efetivamente, o cidadao para exercer controle

sobre suas informagdes pessoais”®.

Entretanto, mesmo que superada a barreira da desinformagao e atingido
0 objetivo de se possibilitar o esclarecimento dos termos do tratamento, de
forma que o consentimento seja livre de qualquer vicio, existe ainda a
possibilidade do usuario € compelido ao aceite de qualquer imposicao feita pelo
agente, uma vez que a conexao entre algumas aplicagdes, redes sociais em
sua maioria, € a vida em sociedade é muito proxima, onde o individuo que néo
tenha interagédo nas redes sociais sofra inclusive, com isolamento social, nesse

sentido, BIONI afirma que:

Essa dindmica dos contratos de adesao assinala, sobretudo, a
assimetria de forcas das relagées de consumo, na medida em
que o seu elo mais forte fixa unilateralmente o programa
contratual. Isso significa, em termos de prote¢cdo de dados
pessoais, que sera o fornecedor quem determinard os rumos
do fluxo informacional dos seus usuarios, eliminando,
praticamente, qualquer faixa de controle a ser por eles
operada.®®

Assim sendo, com o0s riscos provenientes de tais praticas, nota-se uma
demanda expressiva na regulamentagao das questdes relativas aos dados, em
especial quanto ao seu tratamento e os direitos dos titulares, bem como a
responsabilidade e seguranga no tratamento dos dados contidos nas Politicas

de Privacidade das aplicagdes de internet.

A LGPD antes mesmo da sua vigéncia efetiva que se dara em agosto de
2020, ja enfrenta questdes relevantes quanto a regulamentagcédo e possiveis

lacunas existentes, as quais poderdo gerar inseguranga juridica. A Medida

8 BIONI, Bruno Ricardo. Protecédo de Dados Pessoas — A Fungao e os Limites do
Consentimento. Sao Paulo: Editora Forense, 2018. p. 603.
% |dem. p. 603.
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Provisoria 869/2018 teve por objetivo preencher a lacuna decorrente do veto
presidencial na LGPD, que revogou a criagcdo da Autoridade Nacional de
Protecdo de Dados — ANPD, vez que o poder legislativo ndo teria autonomia
para propor a criacdo de autarquia vinculada ao Ministério da Justica para
exercer suas atividades com independéncia orgamentaria, modificando a
vinculagcédo hierarquica da agencia da proposta original da lei, para que seja
vinculada a Presidéncia da Republica sem aumento das despesas da Unido.
Contudo tal alteragdo podera afetar a autonomia da futura agencia, pois até
onde uma decisdo politica poderia se sobrepor a uma decisdo de carater

técnico em face da vinculagdo da agencia a Presidéncia da Republica?®

Neste sentido cumpre ressaltar Nota Técnica sobre a Medida Provisoria
869/2018, que promove alteragcbées na Lei Geral de Protegdo de Dados (Lei n°
13.709/2018) e cria a Autoridade Nacional de Protecdo de Dados (ANPD),
publicada pela Secretaria Nacional do Consumidor (Senacon), do Ministério da
Justica e Seguranca Publica. O texto analisa os pontos mais importantes
trazidos pela Medida, no &ambito de atuacido da Secretaria, com
questionamentos acerca da constitucionalidade e possibilidade de instauracao
de um cenario de inseguranga juridica, em razao da sobreposicdo da ANPD,
em relagdo aos demais orgaos publicos do Sistema Nacional de Defesa do

Consumidor.

Em seu conteudo a nota técnica explica que grande parte dos bancos de
dados pessoais sao constituidos por dados originados de relagdes de

consumo, tratados pela Secretaria, que estdo alinhados com a LGPD.

O parecer da Senacon sugere a edicdo de uma nova norma pela
Presidéncia da Republica, que assegure a regulamentagao da Lei, ao mesmo
tempo em que mantenha protegidos os dados do cidaddo. Segundo o
documento, existe uma disparidade representativa. A nota recomenda que tal

dispositivo seja alterado para que a participagdo no Conselho Nacional de

# ATHENIENSE, Alexandre. As mudangas na lei de protecdo de dados pessoais. Boletim
AASP, Sao Paulo, ed. 3081, p.7-9, 22 quinzena de abr. 2019, AASP. Disponivel em
https://aplicacao.aasp.org.br/aasp/boletins/paginaveis/master.asp?cd_aasp=96367&data=00:00
:00&hash=&paginavel=&edicao=3081. Acesso em 20 abr. 2019.
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Protecdo de Dados Pessoais seja, no minimo, paritaria entre governo, iniciativa
privada e sociedade civil, com maior presenca de entidades de Defesa do

Consumidor.®

Outro ponto relevante em relagdo a LGPD esta na possibilidade de
utilizagao/tratamento de dados pessoais realizados exclusivamente para fins de
seguranga publica, defesa nacional, seguranga do Estado ou atividades de
investigacao e repressao de infragdes penais podera ser realizado, conforme
os artigos primeiro a quarto da LGPD, sem a necessidade de autorizagao

judicial quando afetarem os interesses mencionados acima.

Tal permissao podera ser considerada como controle prévio do Estado
sobre as atividades de dados no territério nacional seja de pessoas fisicas ou
juridicas, o que pode e certamente trara grande insegurancga juridica neste
aspecto. Situagdes de utilizacao indevida do acesso da Autoridade Nacional de
Protecao de Dados — ANPD, as informagdes de todas as pessoas fisicas e
juridicas em territério nacional, sob o pretexto de ameacga a seguranga nacional
ou indicios de atividade criminosa sem o controle do judiciario € um poder
muito grande dado a uma unica autoridade vinculada a Presidéncia da
Republica, e voltamos ao questionamento anterior, até onde uma deciséo
politica ndo podera se sobrepor a decisao técnica e ainda sem controle externo
do acesso aos dados, em amplo desrespeito a Constituicado Federal, conforme
ensina TERCIO SAMPAIO FERRAZ JUNIOR:

A Constituigdo (art. 5°, XIl) ressalva a investigacédo criminal ou
instrucdo processual, bem como, em caso de estado de defesa
(art. 136, § 1° 1, b, ¢) e no estado de sitio (art. 139, III)
possiveis restricdes ao sigilo da correspondéncia e das
comunicagdes. Por outro lado, no sentido inverso, a
publicidade dos atos processuais (visibilidade da coisa publica)
¢é limitada pela intimidade: a lei pode exigir sigilo (art. 5°, LX) ,
do mesmo modo que a publicidade das informagdes de
interesse particular ou de interesse coletivo ou geral é limitada
pelo sigilo necessario a seguranca da sociedade e do Estado
(art. 5° XXXIIl). Ja por ai se observa que o direito a
inviolabilidade do sigilo (faculdade) exige o sopesamento dos

®BRASIL, Ministério da Justica e Seguranga Publica Senacon publica nota sobre a Lei Geral
de Protecdo de Dados disponivel em https://www.justica.gov.br/news/collective-nitf-content-
1555356484.15. Acesso em 20 abr. 2019.

74



interesses do individuo, da sociedade e do Estado (objeto). Ha
casos em que a propria Constituicdo, com o vimos, faz o
sopesamento. Mas ha outros em que o sopesamento aponta
para outras relacbes possiveis, nomeadamente, entre o direito
ao sigilo e o dever de sigilo.®

Cabe ao poder legislativo a revisdo de determinados pontos da MP
869/2018, em funcdo da conversdo da medida proviséria em lei ser de
titularidade do Congresso Nacional, para a adequagao da LGPD bem como no
que diz respeito a Autoridade Nacional responsavel pela protecao de dados
ANPD.

Uma das hipoteses que traria maior seguranga juridica evitando a
concentracdo do poder da ANPD, diferentemente a proposta inicial de
vinculagéo a Presidéncia da Republica, seria a alteragcdo em seu formato o qual
poderia seguir os moldes da estrutura do Conselho Administrativo de Defesa
Econdmica — CADE, entidade que tem carater multisetorial e consta de maior
controle das decisbes tomadas vez que ouve diversos agentes publicos e
privados, situacdo que traria mais seguranga face a gigantesca relevancia e
importancia dos assuntos e conteudos que serao tratados pela ANPD. E ainda
para evitarmos o que ja ocorreu na Unido Europeia em relagdo a falta de
definicdo quanto a legitimidade e limites para acesso a dados pessoais,
conforme explanaremos a seguir, incluindo situagées mais gravosas, tais como
terrorismo, que podemos também ser acometidos por se tratar de uma nova
modalidade criminosa de caracteristica transnacional e de dificil identificacédo

de seus agentes.

3.5 Legislagoes da Comunidade Europeia

A Uniao Europeia, ao criar as suas politicas comuns de manutencédo do
espaco partilhado de liberdade, seguranga e justica, deu ensejo a criacao de
um enquadramento juridico da protegdo dos dados pessoais e para a

cooperagao entre entidades judiciarias e policiais. O Tratado de Lisboa,

¥ FERRAZ JUNIOR, T. S. Sigilo de dados: o direito a privacidade e os limites & fungao
fiscalizadora do Estado. Revista da Faculdade de Direito, Universidade de Sao Paulo, v. 88, p.
439-459, 1 jan. 1993. Disponivel em http://www.revistas.usp.br/rfdusp/article/view/67231.
Acesso em 22 abr. 2019.
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assinado em dezembro de 2007 e posteriormente renomeado como Tratado
sobre o Funcionamento da Unido Europeia - TFUE, explicitou que “A Uniao
funda-se nos valores do respeito pela dignidade humana, da liberdade, da
democracia, da igualdade, do Estado de direito e do respeito pelos direitos do
Homem” (Art. 2.° do TFUE).

O Art. 16.° protege o “direito a prote¢céo dos dados de carater pessoal”, ao
prever que o Parlamento Europeu e o Conselho devem estabelecer conforme o
n.° 2:

[...] normas relativas a protecado das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas
instituicdes, 6rgaos e organismos da Unido, bem como pelos
Estados-Membros no exercicio de atividades relativas a
aplicagdo do direito da Unido, e a livre circulagdo desses
dados.®

Constituindo a protecdo dos dados pessoais, bem como o respeito pela
vida privada, valores fundamentais, os artigos 7.° e 8.° da Carta dos Direitos
Fundamentais da Unido Europeia — CDFUE, s&o elevados a base juridica de
enquadramento legal das medidas propostas da Unido Europeia neste ambito.
Considerando os desafios colocados pela evolugéo tecnoldgica constante, bem
como das ameacgas a serem combatidas, do terrorismo até o crime organizado,
se estabeleceu um conjunto de instrumentos legislativos no ambito da Protecao
de Dados Pessoais. O Decreto-Lei n.° 188/81, de 2 de julho de 1981, fundou os
principios gerais das comunicagdes, e posteriormente, as Leis de Bases das
Redes e Prestacao de Servigos de Telecomunicagdes — Lei n.° 88/89, de 11 de
setembro de 1989, e a Lei n.° 91/97, de 1 de agosto de 1997, estabeleceram o
tratamento de dados pessoais gerados nas telecomunicagdes em Portugal. A
qual tem como propdsito a imposig¢ao de limites “pela sua natureza e pelo fim a
que se destinam, é garantida a inviolabilidade e o sigilo dos servigos de
telecomunicagbées de uso publico” que decorre do n.° 2 do Art. 17.° da Lei n.°
91/97.

Mais tarde, viria a ser aprovada a Lei de Prote¢do de Dados Pessoais —

Lei n.° 67/98, de 26 de outubro de 1998 que trouxe ao ordenamento juridico

¥ Art.16, n 2 do Tratado sobre o Funcionamento da Unido Europeia - TFUE
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portugués a Diretiva 95/46/CE do Parlamento e do Conselho, de 24 de outubro
de 1995 - relativa a protegdo de pessoas fisicas no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. No seu artigo
2.° informa que o “tratamento de dados pessoais deve processar-se de forma
transparente e no estrito respeito pela reserva da vida privada, bem como pelos

direitos, liberdades e garantias fundamentais”.

Posteriormente, surgiu a Lei n.° 69/98, de 28 de outubro de 1998, que
implementou a Diretiva 97/66/CE, do Parlamento Europeu e do Conselho. Esta
Lei veio regular o tratamento de dados pessoais e a protegdo da privacidade no
setor das telecomunicagdes, suplementando as disposi¢cdes da Lei da Protecao
de Dados. Através deste diploma, o prestador de servigos de telecomunicacdes
obrigou-se a adogao de um conjunto de medidas técnicas e organizacionais
para a garantia da seguranga dos servigos de telecomunicagdes acessiveis ao
publico (Art. 4.°, n.° 1), bem como, garantir a confidencialidade e o sigilo das
comunicacgdes através dos servigos de telecomunicagdes acessiveis ao publico

e das redes publicas de telecomunicagdes (Art. 5.°, n.° 1).

Importante salientar os Decretos-Leis lusitanos numeros 290-A/99 e 290-
B/99, ambos de 30 de julho de 1999, a partir dos quais, no ambito da
exploragdo dos servigos, os seus prestadores ficam encarregados conforme

alinea “e” do artigo 2° a:

[...] providenciar, no que for necessario e estiver ao seu
alcance, no sentido de assegurar e fazer respeitar, nos termos
da legislacdo em vigor, o sigilo das comunicagdes do servico
prestado, bem como o disposto na legislagdo de protecédo de
dados pessoais e da vida privada” (cf. alinea e) do n.° 2 do
Decreto Leis n° 290-A/99.

A Diretiva 97/66/CE foi revogada, dando lugar a Diretiva 2002/58/CE, do
Parlamento Europeu e do Conselho, relativa ao tratamento de dados pessoais
e a protecdo da privacidade no setor das comunicacdes eletrbnicas
(denominada diretiva relativa a privacidade e as comunicagdes eletrénicas). A

nova Diretiva objetiva o respeito dos direitos fundamentais e reforgou o
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cumprimento dos principios contemplados nos artigos 7.° e 8.° da Carta dos

Direitos Fundamentais da Unido Europeia.

A Diretiva 2002/58/CE promoveu, sobretudo, uma protecédo horizontal dos
dados pessoais e da privacidade dos usuarios dos servicos de comunicacdes
publicamente disponiveis nas tecnologias utilizadas, adaptando desta forma, a
Diretiva que revogou o “desenvolvimento dos mercados e das tecnologias de
comunicacgoes eletronicas”. Tal fato, deve-se as capacidades e possibilidades
de tratamento de dados pessoais que 0 acesso as redes digitais permitiu. No
seu considerando 6°, € mencionado que a Internet estaria em vias de:
“‘derrubar as tradicionais estruturas do mercado, proporcionando uma
infraestrutura mundial para o fornecimento de uma vasta gama de servigos de
comunicagoes eletrbnicas”, considerando a “capacidade crescente em termos
de armazenamento e de processamento informatico de dados relativos a

assinantes e utilizadores”.

A Diretiva 2002/58/CE (transposta pela Lei n.° 41/2004, de 18 de agosto
que revogou a Lei n.° 69/98), previu no seu Art. 15.°, que os Estados-Membros
pudessem adotar medidas legislativas para restringir direitos e obrigacdes
previstas no Art. 5.° (Confidencialidade das Comunicagdes) e 6.° (Dados de
Trafego) e nos n°s 1 a 4 do Art. 8.° e 9.° (Dados de Localizagao para além dos

dados de trafego), sempre que as devidas restricdes constituissem por si so6:

“‘medida necessaria, adequada e proporcionada numa
sociedade democratica para salvaguardar a seguranca
nacional, a defesa, a seguranga publica, e a prevencao, a
investigacao, a detecdo e a repressao de infragbes penais ou a
utilizacdo n&o autorizada do sistema de comunicagdes
eletronicas” (n.° 1)

Consideramos assim que as diretivas da Comunidade Europeia
mencionadas, também conhecidas como Privacy Directives (95/46/CE,
97/66/CE e 2002/58/CE), contribuiram sobremaneira para a prote¢cdo que viria
a ser concedida em relagdo aos dados pessoais pelos Estados Membros da

UE, em virtude da obrigatoriedade da sua substituicdo. Devemos considerar

8 Diretiva 2002/58/CE
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também o Regulamento n.° 45/2001, do Parlamento Europeu e do Conselho,
de 18 de dezembro de 2000, relativo a protecado das pessoas fisicas, no que
diz respeito ao tratamento de dados pessoais pelas instituicbes e pelos érgaos
da comunidade europeia e a livre circulacdo desses dados. Bem como o
Regulamento 2016/679, do Parlamento Europeu e do Conselho, relativo a
protecdo das pessoas fisicas no tratamento de dados pessoais e a livre
circulagdo de dados e que revoga a Diretiva 95/46/CE, bem como as Diretivas
2016/680% e 2016/681%° , do Parlamento e do Conselho.

Consideragao o n.° 4 do Art. 1 da Lei n.° 41/2004, de 18 de agosto de

2004', importante ressaltarmos a admissibilidade prevista:

As excecgdes a aplicacao da presente lei que se mostrem
estritamente necessarias para a protecgdo de actividades
relacionadas com a seguranga publica, a defesa, a seguranca
do Estado e a prevengado, investigagdo e repressdo de
infracgdes penais sdo definidas em legislagéo especial’®

Assim sendo, ndo impede a possibilidade de existéncia de legislagao
especifica, que restrinja em alguma medida a sua aplicag&o, inclusive no que
diz respeito a inviolabilidade das comunicag¢des, no decorrer de investigagao e

repressao de infragdes penais®.

As consequéncias da mencionada legislagdo, de forma a criar um
conjunto amplo de garantias relativas ao modo de acesso e conservagao dos
dados de trafego e de localizagdo das comunicagdes com finalidades de
investigacdo, deteccdo e repressdo de crimes graves por parte das

autoridades, foi aprovada em Lisboa a Lei n.° 32/2008, de 17 de julho de

% Relativa a protecédo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevengdo, investigacdo, detecgdo ou
repressdo das infracdes penais ou execugdo de sangdes penais, € a livre circulagdo desses
dados.

% De 27 de abril de 2016, relativa a utilizagdo dos dados dos registos de identificagdo dos
passageiros (PNR) para efeitos de prevengdo, detecgéo, investigacdo e repressdo das
infracdes terroristas e da criminalidade.

" Que revoga a Lei n.° 69/98, de 28 de outubro de 1998.

%2n.°4 do Art. 1 da Lei n.° 41/2004 de 18 de agosto de 2004

%A Lei Portuguesa n.° 41/2004, de 18 de agosto, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicagbes eletrbnicas, foi alterada pela Lei n.°
46/2012, de 29 de agosto, que transpde a Diretiva n.° 2009/136/CE
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2008%. Relativa a conservacdo de dados gerados ou tratados no contexto da
oferta de servigos de comunicacgodes eletrénicas publicamente disponiveis ou de
redes publicas de comunicagdes consistentes numa transposi¢cdo da Diretiva
n.° 2006/24/CE, de 15 de margco de 2006, relativa a conservacdao de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes
eletrénicas publicamente disponiveis ou de redes publicas de comunicacoes,

definindo de maneira eficaz “crimes graves” em seu bojo da seguinte maneira

Crimes de terrorismo, criminalidade violenta, criminalidade
altamente organizada, sequestro, rapto e tomada de reféns,
crimes contra a identidade cultural e integridade pessoal,
contra a seguranga do Estado, falsificagdo de moeda ou titulos
equiparados a moeda e crimes abrangidos por convengéo
sobre seguranga da navegagdo aérea ou maritima. (definidos
no Art. 2.°, n.° 2, g, Diretiva n.° 2006/24/CE)95

A mesma Lei apresenta os prazos de conservagao (Art. 6.°), bem como as
garantias processuais inerentes (Art. 9.°). Os “Dados” constituem “os dados de
trafego e os dados de localizagdo, bem como os dados conexos necessarios

para identificar o assinante ou utilizador.”

A Agenda Europeia para a Seguranga (2015) colocou em especial
destaqgue o respeito pelos valores inerentes as sociedades abertas,
nomeadamente ao principio do Estado de Direito e aos direitos enunciados na
Carta da Unido Europeia, limitando as restricoes destes ultimos a estritos
critérios de necessidade e proporcionalidade, favorecendo as respetivas
garantias de controle jurisdicional (Art. 52.°, n.° 1). Conforme as licbes JORGE
BACELAR GOUVEIA (2015, p.33) In Enciclopédia de Direito e Seguranga:

“O principio de proporcionalidade deve ser inserido na ideia
geral do principio do Estado de Direito como dimens&o material
do mesmo”. A sua configuragdo “assenta numa limitagdo
material interna a atuacdo juridico-publica de carater
discricionario, contendo os efeitos excessivos que
eventualmente se apresentem na edicdo das providéncias de
poder publico de cariz ablatério para os respetivos

% Em referencia que a Comissao Nacional de Protecdo de Dados considerou que a Lei n.°
32/2008 contraria a Constituicdo e o Direito da EU, distinguindo um conjunto de argumentos
explanados na Deliberagao n.° 641/2017.

% Lei Portuguesa n.° 32/2008
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destinatarios”. Assim sendo, trata-se de um conceito
desdobravel em trés vertentes: a) a adequagao; b) a
necessidade; c) a racionalidade ou proporcionalidade em
sentido estrito (p.34).%

No entendimento dado pelo Tribunal de Justica da Unido Europeia, pelo
Acordéo Digital Rights Ireland Ltd. (Processos n° C-293/12 e C-594/12) veio a

invalidar a Diretiva 2004/26/CE, nos seguintes termos:

[...] dados (de trafego), considerados no seu todo, s&o
suscetiveis de permitir tirar conclusbes muito precisas
relativamente a vida privada das pessoas cujos dados foram
conservados, como habitos da vida quotidiana, os locais em
que se encontraram de forma permanente ou temporaria, as
deslocacdes diarias ou outras, as atividades exercidas, as
relacbes sociais e o0s meios sociais frequentados”,
considerando que a ingeréncia nos direitos fundamentais
garantidos pelo Art. 7.° (Respeito pela vida privada e familiar) e
pelo Art. 8.° (Protecdo de dados pessoais) da Carta “é de
grande amplitude e deve ser considerada particularmente
grave. Acordao Digital Rights Ireland Ltd. (Processos n° C-
293/12 e C-594/12)"

Porém, o acérdao vai mais longe, referindo que a conservagao e a
utilizacdo posterior dos dados no caso de serem realizadas sem que o0s
titulares sejam informados, € suscetivel de gerar nas pessoas abrangidas, o
sentimento de que a sua vida privada é objeto de vigilancia constante tal como
constatou o advogado-geral nos n°s 52 e 72 das suas conclusdes. Neste
sentido, € crucial para o Tribunal Europeu, que se analise a “proporcionalidade

da ingeréncia observada”, o referido Acordao conclui que

“no que respeita ao caracter necessario da conservacdo dos
dados imposta pela Diretiva 2006/24, cabe observar que é
verdade que a Iuta contra a criminalidade grave,
designadamente a criminalidade organizada e o terrorismo,
assume primordial importancia para garantir a sua seguranca
publica, e a sua eficacia pode depender em larga medida da
utilizacdo das técnicas modernas de investigagdo. No entanto,
tal objetivo de interesse geral, por muito fundamental que seja,
nao pode, por si s, justificar que uma medida de conservagao
como a que foi instituida pela Diretiva 2006/24 seja

% GOUVEIA, Jorge Bacelar. Enciclopédia de Direito e Seguranga. Lisboa: Almedina, 2015.p.33-
34.

* Tribunal de Justiga da Unido Europeia, pelo Acérdao Digital Rights Ireland Ltd. (Processos n°
C-293/12 e C-594/12)
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considerada necessaria para efeitos da referida luta” Acérdao
Digital Rights Ireland Ltd. (Processos n° C-293/12 e C-
594/12)%".

Fica assim a duvida se deverdo ou nao, os prestadores de servicos de
comunicagdes moveis, recusar-se a conservar os dados de trafego. Quanto a
esta questdo, se os operadores podem recusar-se a aplicar os artigos 4.° a 6.°
e 9.2 da Lei n.° 32/2008, de 17 de julho de 2008, pelos quais surge a obrigagéo
de conservacdo de dados de trafego e a obrigacdo da sua transmissdo as
autoridades competentes, sempre que houver despacho devidamente
fundamentado de um juiz de instrucdo®, distinguem entre se “devem” ou
‘podem” fazé-lo, por apresentacdo de uma resposta dualista: 1 — “ndo devem
fazer”, no sentido em que “ndo tém essa obrigagcdo”, pela exigéncia da nao
aplicacdo do direito local contrario ao Direito da Unido Europeia, em um
principio de principio’®. Assim, “por mais extensiva que seja a dimens3o
‘Estado’ para efeitos de aplicagdo, ndo parece possivel afirmar que sujeitos
privados estejam obrigados a n&o aplicar leis nacionais em sua obediéncia”,
nao sendo previsivel, por isso, qualquer consequéncia juridica para o fato dos
prestadores continuarem a aplicar a Lei n.° 32/2008. Alternativamente, 2 — “O
certo, porém, é que o podem fazer” por “ndo sofrerem consequéncias” pela nao
conservagdao ou transmissdo de dados conservados, “maximizando, a
aplicacdo das limitagdes previstas no Art. 12.° da Lei n.° 32/2008, de 17 de
julho de 2008”. Neste caso vigora a regra de principio legal, e o dever de nao
aplicacdo de atos nacionais em toda a sua extensdo. Assim, DAVID SILVA
RAMALHO e JOSE DUARTE COIMBRA, opinam sobre uma aplicacdo do
anterior regime da Lei n.° 41/2004"", em que o prazo de conservacgdo de
dados de trafego, se encerra apds periodo de contestagdo ou reclamagao ou

pagamento apdés a prestacdo do servico definido em seis meses. Desta

% MASSENO, Manuel D. (2014), revela uma simplificacdo impressionista que enquanto a

Diretiva 2006/24/CE do Parlamento Europeu, de 15 de margo de 2006 correspondeu a uma

rendigdo da Europa perante o temor, e o terror, da Al-Qaeda”, o Acérdao de 8 de abril de 2014

(Digital Rights Ireland) foi proferido no quadro da indignagéo cidada face a vigilancia
eneralizada e sem controle independente pelos Estados, denunciada por Edward Snowden.

® RAMALHO, David Silva & COIMBRA, José Duarte — A declaragdo de invalidade da diretiva

2006/241CE: presente e futuro da regulagéo sobre conservagéo de dados de trafego para fins

de investigacdo, detecdo e repressdo de crimes graves”, In Liber Amicorum: Manuel Simas

Santos, ANDRE PITON e ANA CARNEIRO (coords), Lisboa: Rei dos Livros, 2016.

1% f. prevé o n.° 3 do Art. 4.° do TUE

19" Nos termos do n.° 3 do Art. 6.°, acrescentado a Lei n.° 23/96, de 26 de julho, na redagéo

dada pela Lei n.° 12/2008, de 26 de fevereiro de 2008.
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maneira os autores verificam, que a Lei nacional de converteu “em instrumento
de cumprimento facultativo, da oética dos sujeitos privados primariamente
destinados a sua aplicagado” tratando-se de “uma hipotese, certamente rara,

mas habilitada pelos efeitos especificos da legislagao.

Para o estudo da Comissdo de Controle Prévio constante no Decreto n.°
426/XIl, cabe mencionar o ponto 62 do Acdrddo Digital Rights Ireland, na

medida em que:

[.] o acesso aos dados conservados pelas autoridades
nacionais competentes [ao abrigo da Diretiva 2006/24] nao esta
sujeito a um controlo prévio efetuado por um 6rgéo jurisdicional
ou por uma entidade administrativa independente cuja decisao
vise limitar o acesso aos dados e a sua utilizagdo ao
estritamente necessario para se alcangcar o objetivo
prosseguido e ocorra na sequéncia de um pedido
fundamentado destas autoridades, apresentado no ambito de
procedimentos de prevencdo, de detegcdo ou de uma agao
penal. Acordédo Digital Rights Ireland Ltd. (Processos n° C-
293/12 e C-594/12) ltem 62.'%

A Sentenca do Tribunal Constitucional da Alemanha (Sentengca n.°
10/2010, de 2 de margo de 2010), viria a considerar inconstitucional a Lei da
Emenda da Vigilancia das Telecomunicagdes (Gesetz zur Neuregelung der
Telekommunikationsiberwachun), de 21 de dezembro de 2007, advinda da
validagao da Diretiva de 2006 da Uniao Europeia, fundamentado a deciséo no
fato da Lei ter provocado um legitimo alarme social, ter restringido
sobremaneira Direitos Fundamentais garantidos pela Grundgezets (Art. 10.°
sobre a Confidencialidade das Telecomunicagbes e o Direito a
Autodeterminagdo Informacional) e n&o ter sido previsto o Principio da
Proporcionalidade e da Certeza, ao nao especificar claramente os crimes aos
quais seriam aplicaveis, possibilitando o acesso a um numero excessivo de
autoridades. Acompanhou também esta Deciséo, o Tribunal Constitucional da
Roménia (Deciséo n.° 1258, de 8 de outubro de 2009), o qual considerou
inconstitucional a Lei n.° 298/2008. A fundamentacao da sentenca apoiou-se no

fato da medida poder prejudicar os préprios direitos fundamentais ao segredo

'%2 Tribunal de Justica da Unisio Europeia — TJUE. Acordao Digital Rights Ireland Ltd.

Processos n°® C-293/12 e C-594/12. 2012
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da correspondéncia, a privacidade e a liberdade de expressao, protegidos pela
Constituicdo Romena (Arts 26.°, 28.° e 30.°), a Declaracdo Universal dos
Direitos Humanos - DUDH (Arts 12.° e 19.°) e a Convengado Europeia de
Direitos do Homem e das Liberdades Fundamentais - CEDHLF (Art. 8.° e
10.°)'%?

Com grande tratativa do tema foi também o Acérdado Schrems, de 6 de
outubro de 2015 (C-362/14), pela posicdo do Tribunal de Justica da Unidao
Europeia (TJUE) ao apontar que,

No que respeita ao nivel de protegao das liberdades e direitos
fundamentais garantido dentro da Unido, uma regulamentagéo
dessa protecdo que implique uma ingeréncia nos direitos
fundamentais garantidos pelos Art.os 7.° e 8.° da Carta deve,
segundo a jurisprudéncia constante do Tribunal de Justica,
estabelecer regras claras e precisas que regulem o dmbito e a
aplicagado de uma medida e imponham exigéncias minimas, de
modo a que as pessoas cujos dados pessoais estejam em
causa disponham de garantias suficientes que permitam
proteger eficazmente os seus dados contra os riscos de abuso
e contra qualquer acesso e qualquer utilizagcao ilicita desses
dados”. Acordao Schrems, de 6 de outubro de 2015 (C-362/14)
Tribunal de Justiga da Unido Europeia (TJUE)'®

Nesta esteira, ndo podemos de deixar de fazer referéncia a consolidada
jurisprudéncia do TJUE. O Acérdao de 22/10/2001, Roquette Frérres (Processo
n.° C-94/00), apontou para a existéncia de “principio geral de direito
comunitario que consagra a protegdo contra as intervengdes arbitrarias e
desproporcionadas do poder publico na esfera da atividade privada de uma

pessoa singular ou coletiva”.

Consideramos que, o TJUE tem acatado a constitucionalizagdo da
protecdo de dados pessoais, constante quer no Tratado sobre o
Funcionamento da Unido Europeia, quer na Carta dos Direitos Fundamentais

da Unido Europeia. O principio de anterioridade do direito da Unido sobre os

1% MASSENO, Manuel David. Sera constitucional o regime de acesso aos “Dados de Trafego?
% Tribunal de Justica da Unido Europeia — TJUE. Acérdao Schrems, de 6 de outubro de 2015
Processo C-362/14. 2015.
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direitos nacionais € acolhido na Constituicdo Portuguesa através do n.° 4.° do

Art. 8.°, quando refere que:

As disposi¢cdes dos tratados que regem a Unido Europeia e as
normas emanadas das duas instituicdes, no exercicio das
respetivas competéncias, sdo aplicaveis na ordem interna, nos
termos definidos pelo direito da Unido, com respeito pelos
principios fundamentais do Estado de direito democratico.
Constituicdo Portuguesa n.° 4.° do Art. 8.°'®

Devemos por fim atentar que o Direito da Unido Europeia nao ser
aplicavel aos servigos de inteligéncia, que estdo sob a algada da soberania
nacional, regulados por isso através de legislacdo especial. De cada pais

membro da Unido Europeia.

3.5.1 Instrumentos Internacionais

Passamos a elencar um conjunto de instrumentos de raiz internacional,
que regulam e salvaguardam o acesso aos dados de telecomunicagdes.
Algumas das passagens e artigos mencionados, ndo sdo exclusivos da
protecdo de dados pessoais, considerando que antes garantem a protecdo da

vida privada.

Inicialmente ressaltamos o Art. 12.° da Declaragao Universal dos Direitos
do Homem — DUDH, ao declarar que “ninguém sofrera intromissdes arbitrarias
na sua vida privada, na sua familia, no seu domicilio ou na sua

correspondéncia”.

Enquanto, o Art. 8.° da Convencao Europeia dos Direitos do Homem —
CEDH, estabelece que “qualquer pessoa tem o direito ao respeito da sua vida
privada e familiar, do seu domicilio e da sua correspondéncia”. Nos termos do

n.° 2 do mesmo artigo, € mencionado que:

[...] ndo pode haver ingeréncia da autoridade publica no
exercicio deste direito sendo quando esta ingeréncia estiver
prevista na lei e constituir uma providéncia que, numa

'% PORTUGAL. Constituicio da Republica Portuguesa. 2007, art.8°.
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sociedade democratica, seja necessaria para a seguranca
nacional, para a seguranga publica, para o bem-estar
econdmico do pais, a defesa da ordem e prevencao das
infracdes penais, a protegdo da saude ou da moral, ou a
protecdo dos direitos e das liberdades de terceiros.'®

Por sua vez, ressaltamos a importancia dos artigos 7.° “Respeito pela vida
privada e familiar’ e 8.° “Protecdo de dados pessoais” contemplados também
na Carta dos Direitos Fundamentais da Unido Europeia - CDFUE. Enquanto o
Art. 7.° prevé que “Todas as pessoas tém o direito ao respeito pela sua vida
privada e familiar, pelo seu domicilio e pelas suas comunicagdes”, o Art. 8.°
estipula que “Todas as pessoas tém o direito a protecdo de dados de caracter
pessoal que Ihes digam respeito” (n.° 1), devendo estes dados ser “objeto de
um tratamento leal” (n.° 2), assegurando que o cumprimento destas normas e

sujeito a fiscalizagao por “parte de uma autoridade independente” (n.° 3).

Cabe igualmente a referencia do n.° 2 do referido Art. 8.° da CDFUE, o
Acoérdao de 09/11/2010, Volkerund Markus Schecke (Processos n°s C-92/09 e
C93/09), quando o Tribunal de Justica considerou que tal direito estaria
diretamente relacionado com o direito ao respeito a vida privada, consagrado

no Art. 7.° da CDFUE, conforme o ponto 47 do referido Acérdao.

Assim sendo, é ténue a linha onde devemos ao mesmo tempo proteger os
estados de atos criminosos e terroristas, porém ao mesmo tempo nao podemos
deixar de respeitar os direitos fundamentais transcritos nos diplomas legais,
dentre os quais, a declaragcdo europeia de direitos humanos que tem como
principio a protegao da vida em si, e no mesmo sentido temos que enquadrar o
direito de acesso a informagédo, como o ja mencionado anteriormente, direito
humano de quarta geragao, em detrimento da protegdo ao Estado ou ainda
interferir na soberania dos Estados conforme pretendem algumas das

legislagdes apontadas.

1% Art. 2.° da Convengao Europeia dos Direitos do Homem (CEDH)
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CONCLUSAO

A proposito do significado da histéria e da reconstrugdo do sistema
internacional como “o derradeiro desafio da diplomacia dos nossos tempos”, na
procura do equilibrio entre a estabilidade e a defesa de principios universais,
HENRY KISSINGER'”, admite que se tratar de uma questéo a que temos de
responder da melhor forma possivel, na certeza, porém, de que o debate
estara sempre em aberto, de que cada geracao sera julgada pela forma como
lidou com as questdes maiores e mais suscetiveis de consequéncias, e que as
decisdes que os estadistas tomam, para enfrentar esses desafios, tém de ser
tomadas antes de se saber qual vai ser o seu resultado. Necessario, por isso,
debater e estudar a area da informagao e sua seguranca do ponto de vista
académico, para que as politicas publicas sejam cada vez mais baseadas em
conhecimento cientifico, principalmente, pelo incremento de um relacionamento

préximo entre as matérias da Segurancga e do Direito.

Neste trabalho procuramos colocar matérias tado sensiveis como a
Liberdade, a Seguranga e a Democracia, numa sociedade altamente instavel.
Entendemos que o combate das ameacgas ao contexto de seguranga alicergado
no uso das tecnologias da informacdo, constitui um desafio complexo dos
Estados democraticos, pelo que ndo devemos ignorar o fato do avango
legislativo alcangado no Brasil pela Lei Geral de Protegao de Dados - LGPD, se

tratar de um importante avango com objetivo de na neutralizar ameacas.

Acreditamos, contudo, que a potencialidade desta ferramenta de
inteligéncia, deva ser ponderada e acautelada por meio de sérios critérios de
adequacao, proporcionalidade e necessidade ao longo de todo o processo de
utilizagdo em finalidades claras e objetivas, numa perspectiva protetora dos
direitos fundamentais envolvidos, destacando a liberdade, a privacidade e a
seguranga. Assim, devemos apreciar esta medida no panorama do esforgo e

reforco constante, com vista ao sucesso da sua honrosa missao, hum contexto

' KISSINGER, Henry. A Ordem Mundial, Lisboa: Publicagées D. Quixote, 2018. p. 428.
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em que as exigéncias de acompanhamento dos servigos de telecomunicagdes

sao elevadas, e quando assumir tal posigao nao atingiria melhores resultados.

A coleta de informagdes pessoais através da utilizagdo das tecnologias da
informacao, pode levar a diferentes consequéncias para a privacidade das
pessoas, bem como violar principios fundamentais afins, como a
autodeterminacido informacional e o direito de acesso aos dados pelo seu
titular. De forma a dirimir nefastas consequéncias, a utilizagcdo do meio técnico
previsto na LGPD e a proposta da ANPD, devera ser eficazmente controlado,
devendo ser ponderado como uma medida de ultima ratio, ou seja, quando
algum meio de produgdo de informagdes menos intrusivo (por exemplo,
utilizacao de fontes abertas), ndo seja capaz de alcangar o mesmo objetivo ou

ainda a concentragao extrema de poderes no caso a ANPD.

O que se viu nessa primeira aproximagdo, a comunicagcdo social
desempenhou e desempenha um importante papel para o desenvolvimento e
aperfeicoamento da democracia e, nesse sentido, deve ser livre, tanto quanto

for possivel, havendo contudo, ainda um longo caminho a percorrer.

O exercicio de tal liberdade fundamental encontra limite apenas no
exercicio e protecdo de outros direitos igualmente fundamentais, sobretudo
quando considerado que o direito a informagcdo e de ser ndao somente
informado, mas bem informado, outra face da mesma moeda, alcanca
realizagdo maior por meio dos 6rgdos de comunicagdo social, pois para
comprovar se as nossas democracias respondem ao que delas se espera,
devemos verificar o estado da informagédo de interesse geral nos nossos
paises, e nos perguntar se como cidaddos de Estados formalmente
democraticos, recebemos informagao apropriada e suficiente para formarmos

juizos fundamentados sobre a res publica, a sua gestao e a sua orientacao.
Estabelecer um quadro legal e uma pratica juridica, que sistematize e

harmonize os diferentes e, por vezes, opostos, interesses envolvidos na

comunicagao social. Nao € algo facil. Alias, a dificuldade em se balancear e
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equilibrar a liberdade de informar e o direito de ser informado, de um lado, e os

direitos da personalidade da pessoa noticiada, no outro.

O cenario atual em relagao a informacao e o Direito requer cuidados, vez
que conforme visto em toda explanacdo a linha entre a seguranca da
informacdo e a preservagdo de direitos fundamentais € muito ténue e é
necessario considerar que quanto mais proximas as informacgdes estiverem da
intimidade e sigilo, maior devera ser a justificativa quanto ao interesse publico
para revelagao de tais informagdes ndao podendo se valer somente do direito de

liberdade de expressao.

Considerando que vivemos em pleno ponto de inflexdo algumas
perspectivas para um futuro proximo deverdo ser consideradas tais como a
observacéo de estudo GDPR Data Breach Survey: February 2019. realizado na
Europa, pelo escritério DLA Piper'®, sobre a quantidade de reclamagées com
base na diretriz europeia sobre o assunto (General Data Protection Regulation
— GDPR) o mencionado estudo cita que no periodo compreendido entre 25 de
maio de 2018 e 29 de janeiro de 2019 foram apresentadas aos 0Orgaos
europeus de protecdo de dados nada amis que 59 mil queixas, as quais se
referem desde um enderecamento errado de e-mail, vazamento de

informacgdes, ciberataques e outras ocorréncias.

O estudo levantado pode servir de base inclusive para o poder legislativo
brasileiro, agora com a responsabilidade da aprovacdo da Medida Proviséria
869 de 2018 qua trata da Lei de Protegcdo de Dados (LGPD) e da Agencia
Reguladora do setor (ANPD), que teve seu relatério aprovado pela comissao

mista do Senado Federal em maio de 2019.

A mencionada MP trouxe algumas alteragdes para a LGPD, antes mesmo

da sua entrada em vigor dentre as quais de como sera a estrutura da Agencia
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Nacional de Prote¢cdo de Dados — ANPD, que sera responsavel pelo controle

da aplicagao da LGPD bem como suas atribui¢des.

Em um futuro proximo devemos ter grandes avangos no tocante a
protecdo de dados e como isso ocorrera no Brasil, para evitar abusos e
descontrole sobre a utilizacdo de dados pessoais, como mencionamos no

presente trabalho.

O estudo apresentado nao é conclusivo, até mesmo porque os reflexos da
quarta revolucao industrial trazidos, demostram que estamos em pleno ponto
de inflexdo da sociedade, onde temos praticamente certeza que nada mais
sera como foi até entdo, ou pelo menos essa é a percepcao. A sociedade em
que vivemos, passa a ser cada vez mais dinamica como as transformacgdes
que vivenciamos. Enfim obtivemos alguns pontos iniciais para maiores
questionamentos com a observacdo de salvaguarda de principios basilares
para todo e qualquer estudo que envolva direitos fundamentais e a sociedade

da informagao.
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