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RESUMO

A presente Monografia visa abordagem sobre a publicidade comportamental, seus reflexos e a
necessidade de legislacdo especifica sobre a protecdo de dados pessoais, tendo em vista 0s
diversos problemas gque existem atualmente sobre a privacidade dos consumidores. O objetivo
é trazer maiores explicagcOes sobre este tipo de publicidade tdo utilizado no meio virtual nos
dias atuais e que podem ser imperceptiveis aos consumidores trazendo enormes prejuizos as
suas escolhas de compras. Dentro da moderna doutrina do Direito do Consumidor por meio de
livros e periddicos atualizados foram delimitados os pontos sobre esta publicidade trazendo de
inicio um panorama da evolucdo do direito a privacidade, bem como da nova sociedade
informacional. Abrangeu ainda para maior entendimento deste tipo de publicidade aspectos
gerais da publicidade. Foi feita analise sobre os dados pessoais no ambito atual do direito
brasileiro bem como do direito estrangeiro a importancia da Diretiva 95/46/CE com sua
influéncia nas demais legislacdes. Com relacdo ao tema central que é a publicidade
comportamental observou-se sobre o seu surgimento, carateristicas, técnicas bem como seus
tipos atuais principais. Ao final trouxe criticas sobre o Marco Civil da Internet que nédo teve
grandes alteracOes ao que se refere a protecdo dos dados pessoais para que se evite este tipo de
publicidade de forma ilegal, bem como tragou os principais pontos que estdo sendo abordados
diante da consulta publica feita pelo Congresso Nacional e que devem ser inseridos no
anteprojeto de lei, ficando evidente a necessidade de atualizacédo legislativa sobre o tema, pois
diante do cenéario de hoje tem-se uma populagdo cada vez mais consumista e que compra pela
Internet fazendo com que este mercado publicitario seja altamente perigoso ao desequilibrio
nas relacbes de consumo o que deve ser coibido com a publicacdo da nova lei para que traga
novamente a harmonia das relagdes de consumo, principio este que sempre deve vigorar
conforme preconiza o Codigo de Defesa do Consumidor.

Palavras-Chave: Publicidade comportamental — Protecdo de dados pessoais — Privacidade —

Direito do Consumidor — Atualizacéo



ABSTRACT

This monograph aims approach to behavioral advertising, its effects and the need for specific
legislation on the protection of data protection in view of the various problems that currently
exist on the privacy of consumers. The goal is to bring more explanations on this type of
advertising as used in the virtual environment these days and can be imperceptible to consumers
bringing huge losses their purchasing choices. Inside the modern doctrine of the Consumer Law
through books and current periodicals were delimited the points on this start advertising
bringing an overview of how the right to privacy, as well as the new information society. Still
covered for greater understanding of this type of advertising general aspects of advertising.
Analysis was done on data protection in the current context of Brazilian law and foreign law
the importance of Directive 95/46/EC with its influence on other legislation. Regarding the
central theme which is behavioral advertising was observed on its appearance, features,
techniques and its main current types. At the end brought criticism of the Brazilian Civil Rights
Framework for the Internet had no major changes in regard to protection of personal data in
order to avoid this type of advertising illegally, as well as outlined the main points being
discussed before the public consultation made by Congress and should be inserted in the draft
bill, evidencing the need for legislative update on the issue because on the scene today has an
increasingly consumerist population and buying over the Internet making the market
advertising is highly dangerous to the imbalance in consumer relations which must be curbed
with the publication of the new law to again bring the harmony of consumer relations, that this
principle should always apply as recommended by the Consumer Code.

Keywords: Behavioral Advertising — Data Protection — Privacy — Consumer Law — Update
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INTRODUCAO

Com o desenvolvimento tecnoldgico e a expansdo do comércio eletrénico
ocorrido no Brasil nos ultimos tempos, viu-se aberto e aprimorado um mercado
publicitario cada vez mais vantajoso, que € o da publicidade comportamental, que

advem de uma sociedade influenciada pela internet que consome em larga escala.

Obter informagdes dos consumidores de tal forma com que possa ser dada
publicidade direcionada a eles traz economia e aumenta o lucro das empresas,
contudo tal préatica atualmente ndo possui legislacdo propria e desta forma possuli
diversos aspectos problematicos que necessitam de maiores esclarecimentos e

regulamentacéo.

O presente trabalho tem como objetivo esclarecer sobre o referido tema diante
da dtica de uma sociedade informacional nova com alta tecnologia e novas
perspectivas com relacdo a protecdo dos seus dados pessoais, demonstrando o que
ha na legislacdo vigente no pais e um parametro no direito estrangeiro, bem como

sobre o Marco Civil da Internet e ainda o projeto de lei que estd em consulta publica

Esta monografia versa sobre dados pessoais direcionada sempre a abordagem

com relacdo a publicidade comportamental.

Relativo a esta nova modalidade de publicidade sera trazido aspectos para
entender sobre seu surgimento, abordagem de suas caracteristicas, analise de suas
técnicas e formas de controle e 0s tipos existentes atualmente, bem como sobre a

regulamentacéo vigente.

Foram utilizados como base para o desenvolvimento deste trabalho: artigos
de periddicos, livros da atual doutrina, paginas eletronicas, filme além dos

comentarios ja feitos ao novo projeto de lei sobre os dados pessoais.
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A presente monografia versa, portanto, de tema atual e que envolve todos os
consumidores j& que com a informatizacdo, barateamento dos custos da internet,
advento dos notebooks, tablets e smartphones, qualquer consumidor pode ter seus
dados acessados sem ter qualquer ciéncia para isto, conforme serd verificado,

trazendo assim diversas implicagoes.

Os dados pessoais para 0 mundo dos negdcios tornaram-se fonte de renda
para diversas empresas utilizarem e negociaram com outras, estes dados sem
qualquer cuidado, o que deixa esta matéria atualmente ainda grande inseguranca
juridica e que deve se ter no meio legislativo e na sociedade grande cautela e
preocupacdo para que haja transparéncia na relacdo entre consumidor e a internet

em geral, por meio de servidores, paginas eletrdnicas, midias sociais etc.

Desta forma, é tema de grande relevancia para o dia-a-dia de qualquer
consumidor, para que o0 principio constitucional da privacidade assim seja

respeitado.



1. EVOLUCAO DO CONCEITO DE DIREITO A PRIVACIDADE

A privacidade talvez seja a grande busca da sociedade atual que se vé
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atualmente abarcada por diversos sistemas, produtos, aparelhos que tem como

objetivo divulgar informacgoes, fatos ou quaisquer temas de relevancia sobre suas

vidas que possam ser uUteis de algum modo para grandes empresas. Ela que teve

somente no final do século XI1X maior forca no ordenamento juridico, tendo como

principal interessado no inicio, o Estado (DONEDA, 2006, p. 13):

Em primeiro lugar, foi o Estado a se perceber capaz de utilizar largamente
informacdes pessoais. Os motivos sdo razoavelmente claros: basta a constatacdo de
que um pressuposto da administragdo publica eficiente é o conhecimento tdo acurado

e profundo quanto possivel da populacéo.

Embora seja um direito fundamental, conforme bem menciona o professor
Danilo Doneda (DONEDA, 2006, p. 11) alguns tracos do contexto individualista do
qual é originaria ainda sdo notérios. Como o professor lembra trata-se de um direito
surgido como “tipicamente burgués” e somente posteriormente que se verificou a

importancia para a propria sociedade inclusive relacionando a outras liberdades

fundamentais.

Com o tempo novas tecnologias foram se aprimorando e a iniciativa privada

fez reduzir os custos com as informacdes.

Neste periodo a doutrina passou a discutir sobre a privacidade (MENDES,

2014, p. 27):

Isso pode ser percebido com o pioneiro artigo sobre privacidade de Warren e Brandeis,
institulado “The right to privacy”, no qual os autores denunciavam como a fotografia,
0s jornais e aparatos tecnoldgicos tinham invadido os sagrados dominios da vida
privada e doméstica. De acordo com eles, “recentes invengdes e novos métodos
empresariais chamavam atencdo para o proximo passo que precisa ser dado para a
protecdo da pessoa e para garantir aquilo que o juiz Cooley tinha chamado de direito
‘a ser deixado s6”. Assim a finalidade principal do referido artigo é buscar identificar
um direito a privacidade na common law, a partir de precedentes jurisprudenciais de

tribunais ingleses.
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Com isto, a professora Laura Schertel relata que ao contrario da doutrina de
tempos anteriores que associava a protecdo da vida privada a propriedade, agora, o
que é relacionado por Warren e Brandeis € a sua protecdo a inviolabilidade da
personalidade. (MENDES, 2014, p. 28):

Warren e Brandeis, ao identificarem o direito a privacidade, buscam igualmente
definir os seus limites, nos seguintes termos: (a) o direito a privacidade ndo impede a
publicagdo do que é de interesse geral, (b) o direito a privacidade ndo veda a
comunicagdo de tudo que é privado, pois se caso acontecer sob a guarda da lei, como,
por exemplo, em um Tribunal ou em uma Assembleia Legislativa, ndo ha violacao
desse direito; (c) a reparacdo ndo serd exigivel se a intromissdo for gerada por uma
revelacdo verbal que ndo cause danos; (d) o consentimento do afetado exclui a
violagdo do direito; (e) a alegacéo de veracidade da informacdo pelo agressor ndo
exclui a violagdo do direito; e (f) a auséncia de dolo também ndo exclui a violagdo
desse direito.

Nos ultimos anos a privacidade foi sendo atrelada a diversos contextos e o
professor Doneda relata importante ligdo de Stefano Rodota “que o direito a
privacidade ndo se estrutura mais em torno do eixo “pessoa-informagéo-segredo”,
no paradigma da zero-relationship, mas sim em um eixo “pessoa-informagéo-
circulagio-controle” DONEDA (2006, P. 23) APUD RODOTA

Desta forma, a sociedade foi se desenvolvendo e o tratamento ndo era mais
apenas sobre a chamada vigilancia fisica e psicologica que Alan Westin menciona.
DONEDA (2006, P. 25) APUD WESTIN. Verifica-se agora a vigilancia dos dados

pessoais e a importancia dos meios tecnoldgicos na sociedade.

Conforme bem escrito pela professora Laura Schertel Mendes, no intersticio
do século XX, percebe-se a ocorréncia de uma transformacéo profunda na funcéo
do Estado e isto atrelado a revolugdo no meio tecnologico com a informatica estando
cada vez com maior relevancia traz grande modificacdo ao sentido da privacidade.
A professora descreve este periodo como um “processo de inexoravel reinvengao da

privacidade”.

Como Warren e Brandeis j& apontavam a era digital aniquilou a privacidade.
Na obra de Amaro Moraes e Silva Neto, como bem cita Zanon, denominada:

Privacidade na Internet: um enfoque juridico € assim ilustrado esta aparéncia de
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privacidade que a sociedade por muitas vezes acha que possui (ZANON, 2013, p.

24).

Presentemente, incontaveis sdo os meios com violam nossa privacidade ¢Possui
telefone? Pois bem, tudo o que for conversado pode ser gravado por quem quiser.
¢Possui uma conta bancaria? O Banco Central saberd tudo sobre todas as suas
transagdes financeiras. ¢ Possui cartdo de crédito? Sua administradora conhecera todos
0s seus habitos de consumo. ¢ Constuma fazer o download de musica, na Internet, no
formato MP3? A RealNetwoks revelou, em novembro de 1999, que coletava através
de ¢, informacBes sobre o tipo de musica que seus usuarios estavam ouvindo,
capturando, ainda, as suas identidades. ;Seu telefone movel esta desligado? Pois saiba
que, mesmo assim, seu paradeiro geografico pode ser determinado.

Jodo Carlos Zanon traz o que parece ser 0 mais adequado ao se conceituar

privacidade partindo-se do ponto de se tratar como um conceito legal indeterminado,

que conforme Nelson Nery Jr e Rosa Maria Nery mencionar serem “palavras ou

expressdes indicadas na lei, de contetido e extensdo altamente vagos, imprecisos e

genéricos, € por isso mesmo esse conceito ¢ abstrato e lacunoso.” ZANON (2013,

P. 24) APUD NERY JR

H& uma divisdo segundo Zanon em duas esferas, vida privada e intimidade

(ZANON, 2013, p. 48-49):

[...] de que se predica a inviolabilidade constitucional é claramente um desse conceitos
elasticos de que o ordenamento se vale para manter sua ldgica e coeréncia e, a0 mesmo
tempo, permitir um avango conforme as variagdes sociais. Desse modo, é impossivel
e tentam subverter o préprio conceito aqueles que buscar conceituar a privacidade
exaustivamente. Sua concre¢do depende da anélise de casos concretos até mesmo
porque, sendo um conceito legal indeterminado, aponta para elementos metajuridicos,
ou seja, elementos que ndo se encontram definidos materialmente pelo ordenamento
juridico positivo e que, de modo diverso, tém suas diretrizes axioldgicas fixadas pela
sociologia, pela ética, pela economia.

Como conceito legal indeterminado, a tutela juridica da privacidade relaciona-se com
construtos a posteriori, e ndo a priori. Dai 0 equivoco daqueles que pretendem
conceituar o direito & privacidade de modo exaustivo. O invaridvel insucesso desses
autores esta, em nosso modo de ver, relacionado a uma pretensio equivocada. E
impossivel definir, a priori, o contedo da vida privada ou da intimidade e ndo ha
nada de errado que assim o seja. Sao conceitos legais indeterminados que convivem
harmoniosamente e que sd0 necessarios a nosso sistema juridico. Sua concrecao
depende do exame de hipoteses concretas de que se podem extrair balizas ou
orientacdes que figurem para um horizonte hermenéutico adequado, o qual permita
conhecer e captar seu significado para a solucdo do caso que se Ihe apresente.

Verifica-se atualmente conforme o professor Doneda menciona em sua obra

que privacidade esta atualmente ligada a uma grande quantidade de novos interesses

envolvidos com a tutela da pessoa humana.
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A amplitude desta conceituacédo é decorrente também da importancia nos dias
atuais da protecédo dos dados pessoais, principalmente com o advento da internet e

de tecnologias derivadas dela.

No Brasil houve um atraso no interesse do Estado e da populacdo e no
desenvolvimento de legislacGes e o olhar critico para a protecdo dos dados pessoais,
muito inclusive pelo que o professor Doneda relata, ja que com uma sociedade néo
possuindo sequer direitos basicos, como salde e educacao, dar a devida importancia
para o tema de protecdo de dados por meio de projeto de leis ndo seria tdo agil como

em outros lugares do mundo e foi o que de fato ocorreu.

Somente com o crescimento da classe média no século XX1 bem como o
crescente desenvolvimento tecnoldgico € que referido tema passa a ser discutido
amplamente pelo Estado e aberto a sociedade para que tenhamos legislacdo
especifica e eficaz para a aplicacdo do direito do consumidor em consonancia com

a Constituicdo Federal.
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2. NOVA SOCIEDADE INFORMACIONAL

Conforme menciona a professora Fernanda Nunes Barbosa (BARBOSA,
2008, p. 45-46):

o direito a informacdo possui carater tanto individual como coletivo, abrigando
interesse particulares e sociais. De outra parte, constitui direito subjetivo, tanto
publico como privado — uma vez que oponivel ndo sé em fase do Estado, mas também
perante particulares — qualificado como essencial a vida humana, cuja protecdo
configura um dos pilares do Estado Democréatico

Este direito tem previsdo constitucional conforme prevé o artigo 5°, XIV da
Constituicdo Federal além da garantia constitucional da defesa do consumidor como
grupo social no mesmo artigo, XXXII e artigo 170, V da Carta Magna. Vale
mencionar o artigo 48 das Disposi¢cdes Constitucionais Transitdrias, sobre a

elaboracao do Cddigo de Defesa do Consumidor.

Com a atual sociedade de consumo onde ha elevado nimero de producéao de

bens e servigcos a comunicagdo passa a ter significativa importancia.

Jorge Werthein explana sobre esta denominagdo “sociedade da informacgao™:

(WERTHEIN, 2000, mai-ago),

A expressao “sociedade da informagao” passou a ser utilizada, nos ultimos anos desse
século, como substituto para o conceito complexo de “sociedade pos-industrial” e
como forma de transmitir o contetido especifico do “novo paradigma técnico-
econdmico’. A realidade que os conceitos das ciéncias procuram expressar refere-se
as transformacdes técnicas, organizacionais e administrativas que tém como “fator
chave” ndo mais os insumos baratos de energia — como na sociedade industrial — mas
0s insumos baratos de informacdo propiciados pelos avancos tecnoldgicos na
microeletrébnica e telecomunicagdes. Esta sociedade poés-industrial ou
“informacional”, como prefere Castells, esta ligada a expansdo e restruturagdo do
capitalismo desde a década de 80 do século que termina. As novas tecnologias e a
énfase na flexibilidade — ideia central das transformacBes organizacionais — tém
permitido realizar com rapidez e eficiéncia os processos de desregulamentacéo,
privatizacdo e ruptura do modelo de contrato social entre capital e trabalho
caracteristicos do capitalismo industrial.

Por outro lado, o professor Eduardo Lourengo (LOURENCO, 2008, p. 55)
menciona que na sociedade dos dias de hoje: Comunicar é poder. Poder é comunicar.
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Fernanda Nunes Barbosa, retrata em sua obra esta nova sociedade:
(BARBOSA, 2008, p. 56)

A partir do surgimento dos mass media elétricos, depois os eletrdnicos, os homens
penetravam num novo mundo, o0 mundo da comunicacgdo global, o que faz com que
pela primeira vez na Histdria, existe uma espécie de contemporaneidade de todos os
homens na terra. A mundializacdo informacional e cultural é certamente uma forma
de aboli¢@o do espago e do tempo na escala mundial, o nascimento de uma “sociedade
da ubiquidade” e do direito. E, ainda, o desaparecimento irreversivel e total do
encravamento das grandes civiliza¢cbes humanas. Com efeito: “Pela primeira vez na
historia, o mundo forma uma ‘sociedade’. E esta sociedade é uma sociedade da
informacdo. Antes de mais porque a informagdo é uma componente essencial do lado
social. Depois porque as varias civilizagdes entre as quais se ‘dividem’ e se repartem
0s homens, séo levadas a comunicar entre elas cada vez mais intensamente, num grau
e de uma forma nunca antes vista.
[...]

As mutacBes da velocidade no século XX (o automdvel, o comboio, o avido,
telecomunicagdes) tiveram como efeito uma ‘aceleragdo’ do tempo e um
‘encolhimento’ do espago dos homens.

Fernanda Nunes menciona ainda exemplo deste novo mercado de consumo:
(BARBOSA, 2008, p. 57)

Exemplo atual desta nova realidade pode ser encontrado no comércio eletrénico em
que verifica esta “aceleracdo do tempo” e “encolhimento do espago”. A denominagéo
“contratos a distdncia no comércio eletronico” ndo deixa de ser até mesmo paradoxal,
na medida em que, a despeito da distancia fisica entre os contraentes, o sentido da
proximidade entre os individuos é cada vez maior, justamente pela ideia de
acolhimento que dela se tem.

Com essa nova sociedade, conforme aludi Jorge Werthein, certas
transformagdes ocorrem como a questdo da restruturacdo sistémica do emprego e a
requalificacdo dos trabalhadores. Ademais, vé-se com esta nova sociedade a perda
da privacidade e a necessidade de incluséo de nova legislacdo especifica para o tema.
Outro ponto que Wethein menciona como preocupante € a perda do sentimento de
controle sobre a prépria vida e a perda de identidade, pois 0 que se vé na atual
sociedade é cada vez mais a exposicdo da vida privada, do que se pensa, do dia-a-

dia de cada pessoa.

Wethein relata que estas transformacdes em direcdo a sociedade da

informacdo definem um novo paradigma: (WERTHEIN, 2000, mai-ago),

As transformacdes em direcdo a sociedade da informacdo, em estagio avancado nos
paises industrializados, constituem uma tendéncia dominante mesmo para economias
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menos industrializadas e definem um novo paradigma, o da tecnologia da informacao,
que expressa a esséncia da presente transformacéo tecnologica em suas relagées com
a economia e a sociedade. Esse novo paradigma tem, segundo Castells (2000) as
seguntes caracteristicas fundamentais:

A informacao é sua matéria prima: as tecnologias se desenvolvem para permitir o
homem atuar sobre a informacéo propriamente dita, ao contrario do passado quando
o0 objetivo dominante era utilizar informacédo para agir sobre as tecnologias, criando
implementos novo ou adaptando-0s a novos usos.

Os efeitos das novas tecnologias tém alta penetrabilidade porque a informacéo é
parte integrante de toda atividade humana, individual ou coletiva e, portanto todas
essas atividades tendem a serem afetadas diretamente pela nova tecnologia.

Predominio da légica de redes. Esta logica, caracteristica de todo tipo de relagdo
complexa, pode ser, gragas as novas tecnologias, materialmente implementada em
qualquer tipo de processo.

Flexibilidade: a tecnologia favorece processos reversiveis, permite modificacdo por
reorganizacdo de componentes e tem alta capacidade de reconfiguracéo.

Crescente convergéncia de tecnologias, principalmente a microeletrdnica,
telecomunicacGes, optoeletronica, computadores, mas também e crescentemente, a
biologia. O ponto central aqui é que trajetérias de desenvolvimento tecnolégico em
diversas areas do saber tornam-se interligadas e transformam-se as categorias segundo
as quais pensamos todos 0s processos.

Ha& que se mencionar que a tecnologia ndo é o Unico fator para se determinar
tantas mudangas, conforme aponta Patricia Eliane da Rosa Sardeto em sua obra
(SARDETO, 2011, p. 13):

Em que pese a enorme influéncia da tecnologia sobre a sociedade é preciso registrar
que a tecnologia ndo é o Unico fator a ensejar mudangas, sob pena de cair no
determinismo tecnologico.

Porém, em funcdo de sua relevancia, o paradigma tecnoldgico — propulsor da
sociedade informacional —merece destaque, pois concretizou um novo estilo de
producdo, comunicacdo, gerenciamento e vida. Organizado com base nas tecnologias
da informag&o, o novo paradigma surgiu na década de 1970 nos Estados Unidos e vem
crescendo de forma exponencial, em razéo de sua capacidade de criar uma interface
entre campos tecnoldgicos mediante uma linguagem digital comum na qual a
informagdo é gerada, armazenada, recuperada, processada e transmitida.

Alias é justamente a aplicacdo dessa informacdo para a geracdo de conhecimentos e
de dispositivos de processamento//comunicacdo da informacao que caracteriza a atual
revolugdo tecnoldgica, e ndo a centralidade de conhecimentos e informagé&o.

Desta forma, ao fundamentar a existéncia da sociedade informacional, ndo de uma,
mas de varias, CASTELLS afirma que as sociedades podem ser caracterizadas ao
longo de dois eixos, 0s modos de producdo (capitalismo e estatismo) e os modos de
desenvolvimento (industrialismo e informacionalismo) e que “a nova estrutura social
estd associada ao surgimento de um novo modo de desenvolvimento, o
informacionalismo, historicamente moldado pela restruturagdo do novo modo
capitalista de produgéo, no final do século XX.
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Conforme aduz Patricia o informacionalismo é a base fundamental da tese da
existéncia de uma sociedade informacional, em que a expressao “informacional”
indica uma forma especifica de organizacdo social em que a geracdo, 0
processamento e a transmissdo da informacdo sdo fontes de fundamental
importancia na produtividade e poder, em virtude das novas tecnologias no presente

periodo.

A realidade é que na sociedade atual o valor da informacéo é cada vez maior,
tornando-se assim mercadoria de relevancia para grandes empresas que em
contrapartida buscam isto em larga escala e com eficiéncia para poderem utilizar no

mercado de consumo.

Desta forma, a sociedade da informagdo tem na “informagdo” seu maior
trunfo e prejuizo, ja que esta em larga escala em bancos de dados de grandes
empresas sS40 um enorme perigo na compra e venda de produtos e servigos, por meio

da publicidade condicionada no meio digital, conforme veremos.
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3. CONCEITUACAO DE PUBLICIDADE NO AMBITO GERAL

A palavra “publicidade” esta ligada ao termo latino publicus. A ideia aqui é
no sentido de propagacao geral de algo, “tornar do conhecimento geral, como bem

explicita Lucia Ancona. (DIAS, 2013, p. 21)

Ensina ela também em sua obra que no mercado de consumo tem também o
conceito de meio de divulgacdo de produtos e servicos objetivando o incentivo ao
seu consumo. Nas palavras de Lucia: “Trata-se de duto par excellence através do
quanto se leva ao conhecimento dos consumidores em geral a existéncia de bens e

servigos a serem examinados e eventualmente adquiridos”. (DIAS, 2013, p. 21)

Filomeno cita também em sua obra o conceito de publicidade (FILOMENO,
2014, p. 155):

vem a ser a mensagem estratégica e tecnicamente elaborada por profissionais
especificamente treinados e preparados para tanto, e veiculada igualmente por meios
de comunicacdo de massa mais sofisticados (como, por exemplo, outdoors,
mensagens por televiséo, radios, revistas, jornais, Internet etc)

No Manual de Direito do Consumidor da Revista dos Tribunais (BENJAMIN,
2014, p. 272), ha uma importante mencdo da conceituacdo feita pelo Comité de
Definicbes da American Association of Advertising Agencies (AAAA):
“Publicidade ¢ qualquer forma paga de apresentagdo impessoal e promogao tanto de

ideias, como de bens ou servigos, por um patrocinador identificado.

Dois sdo os elementos de extrema relevancia em qualquer publicidade, como
menciona neste Manual da Revista dos Tribunais, quais sejam: difusdo e
informacdo: (BENJAMIN, 2014, p. 272)

Um é o elemento material da publicidade, seu meio de expressdo. O outro é seu
elemento finalistico, no sentido de que é informando que o anunciante atinge o
consumidor, mesmo quando se esta diante de técnicas como o nonsense. Sem difusédo
ndo falar em publicidade, vez que o conhecimento de terceiros é inerente ao
fendmeno. Um antincio que permanece fechado a sete chaves na gaveta do fornecedor
ndo merece a atencao do direito do consumidor. Aquilo que se conserva secreto ndo é
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publicidade. Do mesmo modo, sem que traga um contetido minimo de informagao nao
se deve falar em publicidade.

H& que se mencionar também que publicidade ndo se confunde com
propaganda, embora que no dia-a-dia sejam tratadas do mesmo modo. Propaganda
tem como objetivo um fim ideoldgico, politico, filoséfico, social, econdmico ou
religioso. Por outro lado, publicidade tem uma finalidade claramente comercial,

conforme ja explicitado acima.

A publicidade em nosso pais so foi ter regulamentacdo com o advento do
Cadigo de Defesa do Consumidor, como bem lembra em sua obra Leonardo de
Medeiros Garcia: (GARCIA, 2010, p. 235)

O CONAR (Conselho de Autorregulamentacdo Publicitéria), 6rgdo formado por
anunciantes, agéncias de publicidade e veiculos de comunicacgdo, somente controla
eticamente as publicidades enganosas e abusivas, ndo exercendo, portanto, um
controle legal.

Agora, diante do CDC, subsistem duas formas de controle da publicidade: o controle
legal, estabelecido pelo CDC, e o controle privado, ja feito pelo CONAR, ambas
compativeis entre si.

Como se V&, a publicidade é ainda uma temética que necessita de muitas
discussdes para 0 aprimoramento no meio juridico, evitando-se assim sua forma
abusiva e enganosa que prejudica os consumidores e ndo é salutar para o direito das

relacdes de consumo.

3.1 Caracteristicas, Efeitos e Principios

Para se pontuar os elementos essenciais na identificacdo e diferenciacdo a
publicidade no mercado de consumidor, deve se ter muito bem definitivos quais sdo

0S sujeitos responsaveis por ela.

Com um mercado de consumo cada vez mais abrangente, é cada vez maior e

mais complexa esta identificacao.
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No artigo 35 do Cdédigo de Defesa do consumidor esta definido assim: “Aurt.
35. Se o fornecedor de produtos ou servigos recusar cumprimento a oferta,
apresentacdo ou publicidade, o consumidor podera, alternativamente e a sua livre

escolha:”

Importante ressalvar assim quem podera estar enquadrado neste conceito de

consumidor.

O conceito de fornecedor é assim definido (BENJAMIN, 2014, p. 258)

Primeiramente, fornecedor, aqui é o anunciante direto, aquele que paga e dirige a
preparacéo e veiculagdo do andincio. Mas néo s6 ele, pois o anunciante, aquele que se
aproveita do anuncio de terceiro (o comerciante, por exemplo, em relacdo ao anuncio
do fabricante), também pode ser responsabilizado, em especial quando representante
do anunciante direto ou na hipdtese de utilizar, no seu estabelecimento, 0 aniincio em
questdo.

Conforme bem menciona em mesma obra, tendo em vista o dever de
vigilancia que deve sempre ser respeitado pelo veiculo anunciante, o veiculo
anunciante também pode ser enquadrado como responsavel quando resta
clarividente a publicidade enganosa ou diante de seu conhecimento com a

publicidade que ndo pode ser cumprida.

Neste raciocinio, todos aqueles que participaram recebendo proventos, seja,
terceiros que recebam comissdo por adesdo de consumidores decorrentes de
publicidade ou até mesmo celebridades, sdo considerados sujeitos responsaveis pela
publicidade e devem responder conforme artigo 35 do Codigo de Defesa do

Consumidor.

A responsabilidade civil presente claramente no Codigo de Defesa do

Consumidor tratada para a publicidade nédo é a subjetiva, onde se verifica a culpa.

Muito embora as empresas busquem se eximir com tal alegacdo, esta é
completamente infundada, ja que latente o contexto da publicidade, inclusive em
razdo da vulnerabilidade no consumidor, que sempre deve ser protegido
(BENJAMIN, 2014, p. 261)
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Sem dlvida alguma, a responsabilidade dos arts. 30 e 35 € objetiva, pois seu texto em
nada alude culpa do anunciante, razdo pela qual nao pode o interprete agrega-la, muito
menos num contexto em que, seja, pela vulnerabilidade da parte protegida (o
consumidor), seja pelas caracteristicas do fenémeno regrado (a publicidade), o direito,
antes mesmo da interferéncia do legislador, ja que se encaminhava na direcdo da
objetivacdo da responsabilidade civil.

Visivel, entdo, que, nos regimes juridicos modernos de protecdo do consumidor, como
0 CDC brasileiro, o equivoco inocente (= ndo culposo) ndo excluia responsabilidade
civil do fornecedor. Assim, por exemplo, se o fabricante se equivoca com uma férmula
ou design e lanca seu produto no mercado com uma desconformidade (de todo
indesejada por ele), ainda assim é responsabilidade (arts. 12,14, 18 e 23 do CDC),
havendo dano.

Ora, ndo seria apenas no plano da publicidade desses mesmos produtos (e servicos)
que eventual equivoco inocente o livraria da reponsabilidade decorrente do principio
da vinculacdo. A desconformidade da publicidade é em tudo igual aquela pertinente a
qualidade ou quantidade dos bens de consumo. Naquela, h4 uma falha, totalmente
imputdvel ao anunciante e a seus agentes (agéncia e veiculo), por inteiro equiparavel
a um defeito no processo de fabricacdo do produto ou prestagdo do servico, s6 que
concretizado em outro nivel, o da comercializacdo. Alids, na sociedade de consumo,
0 anuncio, porque integra a corrente de produgdo e comercializagdo de bens, ha de se
ajustar ao mesmo regime (entenda-se, responsabilidade civil objetiva) que norteia
estes dois momentos do mercado de massa.

Finalmente, ndo custa recordar, a tendéncia no direito do consumidor é pela adogdo
do principio da reparacdo integral (art. 6%, VI e VII do CDC). Néo seria a publicidade
— exceto se o legislador assim o dissesse expressamente — uma excecéo a regra geral.
A norma, pois, em matéria publicitaria é a mesma aplicavel ao sistema geral protetério
do consumidor: causado gravame, cabe o dever de reparar in totum, inclusive pelos
danos morais sofridos (art. 6.2, VII)

Deste modo, latente também que para a publicidade a responsabilidade civil
é objetiva e todos os sujeitos considerados fornecedores sdo responsaveis
independente de culpa.

No inicio a publicidade tinha uma funcéo apenas informativa, ao contrario do

que ocorre nos dias atuais, conforme se vé pela historia (DIAS, 2013, p. 26)

Se originariamente, a publicidade poderia se apresentar com uma funcdo
eminentemente informativa — isto, é sua caracteristica era dar conhecimento aos
interessados, da existéncia de certo produto ou servico e o local onde poderia ser
adquirido, - com a evolucdo da sociedade de consumo e aumento da competicao entre
as empresas fabricantes, a publicidade passou a representar um importante
instrumento concorrencial. Tornou-se assim, fundamental ferramenta na busca de
novos clientes, o que criou uma mescla entre o carater essencialmente informativo e
0S mecanismos para persuasdo. Dia a dia, a publicidade passou a incorporar uma
linguagem cada vez mais atrativa e dotada de apelos l6gicos e emocionais, com vista
para o convencimento do consumidor a aquisicao de determinados produtos.

Assim a partir do século XX, com o surgimento da sociedade de massa e avango dos
meios de comunicagdo (advento do radio nos anos 20 e da televisdo na década de 40),
a publicidade passa a adquirir também uma fungao de informar o consumidor com a
finalidade precipua de estimular novas demandas; convencé-lo, por meio da
persuasao, a aquisicdo de produtos e servigos. O carater informativo da publicidade
passa entdo a ser acompanhado de uma intensa funcdo persuasiva. Ressaltam os
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publicitarios, de um modo geral, que em um mercado de producdo e comercializagao
massificado nao bastaria a publicidade apenas informar sobre a existéncia de bens e
servicos, é importante que o produto se torne atrativo para essa massa desconhecida
e, a priori, desinteressada de consumidores, 0 que ocorre por meio 0 usO ha
publicidade de recursos emocionais e do enaltecimento dos beneficios e vantagens de
produtos e servi¢os anunciados.

A criacdo das regras para a publicidade tem enorme inspiracdo do direito
comparado (BENJAMIN, 2014, p.276)

Né&o havendo no Brasil qualquer precedente sistematico de controle da publicidade, o
legislador do Cdédigo foi buscar inspiragdo no direito comparado. A publicidade, pelo
menos no que tange as suas caracteristicas principais, ndo difere muito de pais para
pais. Logo, a experiéncia estrangeira pode, com facilidade, ser aproveitada na
formulacdo das normas codificadas. Os diversos projetos que deram origem a Lei
8078/90 sofreram grande influéncia dos direitos francés e norte-americano. Daquele,
por meio do Projet de Code dela Consommation. Deste, pela utilizacéo do art. 5° do
Federal Trade Comission Act e, fundamentalmente, da regulamentagdo e decisdes
administrativas da propria Federal Trade Commission, bem como da jurisprudéncia
mais recente dos tribunais. De grande importancia foi, igualmente, a Diretiva 84/450,
da Comunidade Econémica Europeia, de 10 de setembro de 1984.

Como Lucia Ancona resume a publicidade tem um cunho tendencioso, tendo

em vista seu objetivo final que é vender, fixar uma marca ou até estilo de vida.

Desta feita, ndo héa neutralidade na publicidade como ela relata: “[...] ela ¢
sempre sugestiva para atingir seu objetivo de compra, o que, na sociedade moderna,
leva-nos a reconhecer uma certa sobreposicdo da funcdo persuasiva a informativa,

natura dessa técnica de mercado”.

A publicidade é algo essencial para a existéncia da sociedade de consumo,
por isto a necessidade de regras aplicaveis a ela, como bem realizado com o advento
do CDC, podendo ser inclusive auxiliado pelo Estados e Municipios, mesmo que
indiretamente ja que ndo possui e competéncia para legislar (BENJAMIN, 2014, p
270)

O controle legal, manifesta-se nos planos internacional (por exemplo, o regramento
da publicidade de tabaco, sob o guarda-chuva inspirador da OMS), regional (por
exemplo, no @&mbito da Unido Europeia e do Mercosul) e nacional (por exemplo, o
CDCQ).

Embora Estados e Municipios, nos termos do art. 22 XXI1X, ndo tenham competéncia
para legislar sobre publicidade per se (=sobre seu contetido), podem regular 0s meios,
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particularmente os fisicos, e forma de veiculagdo dos anincios. Assim, por exemplo,
é licito ao Municipio impor restri¢des a localizacao de outdoors ou painéis eletronicos,
bem como regrar a afixacdo de cartazes na cidade.

O controle da publicidade torna-se necessario para se evitar abusos.

Conforme menciona na obra do professor Benjamin: “O controle ¢ mais da

publicidade do que propriamente do antincio”.

E continua: (BENJAMIN, 2014, p 270)

O controle legal, manifesta-se nos planos internacional (por exemplo, o regramento
da publicidade de tabaco, sob o guarda-chuva inspirador da OMS), regional (por
exemplo, no &mbito da Unido Europeia e do Mercosul) e nacional (por exemplo, o
CDC).

Embora Estados e Municipios, nos termos do art. 22 XXI1X, néo tenham competéncia
para legislar sobre publicidade per se (=sobre seu contetido), podem regular 0s meios,
particularmente os fisicos, e forma de veiculagdo dos anincios. Assim, por exemplo,
é licito ao Municipio impor restri¢des a localizacdo de outdoors ou painéis eletrdnicos,
bem como regrar a afixagao de cartazes na cidade.

Referido controle é primordial para minimizar publicidades cada vez mais
com técnicas avancgadas que influenciam seus consumidores dos modos mais sutis e
ardilosos a adquirem produtos e servicos do mercado de consumo: (BENJAMIN,
2014, p 271)

O objetivo maior é o regramento da atividade e ndo do ato. Este s é atingido na
medida em que integra aquela. E, acrescenta-se, o controle néo € exercido de maneira
isolada sobre a atividade publicitaria: insere-se em um contexto mais amplo de
disciplina da atividade produtiva e comercial.

Uma primeira modalidade de regramento da publicidade é através da intervencédo
estatal exclusiva. Em outras palavras, sé o Estado, e apenas ele, pode ditar normas de
controle da publicidade e implementa-las. Nenhuma participacéo tém, no plano auto
disciplina, os diversos atores publicitarios.

Em oposi¢do ao modelo exclusivamente estatal, h4 o exclusivamente privado. Passa-
se de um sistema em que apenas o Estado intervém para um outro em que somente 0s
participes privados do fenémeno tém voz.

Da composicdo entre os dois sistemas solitarios surge um terceiro, misto, que faz da
convivéncia e da competicdo normativa e implementadora sua principal caracteristica.
Descipiendo dizer que esse é o0 modelo atual. Trata-se de modalidade que aceita e
incentiva ambas as formas de controle, aquele executado pelo Estado e o outro a cargo
dos participes publicitarios. Abre-se, a um sO tempo, espago para 0s 0rganismos
autorregulamentares (como o CONAR, e o0 Cddigo Brasileiro de
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Autorregulamentacdo Publicitaria), no Brasil, e para o Estado (seja a administracéo
publica, seja o Judiciario).

Por todo este contexto verifica-se a importancia da publicidade que cada vez
mais influéncia, inclusive tendo em vista o advento da internet e dos mais diversos
meios de comunicacao onde que com um simples aparelho celular ou até mesmo um
tablet é possivel comprar produtos ou servi¢os das mais diversas formas e desde
coisas simples como aquisi¢des de grande complexidade.

O que deve sempre se buscar € o equilibrio e harmonizacéo das relacGes de
consumidor, tendo em vista vulnerabilidade do consumidor, diante de um mercado

publicitario milionario e de grandes concorréncias

Para isto, o Codigo Defesa do Consumidor traz diversos principios
relacionados a publicidade em seus artigos de extrema importancia para resolucao
adequada desta tematica, como seré visto abaixo:

Art. 30. Toda informagdo ou publicidade, suficientemente precisa, veiculada por
qualquer forma ou meio de comunicacdo com relacdo a produtos e servicos oferecidos
ou apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra
0 contrato que vier a ser celebrado.

Este artigo esta relacionado ao principio da vinculagdo contratual da
publicidade. No Cédigo de Defesa do Consumidor, conforme o professor Leonardo
elucida, assegura por meio deste artigo, a inclusdo da publicidade, contudo deve ser
precisa, como uma modalidade de oferta (GARCIA, 2010, p. 222):

9995

Segundo o artigo, a “informacdo™ e a “publicidade” integram o termo “oferta”, A
oferta ¢ um veiculo que transmite uma mensagem, incluindo informacdo e
publicidade. O fornecedor é o emissor da mensagem e o consumidor € seu receptor.
[..]

Verifica-se a presenca do principio da boa-fé objetiva, pela qual o fornecedor, através
da oferta, deve se portar no sentido de cumprir os deveres anexos de lealdade,
protecdo, informacdo, confianca e cooperacdo. A oferta deverd ser respeitada,
devendo seus elementos integrar o futuro contrato que vier a ser celebrado.

O Cddigo de Defesa do Consumidor ainda traz que caso ndo seja cumprida a
publicidade veiculada, deveré ocorrer o cumprimento forgado, nos termos do artigo
35:
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Art. 35. Se o fornecedor de produtos ou servicos recusar cumprimento a oferta,
apresentacdo ou publicidade, o consumidor poderd, alternativamente e a sua livre
escolha:

I - exigir o cumprimento forcado da obrigagdo, nos termos da oferta, apresentacéo
ou publicidade; (grifo nosso)

Il - aceitar outro produto ou prestacdo de servigo equivalente;

Il - rescindir o contrato, com direito a restituicdo de quantia eventualmente
antecipada, monetariamente atualizada, e a perdas e danos.

Com isto, os fornecedores passaram a ter maios cautela em suas pecas
publicitérias, para que ndo haja mencdo de oferta que ndo possa ser realizada,

iludindo e o fazer adquirir um produto ou servigo que ndo seja aquilo que se espera.

H& inclusive julgado na obra do professor Leonardo esclarecedor sobre o
tema j& que exemplifica o artigo (GARCIA, 2010, p.222):

Quando o fornecedor faz constar de oferta ou mensagem publicitaria a notavel
pontualidade e eficiéncia de seus servigos de entrega, assume 0s eventuais riscos de
sua atividade, inclusive o chamado risco aéreo, com cuja consequéncia ndo deve arcar
o consumidor. (STJ, REsp. 196031/MG, DJ 11/06/2001, Rel. Min.Antonio de Padua
Ribeiro).

Desta forma, estando a informacéo suficientemente precisa, ficard vinculada

a publicidade e devera ser cumprida pelo fornecedor.

Outro principio relevante, é o presente no artigo 36:

Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifique como tal.

Paragrafo tnico: O fornecedor na publicidade de seus produtos ou servicos, mantera,
em seu poder, para informacdo dos legitimos interessados, os dados faticos, técnicos
e cientificos que dao sustentacdo a mensagem.

Neste artigo se verifica o principio da identificacdo obrigatoria da
publicidade, que o professor Leonardo explica que toda publicidade quando é
veiculada (GARCIA, 2010, p. 235):

tem o dever de ser identificada como tal, de modo facil e imediato pelo consumidor.
Visa o dispositivo legal, principalmente, proteger o consumidor, de modo a torna-lo
consciente de que é o destinatario de uma mensagem publicitéria e facilmente tenha
condicBes de identificar o fornecedor (patrocinador), assim como o produto ou o
servico oferecido. E a proibicdo da chamada publicidade clandestina.
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A ideia aqui foi deixar o consumidor sempre ciente de quanto esta ocorrendo
uma publicidade e quando ndo se trata disto, para que néo fique de forma ilegal no
consciente do consumidor algum produto ou servigo. Visa, portanto, também o
principio da harmonizacéo das relacdes de consumo, que é de extrema relevancia ao

mercado de consumo atual.

Deixar clarividente que tal informacdao é publicidade é trazer ao consumidor
informacdo clara e precisa para que ele possa fazer a distin¢cdo do que é ou nédo
publicidade e fazer uma escolha correta e honesta, com pena consciéncia dos seus

atos.

No artigo 37, 81° esta presente outro principio: o da veracidade da

publicidade:

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informacéo ou comunicagio de carater
publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por
omissdo, capaz de induzir em erro o consumidor a respeito da natureza, caracteristicas,
qualidade, quantidade, propriedades, origem, preco e quaisquer outros dados sobre
produtos e servigos.

§ 2° E abusiva, dentre outras a publicidade discriminatdria de qualquer natureza, a
que incite a violéncia, explore o medo ou a supersti¢do, se aproveite da deficiéncia de
julgamento e experiéncia da crianca, desrespeita valores ambientais, ou que seja capaz
de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua satde
Oou seguranca.

8§ 3° Para os efeitos deste codigo, a publicidade é enganosa por omisséo quando deixar
de informar sobre dado essencial do produto ou servigo.

§ 4° (Vetado).

O professor Rizzato Nunes trata do tema de forma clara (NUNES, 2012, p.
502):

A Constituicdo Federal cuidou da publicidade do servigo publico no artigo 37, que
regula, entre outros, o principio da moralidade (81° desse artigo 37). E tratou da
publicidade de produtos, praticas e servi¢os no capitulo da comunicagdo social (inciso
I1, do §3° do art. 220), guardando regra especial para antncios de bebidas alcodlicas,
agrotoxicos, medicamentos e terapias (84° do art. 220).

Pois bem. O inciso Il do § 3° do art. 220 referido estabelece que se deve proteger a
pessoa e a familia contra a publicidade nociva a salide e ao meio ambiente. A pessoa
e a familia, além de outras garantias, tém assegurado o respeito a valores éticos (inciso
IV do art. 221).

Assim, tanto no art. 37 quanto ao capitulo da comunicacdo social a Carta Magna
protege a ética. E para fins de publicidade o valor ético fundamental é o da verdade.
O anuncio publicitario ndo pode faltar com a verdade daquilo que anuncia de forma
alguma, quer seja por afirmagéo, quer por omissdo. Nem mesmo manipulando frases,

sons e imagens para, de maneira confusa ou ambigua, iludir o destinatario do andincio.
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Com o intuito de vender produto ou servigos, muitos anincios publicitarios
utilizam de artificios, textos ambiguos, omissos para confundir os consumidores e
convencé-los a adquirir os produtos ou servigos das empresas anunciantes. Estas
artimanhas ainda séo algo recorrente embora exista conforme visto acima legislacao
constitucional e especial, pelo Cédigo de Defesa do Consumidor, proibindo tal

pratica.

Vale mencionar julgado citado pelo professor Leonardo (GARCIA, 2010, p.
239): “E solidaria a responsabilidade entre aqueles que veiculam publicidade
enganosa e 0s que dela se aproveitam, na comercializagdo de seu produto. (STJ,
REsp. 327257/SP. Rel®. Min2, Nancy Andrighi.DJ 16/11/2004).”

Enfim, deve ser ter na publicidade verdade, para que ndo induza o consumidor

ter um produto ou servigo diverso daquilo que se espera.

Outro principio presente no mesmo artigo 37, 82° é da ndo abusividade da

publicidade.

Em sua obra Rizzato d& exemplos destes tipos de publicidades abusivas
(NUNES, 2012, p. 573):

O CDC proibe as propagandas abusivas dizendo que é abusiva, entre outras, a
publicidade discriminatéria de qualquer natureza, a que incite a violéncia, explore o
medo ou a supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da
crianga, desrespeite valores ambientais, ou que, seja capaz de induzir o consumidor a
ser comportar de forma prejudicial ou perigosa a sua sadde ou seguranca.

O carater da abusividade ndo tem necessariamente relagdo direta com o produto ou
servico oferecido, mas sim com os efeitos da propaganda que possam causar, algum
mal ou constrangimento ao consumidor.

Dai decorre que se pode ter numa mesma publicidade um anudncio enganoso e ao
mesmo tempo abusivo. Basta que o produto ou servigo dentro das condi¢des
anunciadas ndo corresponda aquilo que é verdadeiro e que 0 anuncio preencha o
contelido proibido de abusividade.

Evidencia-se assim que a publicidade abusiva é aquela que, nas palavras de
Leonardo de Medeiros (GARCIA, 2010, p. 240) fere a vulnerabilidade do
consumidor, podendo ser até mesmo verdadeira, mas que, pelos seus elementos ou

circunstancias, ofendem valores basicos de toda a sociedade.
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O principio do dnus da prova deve ser ressalvado também para a publicidade
tendo em vista que ha inversdo do 6nus probatoria, conforme regra constante no
Cadigo de Defesa do Consumidor: “ Art. 38. O 6nus da prova da veiculagdo e

corre¢do da informacdo ou comunicacdo publicitaria cabe a quem as patrocina”.

Tal principio é também lembrado pela doutrina como decorrente do principio
da veracidade e da ndo abusividade da publicidade, bem como e entende-se
principalmente com o do reconhecimento do principio da vulnerabilidade do
consumidor. (BENJAMIN, 2014, p.278)

O professor cita ainda que: “outros componentes ou circunstancias da relacao
obrigacional (por exemplo, o dano) também podem ter o énus da prova intertido, s6
que por decisdo judicial, nos termos do art. 6.°, VIII, do CDC”. (BENJAMIN, 2014,
p. 292)

E por este instrumento que também se busca harmonizar as relacdes de
consumo, tendo em vista as possibilidades probatorias dor fornecedores diante dos

seus consumidores.

Com ligacdo direta ao principio do 6nus da prova, tém-se o principio da

transparéncia da fundamentacdo da publicidade:

Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e
imediatamente, a identifique como tal.

Paragrafo Unico. O fornecedor, na publicidade de seus produtos ou servigos, mantera,
em seu poder, para informagéo dos legitimos interessados, os dados faticos, técnicos
e cientificos que dao sustentacdo a mensagem.

O professor Filomeno, discorre sobre este principio (FILOMENO, 2014, p.
160):
Cuida-se de principio eminentemente ético, e tem por base o dever que é imposto tanto
aos anunciantes como aos seus agentes publicitarios e veiculos, que ao transmitirem
alguma caracteristica especial sobre determinado produto ou servico, e caso haja

duavidas a respeito, que a justifiqguem cientificamente. Por exemplo: o sabdo “X” lava
muito mais branco do que o “Y” porque contém “Z” como principio ativo.

Tal principio possui relevancia inclusive tendo em vista as milhares de

especificag0es em produtos ou servigcos com substancias diversas para que nédo seja
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realizada compra com informagGes equivocadas ou sem informagfes adequadas

ocasionando enganos aos consumidores.

Por fim, deve-se ressaltar outro principio, o da correcdo do desvio

publicitario:

Art. 56. As infracGes das normas de defesa do consumidor ficam sujeitas, conforme o
caso, as seguintes sangdes administrativas, sem prejuizo das de natureza civil, penal e
das definidas em normas especificas:

XII — imposic¢ao de contrapropaganda

A penalidade decorre de imposicgéo judicial. (NUNES, 2012, p. 568-569)

A imposicdo dessa penalidade decorre das medidas judiciais a disposicdo do
magistrado para a protecdo dos consumidores, uma vez que é intengdo da lei
consumerista dar ampla tutela para a garantia dos direitos dos consumidores: “ Para a
defesa dos direitos e interesses protegidos por este Cédigo sdo admissiveis todas as
espécies de acdes capazes de propiciar sua adequada e efetiva tutela” (art. 83).

Com relagao tutela penal, Filomeno ressalta: “o devido destaque 0s arts. 66,
67 e 69 do préoprio Codigo de Defesa do Consumidor, o inciso VII do art. 7° da Lei
n.8.137/90, e o caput do art. 171 do Codigo Penal, ao cuidarem da tutela penal direta
e indireta das relagfes de consumo. (FILOMENO, 2014, p. 162).

Por outro lado, a tutela administrativa conforme acima mencionada é

decorrente de medidas judiciais.

O que se pretendeu com este artigo foi com que ocorra reparacgéo civil, penal
e administrativa para que se diminua 0s prejuizos ou completamente destruidos, por
meio da imposicao da contrapropaganda. Na pratica isto deve ocorrer rapidamente,
pois se houve muita demora ndo tera mais efeitos com relagdo ao publico alvo da

publicidade.

Na obra do professor Benjamin é dividida a publicidade em dois tipos:
institucional e promocional (BENJAMIN, 2014, p. 273):
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Na publicidade institucional (ou corporativa), 0 que se anuncia é a prépria empresa e
ndo um produto seu. Seus objetivos sdo alcan¢ados a mais longo prazo beneficiando
muitas vezes produtos ou servicos que nao sao sequer produzidos pela empresa.

Em certas ocasides, especialmente quando a empresa enfrenta problemas de imagem,
uma campanha de publicidade institucional pode ser a solucdo para alterar a forma
domo o publico a enxerga.

]

De modo diverso, a publicidade promocional (do produto ou servi¢o) tem um objetivo
imediato: seus resultados sdo esperados a curto prazo.

Héa ainda importante tipo ou pode ser considerar subtipo de publicidade que

nos ultimos vem crescendo em larga escala, a publicacdo no meio digital.

Com o advento da internet, os aparelhos, quais sejam: celulares, tablets,
computadores, notebooks etc. e principalmente ferramentas de buscas de
informacdes e redes sociais, esta publicidade vem por meio de tecnologia induzindo
0s consumidores a aquisi¢do de produtos e servigos por meio de informacgdes de

dados pessoais dos usuarios de forma inadequada, conforme veremos.

3.2 Surgimento de nova forma de Publicidade no Meio Digital

Na criacdo da internet nos anos 90 foi criado paralelamente o Codigo de
Defesa do Consumidor, contudo como tratava-se de mecanismo tecnoldgico em seu
inicio o legislador ndo poderia contemplar no novo Cbdigo ja pensando nas

problematicas juridicas que viriam com tal advento.

Como ressalva Rodrigo Eidelvein do Canto em seu artigo na Revista de
Direito do Consumidor (CANTO, 2013, p. 191):

A Internet acabou atuando como instrumento potencializador dessa sociedade pds-
moderna, reorganizando toda a estrutura sobre a qual estava embasado o paradigma
industrial — trabalho e capital — , e que sera substituida pelas variaveis centrais da
sociedade pos-industrial — a informacéo e o conhecimento.

A virtualizagdo das relag@es juridicas e a divida quanto a capacidade das normas
responderem adequadamente a esses novos instrumentos séo questdo sociais latentes,
ndo podendo o Direito se furtar de responde-las, principalmente, por ndo mais
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reverberar a concepc¢do moderna de um sistema juridico atemporal, cientificamente
absoluto e, consequentemente, alheio a realidade dos fatos.

De uma perspectiva mais concreta, os fendmenos da informatica e de telemética
propiciaram a interligacdo em tempo real de pessoas em todo o mundo por meio da
rede de computadores, com diversas aplicagdes possiveis, tais como 0 ensino e
trabalho a distancia, o armazenamento de dados e informagdes na “nuvem”, a
formacdo de negdcios juridicos virtuais, a constituicdo de verdadeira comunidades
virtuais como os sites de relacionamento e, ainda, o surgimento dos “piratas” da rede
denominados de hackers.

Nas ultimas duas décadas, portanto, o que se viu foi um avango muito grande
e cada vez mais veloz nos meios eletrénicos e na informética. Saber sobre um
produto € cada vez mais facil, contudo, por outro lado, manipular informacdes por
meio da informatica e da matematica intrinseca nela por meio de base de dados é
uma tarefa cada vez mais interessante para empresas poderem ter seu publico alvo

préximo e agregar vendas assim a seus produtos e servi¢cos no mercado de consumo.

E dificil de se imaginar uma empresa sem estar informatizada. Como ressalva
Patricia Eliane “Informatizar virou sindnimo de eficiéncia na prestacdo do servigo
ou na geracao de riqueza. E fator de reducéo de custo, maior produtividade, melhoria

gerencial, agilidade nas operacdes e interatividade. (SARDETO, 2011, p. 22)

Com esta globalizacdo que esta em constante evolucdo ha uma nova fase do
sistema econdmico capitalista conforme raciocina em sua obra Rodrigo Eidelvein.
E ele continua: (CANTO, 2013, p. 192)

A transicdo para o que se denominara pds-moderno, o desenvolvimento tecnoldgico
que acarretard no surgimento da sociedade da informacdo e o fendémeno da
globalizacdo parecem promover a reconciliagdo entre os individuos e a sociedade,
numa superacdo completa do paradigma moderno. Todavia, conforme assinalado, o
momento contemporaneo é de transi¢éo e, em razdo disso, de convivéncia das mazelas
modernas com as incertezas futuras.

Tudo isso sera reproduzido no ambiente virtual, o qual potencializara esses padrdes
sociais ja existentes, gerando mais incertezas que navegardo com os individuos nesse
ciberespaco.

Esta nova sistemética com a informatizacéo e a busca por dados pessoais de
consumidores, trouxe a clara necessidade de analise do que se possui ja
regulamentado no Codigo de Defesa do Consumidor e a busca de novas

normatizacgdes, se verificada a necessidade.
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Laura Schertel Mendes, retrata em seu artigo sobre este tema dentro do
Caodigo de Defesa do Consumidor: (MENDES, 2014, p. 54)

A capacidade do Cddigo de Defesa do Consumidor de ser adaptar a novas demandas
e de oferecer novas respostas foi fundamental para o desenvolvimento continuo de
mecanismos de prote¢do da personalidade do consumidor, inclusive contra os riscos
advindos do processamento de dados pessoais. Como afirmou Danilo Doneda, a
protecdo de dados pessoais tende a emergir nos campos do Direito mais abertos a
recepcionar as novas demandas sociais, tarefa que coube no Brasil ao Cédigo de
Defesa do Consumidor:

“Esta fungdo de induzir e formular novas garantias fundamentais em um ordenamento
juridico foi exercida, conforme se observa pela evolugéo da temética em outros paises,
pelos ramos do direito mais afeitos a traduzir novas demandas para a ordem juridica.
O fato de esta tarefa caber, no Brasil, ao direito do consumidor, simboliza uma
maturidade desta disciplina juridica e ressalta um renovado vigor do Direito Privado
de, conforme j& observava o Prof. Stefano Rodota, ser o primeiro a dar ampla voz a
novas liberalidades individuais.

A Constituicdo Federal protege o consumidor neste atual momento da
chamada sociedade da informacéo: (MENDES, 2014, p. 55)

De especial importancia, se reveste, no contexto da sociedade da informacéo, o artigo
5°, XXXII, que determina que, “o Estado promovera, na forma da lei, a defesa do
Consumido”. Como se pode perceber, a norma expressa um direito fundamental com
uma clara dimenséo objetiva, pois se trata, em primeira linha, de um mandamento da
Constituicao de atuagdo do Estado para a prote¢do da parte mais vulneravel. A partir
dessa dimensdo objetiva também se extrai uma dimensdo subjetiva: o direito do
consumidor de pleitear uma prote¢do estata. Percebe-se, assim, que o art. 5%, XXXII
expressa um dever de protecdo (Schutzpflicht). A norma, direcionada ao Estado como
um todo — aos poderes Executivo, Legislativo e Judiciario — estabelece um dever, nos
moldes previstos pela Lei, de proteger o consumidor. O dever de protecdo envolve,
nesse contexto, varias dimensdes, dever de interpretacdo conforme a Constituicdo, de
modo a se levar em conta a vulnerabilidade do consumidor e a sua necessidade de
protecdo dever de atuacdo administrativa para a protecdo do consumidor, dever de
desenvolvimento de uma arquitetura regulatoria para a efetividade dessa protecéo.

Sob as condi¢fes de uma sociedade da informagdo, em que os dados pessoais dos
consumidores sdo processados pelos mais diversos setores econdémicos a partir de
tecnologias cada vez mais avangadas, ampliando os riscos a personalidade do
consumidor, é de se questionar como se efetiva esse dever de protecdo estatal do
consumidor na atualidade. Isto é, como devemos interpretar o CDC de modo a manter
Vivos e atuais 0s seus preceitos normativos e concretizar o mandamento constitucional
de protecdo da parte mais fraca das relacdes de consumo?

N&o e uma tarefa facil se manter vivo num avanco téo significativo como
ocorreu nos ultimos anos. Desta forma, tornou-se cada vez mais necessario o

advento de novas normas, tendo em vista a inseguranca juridica existentes e o



35

julgamentos feitos em sua maioria de forma desigual, causando grande confuséo no

meio juridico.

E sensivel assim a necessidade de aprimoramento juridico na relacdo de
consumo na internet, ja que com esta nova forma de venda de servigos ou produtos
surgem novas problemaéticas que ainda necessitam de legislagdes mais especificas:
(CANTO, 2013, p. 194)

Contata-se, ainda, que o meio eletrénico permite o surgimento de novas formas de
contratar e, em contrapartida, apresenta novos problemas juridicos no que se refere:
(a) & desumanizagdo do contrato; (b) a imputabilidade da declaracdo de vontade,
refletindo em sua forma e validade; (c) a distribuicdo de riscos da declaragdo de
vontade realizada on-line; (d) & formagdo do consentimento; (e) a definicéo do local
e do momento de celebracéo, como fim de definir a legislacéo aplicavel e o tribunal
competente; e (f) aos diferentes graus de utilizagdo do meio digital.

Em seu artigo Rodrigo Eidelvein, traz detalhes sobre cada problematica
apontada: (CANTO, 2013, p. 194)

A expressdo desumanizacdo do contrato tem origem no artigo escrito por Giorgio
Oppo em 1998, o qual identifica a superagdo dos paradigmas classicos do contrato
mediante relativizacdo do consentimento como elemento essencial do negdécio
juridico. No contrato eletrénico, isso se faz presente dada a dificuldade de apontar
claramente o consentimento de quem opera o0 computador.

Quanto a imputabilidade da declaracdo de vontade, esta é exteriorizada por intermédio
de codigo binarios gerados, enviados, recebidos ou arquivados eletronicamente por
meio dptico ou similar. Estipular se a vontade expressa por essa linguagem inacessivel
ao ser humano corresponde a do dono do computador gerou inimeras dividas para 0s
sistemas juridicos que unem declaracdo do autor, seja, por adulteragdo, troca,
eliminacdo ou captacdo por terceiro ou envio por desconhecido, definir quem deve
responder por esse risco é mais um problema decorrente da auséncia de regras sobre
distribuic&o de riscos.

Situacgdo que exemplifica essa dificuldade é a interceptacdo de dados transmitidos por
terceiro por intermédio do pharming, em que um malware infectard o computador e
redirecionard o navegador para um site falso. Nesse momento, o internauta, que pensa
estar acessando o site real, passara todos os seus dados para os crackers. Esse golpe é
muito comum com paginas de bancos ou outros fornecedores de produtos e servigos,
gerando a ddvida se o titular do site genuino ou o provedor de acesso do consumidor
é parte legitima para responder pelos danos causados.

Além disso, o contrato eletronico, ultrapassa as fronteiras nacionais e o conceito de
tempo devido a inter-relacdo facilitada dos contratantes, surgindo questionamentos
sobre qual o momento e o local em que ocorreu o negécio juridico, a fim de definir
legislacdo aplicavel e o tribunal competente.

A falta de um contrato materializado também acaba por prejudicar o consumidor,
havendo situagdes em que a empresa sequer possui contrato, disponibilizando apenas
politicas de uso em seu site, bem como tdpicos de esclarecimento de davidas
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frequentes. Pela prdpria dindmica da contratacéo eletronica, prevalecera a figura do
contrato de adesdo, em que a vontade do aderente ndo é verdadeiramente considerada,
uma vez que nao participa ativamente da estipulacdo das clausulas contratuais.
Merece destaque como modalidade particular dos contratos de adesdo, no campo da
contratacdo eletrénica, os contratos por clique ou click-through agréments. Aqui a
manifestacdo de vontade se da por um clique do mouse, aceitando-se todas as politicas
de uso, privacidade e vendas de um site.

Com todos estes aspectos verifica-se a vulnerabilidade que h4 com as novas
tecnologias € algo que chega a ser assustador tendo gigantes na area da informatica
como Google e Facebook, vide o filme Terms and Conditions may apply (Sujeito a

Termos e Condicdes).

Ao contrario do que muito se imaginou no comeco de que os consumidores
teriam forca e poder de escolha em suas compras como advento da internet,
verificou-se ao longo dos anos e muito bem explicitado neste documentario
supramencionado que com ferramentas arrojadas na area da informatica as empresas
é que possuem muitos poderes em suas maos ja que cada clique nosso em uma

pagina eletrdnica pode passar muito de nés mesmos.

Patricia Eliane traz a baila sobre este mercado influente nas compras dos
consumidores: (SARDETO, 2011, p. 22-23)

Abastecer, com dados, os milhares de computadores distribuidos pelo mundo é a
grande prioridade do homem no momento, assim como transformar esses dados em
informagdo diferenciada. Todos os dias somos solicitados a fornecer dados sobre nos
mesmos e 0 fazemos sem pensar duas vezes. As empresas, por sua vez, descobriram
que a venda de dados € um negdcio lucrativo, porém os dados negociados s&o nossos,
dados demograficos, sobre tendéncias de compras e preferéncias pessoais.

Esta nova forma de contratacdo por meio digital é de dificil aplicabilidade:
(VIAL, 2013, p. 234).

Torna-se dificil a aplicacdo de norma a relagdo. Como ja se disse, a determinacdo da
formac&o do vinculo contratual e muito dificil quando o0 ambiente e as partes ndo estdo
presentes e ainda estdo “escondidas” pelo meio de contratacdo. O que pode ser
entendido pelo aumento da desconfianca pela despersonalizacdo, desmaterializagéo,
desterritorializacdo, desregulamentacdo e atemporalidade da relacéo.
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E neste contexto que se vé uma nova publicidade surgindo de forma oculta e
que utiliza do aspecto de aparente confiabilidade que pode ser achado na internet
para buscar informac@es a cada clique do usuario do computador e direciona-lo aos
produtos que as empresas por tras deste tipo de negodcio buscam vender seus
produtos aos seus consumidores publico alvo que mal sabem disto, é a chamada

publicidade comportamental no meio digital.

Como também serd verificado abaixo, esta publicidade também é chamada de

behavioral advertising.

Tema com bastante discussdo atualmente tendo em vista sua forma de
obtencdo de informacGes que violam direitos dos consumidores, conforme relaciona
Laura Schertel (MENDES, 2014, p. 225)

Afinal, o meio de personalizar a publicidade é o monitoramento das atividades online
do consumidor, 0 que pode acarretar inmeros riscos a sua personalidade, suscitando
questionamentos em relacdo inclusive a eventual violacdo das garantias de sigilo
constitucionais.

Esta forma de publicidade sera discutida neste trabalho com maiores detalhes

conforme serd visto abaixo.
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4. PROTECAO DE DADOS PESSOAIS

Na sociedade atual, o que vem sendo cada vez mais importante no mercado

de consumo é a: informacéo.

O professor Doneda retrata esta evolu¢ao em sua obra, ressalvando que: “Os
primeiros sistemas de protecdo de dados pessoais preocupavam-se basicamente com
o Estado, como administrador dos dados de seus cidaddos”. (DONEDA, 2006, p.
206)

Na década de 1970, sugiram as primeiras iniciativas legislativas para a tutela de dados
pessoais. Entre as precursoras, a ja emocionada Lei do Land alemdo de Hesse, em
1970; a primeira lei nacional de protecdo de dados, promulgada na Suécia: o Estatuto
para banco de dados de 1973 — Data Legen 289, ou Datalag (que por sua vez tambeém
criava inspetor para uso de dados pessoais — 0 Dataispektionen), além do Privacy Act
norte-americano em 1974. Estas iniciativas refletiam o estado da tecnologia e a visao
do jurista a época, notadamente vinculada a experiéncia do National Data Center e
similares, marcada pela conviccdo de que diretos e liberdades fundamentais estariam
ameacados pela coleta ilimitada de dados pessoais, uma operagdo que entdo era
realizada basicamente pelo Estado. Tais leis sdo hoje conhecidas como leis de
“primeira geragdo” de protecdo de dados pessoais em uma classificacdo habitualmente
utilizada pela doutrina e da qual também lancamos médo, baseando-nos na
classificacdo proposta por Mayer-Schdnberger.

A ideia destas leis era: “um cendrio no qual centros elaboradores de dados, de
grande porte, concentrariam a coleta e gestao dos dados pessoais” (DONEDA, 2006,
p. 208)

Posteriormente estas legislacdes ficaram obsoletas. O motivo foi
conforme Doneda cita a “multiplicacdo dos centros de processamentos de dados, 0
que tornou virtualmente ineficaz um controle baseado em um regime de
autorizagdes, rigido e detalhado, que demandava um minucioso acompanhamento.”
(DONEDA, 2006, p. 209)

Diante deste cenario ficou evidente a necessidade de novas leis para

aprimorar as existentes e ter eficacia para sua época:

A segunda geracdo de leis sobre a matéria surgiu a partir do final da década de 1970,
ja em consciéncia da “diaspora” dos bancos de dados informatizados; pode-se dizer
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que os seu primeiro exemplo foi a lei francesa de protecdo de dados pessoais de 1978,
intitulada Informatique et Libertées. A caracteristica basica que diferencia tais leis é
sua estrutura que nao é mais em torno do fendmeno computacional em si, mas baseada
na consideracado da privacidade e na protecdo dos dados pessoais como uma liberdade
negativa, a ser exercitada pelo préprio cidaddo (0 que é patente na prépria
denominacdo da lei francesa). Como representante desta geracdo de leis, podemos
mencionar também a lei austriaca; além de que as constituicdes portuguesa e
espanhola, ja mencionadas, apontam neste sentido, mesmo que as leis de protecdo de
dados festes paises tenha surgido somente um pouco mais tarde.

Neste periodo houve alteragdo que Doneda chama de “paradigma
tecnologico” e houve a necessidade novamente de alteragdo destas leis. (DONEDA,

2006, p. 210)

Estas leis apresentavam igualmente seus problemas, o que motivou uma subsequente
mudanca de paradigma: percebeu-se que o fornecimento de dados pessoais pelos
cidaddos tinha se tornado um requisito indispensavel para a sua efetiva participacao
na vida social. Tanto o Estado como os entes privados utilizavam intensamente, e a 0
fluxo de informag®es pessoais para seu funcionamento, e a interrup¢cdo ou mesmo o
questionamento deste fluxo pelo cidaddo — ou seja, a atuacdo direta da “liberdade’ do
cidaddo de interromper o fluxo para o exterior de suas informacfes pessoais —
implicava ndo raro na sua exclusao de algum aspecto da vida social, ou em algum tipo
de prejuizo mensuravel.

E ainda surge em meados de 1980 a terceira geracgéo de leis sobre protecédo de
dados pessoais, sendo novamente concentrada no cidaddo, contudo da nova énfase
pois ndo se preocupa apenas com o fornecimento ou ndo de dados pessoais mas em
garantir a efetividade desta liberdade (DONEDA, 2006, p. 211)

Estas leis refletem também a proliferagdo dos bancos de dados interligados em rede e
a crescente dificuldade em localizar fisicamente 0 armazenamento e a transmissao dos
dados pessoais. O marco destas leis de terceira geracdo é a decisdo do Tribunal
Constitucional Alemdo, que mencionamos anteriormente, a qual seguiram-se
emendas as leis de protecio de dados na Alemanha e na Austria, além de leis
especificas na Noruega e na Finlandia.

A autodeterminagdo informativa, de fato, surgiu basicamente como uma extenséo das
liberdades presentes nas Leis de segunda geracdo, e sdo véarias as mudancas
especificas neste sentido que podem ser identificadas na estrutura destas novas leis. O
tratamento dos dados pessoais era visto como um processo, que ndo se encerrava na
simples permissdo ou ndo da pessoa para utilizacdo de sus dados pessoais, porém
procurava fazer com que a pessoa participasse consciente e ativamente nas fases
sucessivas do processo de tratamento e utilizagdo de sua propria informagdo por
terceiros; estas leis incluem também algumas garantias especificas, como o dever de
informacao.
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Evidente a importancia assim de tal periodo por trazer o dever de informacéo
com grande relevancia que é inclusive atualmente algo de suma importancia para o

tratamento de dados pessoais com relacdo aos consumidores e suas informacoes.

Mesmo diante destas novas legislacGes percebeu-se: “A autodeterminagio
informativa, portanto, continuava sendo o privilégio de uma minoria que decidia
enfrentar tais custos”. (DONEDA, 2006, p. 212)

As leis de quarta geragdo, como as que existem hoje em varios paises, caracterizam-
se por procurar suprir as desvantagens do enfoque individual existente até entdo.
Nelas, percebe-se a consciéncia do problema integral da informacdo na
fundamentagdo da disciplina, que implica no fato de que ndo se pode basear a tutela
dados pessoais simplesmente na escolha individual — sdo necessérios instrumentos
que elevem o padrdo coletivo de protecdo. Nelas estd presente igualmente uma forte
dose de pragmatismo, voltado para a busca de resultados concretos.

Com estas geracOes de leis verificou-se a evolucdo para trazer mais
detalhamento e efetividade a tutela de dados pessoais. Como cita Doneda ela: “faz
referéncia, ndo por acaso, a uma linguagem prépria da informatica e carrega a l6gica

da busca de modelos juridicos mais ricos e completos” (DONEDA, 2006, p. 213)

Vale lembrar que anteriormente como tratavam-se de comprar por meio
fisico, a informacéo s6 poderia ser percebida mediante boa observacdo do vendedor

ou somente com a informagao falada pelo consumidor.

Contudo com a informatizacdo ocorrida predominantemente no inicio do
século XXI e principalmente com a internet sendo utilizada em larga escala isto

alterou substancialmente.

Informacdes sobre compras, preferéncias, perfis de consumidores inclusive

com o advento das redes sociais s&o muitos valiosos (MENDES, 2013, p. 246):

A infraestrutura de comunicacéo e informagdo adquiriu na sociedade contemporénea
importancia semelhantes a classicas infraestruturas econdmicas, como as de
eletricidade, saneamento e transporte: ela perpassa todos os aspectos da vida, estando
incrustrada no cotidiano do individuo e da sociedade. Tal fato levou a criacdo do
conceito de onipresenca ou ubiquidade dos meios informéaticos (ubiquitous
computing), que decorre especialmente da digitalizacdo, do desenvolvimento dos
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sistemas de informag8o e da conectividade em rede. Ao ampliar a capacidade e as
oportunidades de acdo dos individuos, os meios de comunicagao e informagdo amplia,
na mesma dimensao, os riscos a que o0s individuos estdo submetidos.

Dessa forma, tendo em vista o papel constitutivo que o fenémeno da informacéo
desempenha na sociedade contemporanea e em todos 0s seus sub-sistemas, cresce
igualmente a necessidade de se garantir a seguranca das tecnologias de informacgéo e
comunicacdo, de modo a assegurar 0 seu adequado funcionamento, livre de
manipulacdo, intercepcdo ou acesso indevido, bem como de proteger a confianga dos
individuos nessas infraestruturas.

Por outro lado, o Estado por meio de suas legislagdes ndo estava e ainda néo
esta preparado para tamanhas alteracdes tdo significativas e rapidas, como as que

estdo ocorrendo por meio da tecnologia de extracdo de dados pessoais.

Rodrigo Eidelvein do Canto também faz esta ressalva (CANTO, 2014, 196):

O Estado ndo estava preparado, no que se refere ao seu arcabouco legal para o
surgimento do ciberespaco, para a virtualizacdo da sociedade e para o que Giorgio
Oppo denominou de desumanizagdo contratual. Pensadores contemporaneos a essas
transformagdes previam uma nova realidade, inalcancavel pelo aparato estatal, que
deveria ser regulada pelo costume e pelos habitos que o0s seus usuarios
desenvolveriam, paralela a nossa realidade fisica. O ambiente virtual seria tomado
num primeiro momento pela liberdade ampla e irrestrita e pela auséncia de regras
ditando como os sujeitos deveriam se comportar, vivendo-se uma espécie de ambiente
anarquico autogerenciado.

Laura Schertel Mendes, também exemplifica sobre esta grande modificacao

no acesso de informagdes dos consumidores (MENDES, 2015, p. 33):

A combinacdo de diversas técnicas automatizadas permitiu a coleta, o registro, o
processamento, o cruzamento, a organizacdo e a transmissdo de dados, de uma forma
anteriormente inimaginavel, possibilitando a obtencdo de informacdes valiosas sobre
os cidadéos e auxiliando a tomada de decisdes econdmicas, politicas e sociais.

O valor das informag6es obtidas ndo reside apenas na capacidade de armazenamento
de grande volume de dados, mas, principalmente, na possibilidade de obtencdo de
novos elementos informativos a respeito dos cidaddos a parti do tratamento desses
dados.

Exemplo disso € a técnica de construcdo de perfis pessoais em funcéo dos quais podem
ser tomadas importantes decisdes a respeito dos consumidores, trabalhadores e
cidaddos em geral, afetando diretamente a vida das pessoas e influenciando o seu
acesso a oportunidades sociais.
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E claro que ha normas diversas mesmo que indiretamente ligadas e podendo
serem usados para o referido tema, como cita a FGV-DIREITO RIO em seu artigo

para contribuicdo ao anteprojeto de lei sobre dados pessoais: (MONCAU, 2015)

O Brasil conta com normas difusas que regulam o direito a privacidade. Desde a
Constituicdo Federal, que, por exemplo, considera inviolavel a vida privada e a
intimidade, até dispositivos presentes no Cadigo Civil e Penal, no Codigo Brasileiro
de Defesa do Consumidor, entre outros. Além disso, a aprovacdo do Marco Civil da
Internet (Lei 12.965/2014) constituiu um importante avancgo ao reforcar a necessidade
de protecéo no &mbito digital.

Alids o Marco Civil da Internet também veio preencher estas lacunas
legislativas em alguns aspectos, por muitos inclusive criticado, por meio de direito
e devestes para os prestadores de servicos e 0s proprios consumidores. Ndo sera
aprofundado esta Lei 12.965/2015 neste momento, uma vez que sera oportunamente

mencionado com maiores detalhes no capitulo 6 deste trabalho.

Importante se mencionar que conceituar dados pessoais ndo é uma tarefa facil
e ndo deve estar limitada por se tratar de um conceito em que pode ocorrer grande

mutacdo com o decorrer dos anos.

No Brasil somente apdés um quadro de diversos vazamentos de dados

verificou a clara necessidade de ter legislagdo sobre dados pessoais.

Até o Marco Civil da Internet, o Brasil ndo possui especificamente

disciplinado legislagédo sobre dados pessoais na Constitui¢do e abaixo dela.

Patricia Eliane da Rosa Sardeto retrata que: (SARDETO, 2011, p. 48)

Ndo obstante a auséncia de disciplina especifica, 0 ordenamento juridico patrio prevé,
a nivel constitucional, o direto fundamente a privacidade, estatuido no art. 5°, inciso
V; a inviolabilidade do sigilo da comunicagéo de dados, prevista no art. 5°, inc. XII;
e 0 habeas data, previsto no art. 5°, inciso LXXI]I.

A Constituicdo Federal tem previsto em seu artigo 5°, inciso X, sobre o direito

a privacidade:
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Ar. 5° Todos séo iguais perante a lei, sem distin¢do, de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade a seguranca e a propriedade, nos termos seguintes:

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direto a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

Com tal disposic¢do verifica-se que mesmo que genericamente a tematica de
protecdo de dados pessoais tinha previsto constitucionalmente protecdo aos

consumidores.

Ademais, Sardeto cita (SARDETO, 2011, p. 53):

Referido preceito quer garantir o sigilo da comunicagdo de dados decorrente da
utilizacdo da informética, haja vista a existéncia de uma nova forma de
armazenamento e transmisséo de informagdes.

Efetivamente a expressdo “dados” que significar muito mais, pois, abrange sem
distingdo, todos os dados informaticos, mediante os quais se realizam as
comunicagdes de informatica e telemética. Assim, a protecdo conferida ao individuo
pela norma constitucional é ampla, protegendo-o de qualquer forma de intromissdo na
sua esfera de comunicacdo.

E faz a seguinte ressalva: (SARDETO, 2011, p. 55)

Resta claro que o constituinte de 88, ao estabelecer a previsao do habeas data, ainda
guardava as lembrancas do periodo ditatorial e ocorreu-lhe apenas garantir o cidadao
contra as autoridades do governo, razdo pela qual ndo existe a possibilidade, pela atual
redacdo, de impetracdo de habeas data em face de entidade privada.

Né&o bastasse a timidez constitucional, a lei que regulamenta o acesso a informacdes
e disciplina o rito processual do habeas ata (Lei 9.507/97) demorou quase dez anos
para ser promulgada e tem nitido carater sancionatdrio, ndo prevendo mecanismos de
controle prévio ou medidas preventivas.

Ademais, o fato do habeas data ter por pressuposto a prévia negativa de prestacdo da
informagdo, ou da retificagdo da informacdo, pelo érgdo da administracdo, reduz sua
aplicabilidade.

No Cadigo Civil hd também mencdo sobre o direito a privacidade, conforme
segue: “Art, 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz a
requerimento do interessado, adotara as providéncias necessarias para impedir ou

fazer cessar ato contrario a esta norma.”

Mesmo que pareca de forma repetitiva com relacdo ao que consta na
Constituicdo Federal tal dispositivo ndo deixa de ter sua importancia (SARDETO,
2011, p. 58)
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A primeira vista pode parecer desnecessaria esta previsdo, ja que a Constituicio
Federal garante o direito a privacidade como direto individual fundamental e como tal
tem aplicacdo imediata, a teor 81, de ser art. 5°. Porém, embora tenha aplicacdo
imediata a previsdo constitucional, o legislador infraconstitucional quis torna-la
plenamente efetiva, atribuindo ao juiz a adocdo das providéncias necessarias para
impedir ou fazer cessar qualquer ato contréario.

No Cddigo de Defesa do Consumidor ha efetiva protecdo contra a violagao
dos dados pessoais dos consumidores em banco de dados e cadastros de

consumidores.

No artigo 43 ocorre esta previsdo:

Art. 43. O consumidor, sem dados prejuizo do disposto no art. 86, tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as syas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e
em linguagem de féacil compreensdo, ndo podendo conter informagdes negativas
referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo dever ser
comunicada por escrito ao consumidor, quando nao solicitada por ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata corre¢do, devendo o arquivista, no prazo de cinco dias
Uteis, comunicar a alteragdo aos eventuais destinatarios das informagdes incorretas.

8§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos de protecéo
ao crédito e congéneres sdo considerados entidades de carater publico.

8§ 5° Consumada a prescrig¢do relativa a cobranca de débitos do consumidor, ndo serdo
fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito, quaisquer informac6es
que possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores.

Sardeto ressalva: (SARDETO, 2011, p. 61)

Embora tenha o legislador utilizado as expressdes banco de dados e cadastros de
consumo, indicando sua intengdo em diferencia-las, acabou por nao o fazer, deixando
esta tarefa para a doutrina. No entanto, segundo 0s esclarecimentos do professor
Antdnio Herman V. Benjamin, um dos autores do anteprojeto do Cédigo, citado por
EFING, a intengdo foi abarcar todas as modalidades de armazenamento de
informacdes sobre consumidores, sejam elas privadas ou publicas, de uso pessoal do
fornecedor ou abertas a terceiros, informatizadas ou manuais, setoriais ou
abrangentes, de tal forma que a protecdo ao consumidor fosse a mais abrangente
possivel.

Jodo Carlos Zanon, faz a seguinte observagdo (ZANON, 2013, p. 135):

A preocupagdo maior do legislador foi com a dignidade da pessoa humana.
Consequentemente, ndo importa se o organizador do banco de dados de consumo é
pessoa juridica privada ou publica. Neste setor, como a ameaca de violagdes ao direito
a protecdo dos dados pessoais pode advir tanto do setor publico como da iniciativa
privada, a eficacia do direito fundamental deve ser ampla, atuando nos planos vertical
e horizontal.
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O novo anteprojeto de lei para regulamentar a prote¢éo de dados pessoais que
esta atualmente em debate com a populagdo, sera assunto central do capitulo 7 deste

trabalho cita o que é dado pessoal, conforme segue:

Art. 5° Para os fins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
inclusive a partir de nimeros identificados, dados locacionais, ou identificadores
eletrbnicos;

Sardeto faz mencdo sobre os principios gerais sobre dados pessoais que
devem ser ressaltados para este novo anteprojeto estudado e articulado ha alguns
anos (SARDETO, 2011, p. 63):

Em linhas gerais objetiva garantir e proteger, no &mbito do tratamento de dados
pessoais, a dignidade e os direitos fundamentais da pessoa, particularmente em relacéo
a sua liberdade, igualdade e privacidade pessoal e familiar, nos termos do art. 5°,
incisos X e XIll da Constituicdo Federal, cuidado de definir seu ambito de
abrangéncias e os termos utilizados na lei.

E elencado ainda por ela os principios gerais de protecio de dados pessoais:
a) da finalidade, b) da necessidade, c) do livre acesso, d) da proporcionalidade, €)
da qualidade dos dados, f) da transparéncia, g) da seguranca fisica e Idgica, h) boa-

fé objetiva, i) da responsabilidade, j) da prevencéo.

Ademais, se chegar a um conceito de dados pessoais ndo é algo simples e
tratar de tal tema com legislacdo que possa ser atemporal é uma tarefa mais
complicada ainda, tendo em vista as rapidas alteracGes de tecnologias, contudo por
outro lado € indispensavel que se crie mecanismos eficazes e rapidos de protecao
dos dados pessoais dos consumidores, para que nao exista um mercado paralelo de
troca de informagdes, preferéncias e dados de consumidores que prejudiquem e

tornem o consumidor mero fantoche das escolhas e buscas que ele faz na internet.

4.1 No Direito Estrangeiro
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O Direito estrangeiro possui papel influente também em nosso meio
legislativo (FELLOUS, 2003, p. 102):

A CJCE - Corte de Justica da Comunidade Europeia — desempenhou um papel
fundamental na impulsdo da defesa dos consumidores europeus, estabelecendo
principios, antecipando-se a regulamentacéo e até mesmo influenciando legislacdes.

Com relacdo a protecdo de dados pessoais, Beylla Esther relata também
(FELLOUS, 2003, p. 124).

A Internet constitui um vetor de informagfes em uma escala veloz sem precedentes.
A constituicdo de bases de dados contendo os perfis dos consumidores é um
instrumento indispensavel do marketing direto para o funcionamento do sistema de
vendas eletrdnicas.

Entretanto, se a livre circulagdo desses dados € uma condicéo de funcionamento do
marketing direto no quadro do comércio eletronico, essa liberdade deve ser
necessariamente regulada, a fim de ndo ameacar o respeito pela vida privada dos
individuos.

Ora, este é exatamente o objeto da Diretiva/95/46 de 24.10.1995. Esse texto estabelece
essencialmente as exigéncias minimas relativas ao tipo de dados, a legitimacéo do
tratamento dos dados, assim como estabelece um direito de acesso aos dados e um
direito de oposicao.

Figuram igualmente nessa diretiva os principios referentes a transferéncia desses
dados de carater pessoal para paises externos a Unido Europeia (sic), estabelecendo
os arts. 25 e 26 a exigéncia de um nivel adequado de prote¢ao nos paises destinatérios.

A FGV Direito Rio relata sobre a defini¢cdo de dado pessoal para a referida

Diretiva em sua contribuicdo para o Anteprojeto de Lei (MONCAU, 2015)

Na Europa, a Diretiva 95/46/CE define como dado pessoal “qualquer informacéo
relativa a uma pessoa singular identificada ou identificavel (‘pessoa em causa’)".
Afirma ainda que "é considerado identificavel todo aquele que possa ser identificado,
directa ou indirectamente, nomeadamente por referéncia a um ndmero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiol6gica, psiquica, econémica, cultural ou social”

Conforme se ressalta no trabalho da FGV, mesmo sem estar um dado
relacionado a um nome, ndo pode deixar de ser considerado como dado pessoal e
ter assim sua valia. (MONCAU, 2015)



47

Inicialmente, cabe destacar que o fato de um dado néo estar relacionado a um nome
ndo significa que ndo consista em dado pessoal. Isso porque a mera individualizacéo
de uma pessoa é capaz de afetar a sua privacidade, seja através de identificadores
eletrénicos atribuidos pelo préprio responsavel pelo tratamento de dados, por outras
ferramentas como o IP do computador ou mesmo com a agregacéo de dados.

Por esse motivo, a organizagdo European Digital Rights (EDRI) defende que:

Em muitos casos, ndo é necessario que o controlador de dados possa identificar uma
pessoa especifica para tomar atitudes que afetem a sua privacidade; singularizar a
pessoa pode ser suficiente. Isso deve refletir na definicdo do sujeito de dados, que
deve incluir o aspecto de singularizacdo. Por outro lado, a definicdo de “dados
anonimos” deve ser evitada, na medida em que poderia aumentar o risco de se criar
brechas, se a definicdo ndo for perfeita. Esse tipo de falha pode ser explorada por

controladores para contornar as regras da regulacéo.

Conforme se vé o sistema europeu esta todo estruturado em torno de uma

Diretiva: “uma disciplina ampla e detalhada que ¢ transposta para a legislagao

interna de cada estado-membro”. (DONEDA, 2006, p. 224)

Os principais tracos da Diretiva foram relatados na obra de Doneda
(DONEDA, 2006, p. 238)

A Diretiva 95/46/1995 estabelece uma terminologia basica em seu artigo 2°, uma
prética alids frequente em legislagcdes afins e de uma forma geral comum as leis
relacionadas mais diretamente com tecnologia. Logo apos, verifica-se que a coleta, o
tratamento e a utilizagdo dos dados pessoais vincula-se a principios: a Diretiva ndo
aponta para direitos com suas correlatas garantias e limites — afastando a estrutura do
direito subjetivo como seu instrumento de atuagdo — porém apresenta alguns
principios que os estados-membros devem observar em suas legislagGes internas, de
modo a garantir a defesa dos interesses protegidos, além de compreender uma série
de limites e exce¢des ao tratamento de dados pessoais. Uma outra grande preocupacao
da Convengdo é sobre o trafego de informaces entre fronteiras: prevé-se o livre fluxo
de dados entre as fronteiras do estados-membros: ja o fluxo para outros paises é
regulado pelo principio da equivaléncia, pelo qual é cerceada a transmissdo para
paises que tenham um nivel de protecdo dos dados pessoais considerado ndo adequado
aos padrdes da Diretiva.

Importante ponto mencionado por esta Diretiva € que ambos setores: pablico e

privado estdo submetidos a este sistema legal de protecéo de dados pessoais.

Ademais Doneda faz a ressalva de uma particularidade em sua obra de que:

“um pais pode, eventualmente, comunicando ao Conselho da Europa, subtrair
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alguma categoria de dados pessoais da protecdo, como algumas ressalvas quanto a
disciplina que podera ser entdo aplicada” (DONEDA, 2006, p. 238)

Em 2002 foi promulgada, outra diretiva na area de protecdo de dados pessoais, a
Diretiva 2002/58/CE, de 12 de julho, do Parlamento e do Conselho Europeu, que
procura regulamentar a protecdo de dados pessoais especificamente nos servicos de
comunicacdo eletronica. Esta diretiva ndo inova o modelo j& presente na Diretiva
46/95/CE, porém fornece instrumentos que permitem a adequacao de suas finalidades
a realidade tecnolégica constituida pela comunicacdo em rede (excluindo-se de seu
ambito, de forma genérica, os servicos de telecomunicacgdes). O termo final para a
transposicéo desta diretiva foi 0 31 de outubro de 2003.

Desta forma, se v& uma legislacdo para a comunidade europeia sobre dados

pessoais em grande parte unificada ainda com alteragfes a serem feitas diante da

tecnologia e redes sociais interligando o mundo. (SARDETO, 2011, p. 35)

224)

Mesmo contado com toda essa colaboragdo normativa, a Unido Europeia vem sentido
a necessidade de revisar seus instrumentos legais. No Comunicado 609, de 4.11.2010,
da Comissao Europeia, fica clara sua preocupagdo com a adequacao das normativas,
em especial da Diretiva 95/46/CE, em relacdo a nova realidade social e tecnoldgica.
A revisdo do quadro normativo vigente foi lancada em 2009, tendo sido promovida
uma Conferéncia de alto nivel em maio daquele ano e langada uma consulta publica
e varios estudos a respeito. Seguiram=se consultas interessados especificos, de modo
a ser possivel ja concluir que os principios norteadores da Diretiva se mantém validos,
porém existem varias questes problematicas que representam desafios especificos.

Por outro lado, 0 modelo estadunidense apresenta-se: (DONEDA, 2006, p.

fracionado, com disposicBes legislativas e jurisprudenciais concorrentes em uma
complexa estrutura federativa, o que torna sua leitura em chave sistematica — e até
mesmo a compreensdo geral de seu conjunto — uma tarefa dificil para os préprios
juristas norte-americanos.

O direito a privacidade no ordenamento norte-americano é valorizado,

contudo possui certa ambiguidade: (DONEDA, 2006, p. 261)

O right to privacy € um componente fundamental da prépria identidade do direito
norte-americano e reflete uma concepc¢do generalizada desta sociedade a seu proprio
respeito, segundo a qual a privacidade é valorizada e prezada pelo cidaddo. Ao mesmo
tempo, tal sentimento é acompanhado de ambiguidade, pois, em situac8es de conflito,
outros direitos, como a liberdade de expressdo, sdo com frequéncia tidos em maior
consideragdo. Tal situacdo levou um jurista a constatar que ““ a lei meramente revela
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nossa ambivaléncia - ela gostaria de proteger nossa privacidade, porém os argumentos
para invadi-la sdo geralmente irreversiveis”.

E continua: (DONEDA, 2006, p. 301)

Fragmentada como ¢é a disciplina do right to privacy, um perfil de protecéo conferida
as informagdes pessoais no direto norte-americano ndo € muito diverso da analise
global de varios mecanismos reguladores distintos. Mesmo assim, em uma tentativa
de sistematizacdo, a doutrina procurou individuar {sic} dentro do right to privacy
algumas grandes vertentes, como a ja mencionada fundamental-decision privacy, e no
que toca aos dados pessoais, estabeleceu a existéncia de uma informational privacy.

A informational privacy é o produto do periodo p6s-National Data Center; porém
possuia seus antecedentes: o proprio Bradeis ja apontava em sua direcdo; além do que
alguns elementos estruturais da sociedade norte-americana apontam para uma
crescente importancia das informagdes pessoais.

Verifica-se um grande e complexo sistema nacional sobre o direito a
privacidade inclusive com variacao relevante sobre a tutela de dados pessoais de um

Estado em relacéo a outro.

Doneda ainda cita sobre a década de 1970 e sua importancia sobre o tema:
“Note-se ainda a importancia do constitucionalismo estadual norte americano da
década de 1970 em diante, que proporcionou um providencial alargamento da
normativa relativa ao right to pricacy.” (DONEDA, 2006, p.304)

Estranhar 0 modo legislativo com que é trabalhado o tema no direito norte-
americano é comum, contudo ndo o correto para melhor analise do tema.
(DONEDA, 2006, p. 305):

O caréter fragmentado do modelo norte-americano de disciplina de dados pessoais é
certamente o primeiro fator de estranhamento para o jurista habituado com a tradi¢éo
romano-germanica, que costuma partir de normas gerais para situacdes especificas —
esta € uma das balizas que ndo encontrara ao se debrucar sobre este outro modelo.
Porém, reconhecer esta fragmentacdo como sinal da inexisténcia de um sistema de
tutela de dados pessoais, que de alguma forma se articula dentro de suas
particularidades, seria se contem com uma conclusdo retérica: o sistema existe e é um
sistema complexo, obedecendo a uma determinada configuragdo de interesses dentro
do ordenamento norte-americano, que para desenvolvé-lo usualmente tem recorrido a
solucdes proprias.

{.}

Qualquer mudanca neste sistema sera determinada pela conjunc¢éo de algumas forcas,
internas e externas, que podemos identificar como sendo: a demanda do mercado
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norte-americano; a forca indutora que vem apresentado o0 modelo europeu em outros
paises: a definicdo de uma base internacional para o transito de dados pessoais
baseados em acordos e tratados e, em tdpico especialmente delicado, demandas de
seguranca publica.

Portanto, verifica-se tratar de sistema complexo com muitas forcas envolvidas
e que é necessaria grande unido para que se unifique as legislacdes em torno de um

s6 modelo de ordenamento afim de serem submetidos a todos os Estados.



51

5. PUBLICIDADE COMPORTAMENTAL

Conforme ja acima explanado o uso de novas tecnologias e o interesse das
empresas na busca pelo acesso a informacgdes privadas de seus consumidores tendo
em vista a dificuldade cada vez maior de obter de modo pessoal, tornou a coleta de
dados pessoais, matéria de grande relevancia para que se tivesse regulamentacao
especifica e sanasse as duvidas assim sobre o tema, j& que ndo é suficiente mais
apenas a interpretacdo da Constituicdo sobre sigilo de correspondéncias por
exemplo, bem como do préoprio Codigo de Defesa do Consumidor com seu seus

principios e ideologias acerca da tematica.

O uso dessa tecnologia pode parecer distante aos nossos olhos mas basta uma
simples consulta a politica de privacidade da conta de e-mail da Google, para ter a
certeza de que nossos dados sdo utilizados para fins comerciais, sem qualquer
autorizacdo prévia e sem tempo determinado, conforme segue: (GOOGLE, 2015)
“Nossos sistemas automatizados analisam o contetido do usuario (incluindo e-mails)
para fornecer recursos de produtos relevantes ao usuario, como, por exemplo,

resultados de pesquisa e propaganda personalizados e deteccdo de spam e malware.”

Laura Schertel relata sobre o tema (MENDES, 2014, p. 95):

Diante da grande massa de consumidores andnimos, as empresas buscam diversas
fontes de informacdo sobre eles, para ampliar a sua base de clientes, oferecer novos
servicos aos clientes antigos, tomar decisGes a respeito de seus ambientes
competitivos, aumentar a eficiéncia de seu processo produtivo, bem como para
diminuir os riscos das operacdes.

Fernanda Nunes cita também em seu artigo na Revista de Direito do
Consumidor: (BARBOSA, 2014, p. 154).

Os bancos de dados de consumidores, com seus perfis pessoais a respeito de habitos
de compra, gestos e preferéncia de toda ordem, inclusive informacGes médicas, sdo
formados especialmente via acessos a Internet. E com esses dados que o fornecedor
vai negociar, futuramente com outras empresas, as quais encherdo as caixas de
mensagens dos consumidores com spam.
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Neste contexto cria-se a denominada publicidade comportamental
(MENDES, 2014, p. 225)

A publicidade comportamental, também conhecida como behavorial advertising,
constitui um dos temas mais polémicos no debate atual da prote¢do de dados pessoais.
Afinal, o meio de personalizar a publicidade é o monitoramento das atividades online
do consumidor, 0 que pode acarretar inimeros riscos a sua personalidade, suscitando
questionamentos em relacdo a eventual violacdo das garantias de sigilo
constitucionais.

Grandes empresas se utilizam de dados pessoais de seus Usuarios como por
exemplo o Google para vender anuncios de forma ilegitima. Em uma simples
consulta nas configurac6es de informacdes pessoais e privacidade da conta do Gmail
(e-mail da empresa Google), verifica-se que a seguinte informacdo: (GOOGLE,
2015)

Anlncios sob medida para seu gosto

Informe ao Google quais tipos de anincios vocé deseja ver ou ndo ou desative a
exibicdo de anlincios baseados nos seus interesses. Vocé continuard vendo anincios
depois da desativacdo, mas eles serdo menos relevantes.

Conforme se Ié mesmo o usuario ndo querendo receber mais andncios eles
irdo aparecer embora que mencione de modo menos relevante, havera publicidade

comportamental.
Tal prética precisa ser coibida, para que se tenha consumidores fadados a

bolhas de consumo sem ter o livre arbitrio para escolher produto diverso do que vem

comprando ou comprando produtos que ndo sdo necessarios a sua necessidade atual.

5.1 Caracteristicas

Como principal caracteristica para a publicidade ser dada como legitima, deve

ser mencionado: 0 consentimento do consumidor. (MENDES, 2015, p. 225)




53

Primeiramente, ndo ha dlvida de que o pressuposto inicial de legitimidade de
publicidade comportamental é o consentimento do consumidor, que deve ser
informado, expresso, especifico e anterior, nos moldes do sistema opt in. Tendo em
vista os ricos dessa atividade, ndo restam ddvidas de que um modelo de consentimento
opt out ndo supriria em absoluto os seus requisitos de legitimac&o.

Laura Schertel menciona ainda que devem ser notados outros critérios para

uma publicidade ser considerada como legitima. (MENDES, 2015, p. 226).

a) é preciso que o consentimento seja especifico em relagdo a essa pratica e se refira
a autorizacdo do monitoramento da sua navegagdo; assim, ndo basta o consumidor
concordar com termos genéricos de navegacdo da pagina ou funcionamento do
servico; b) se a decisdo do consumidor se basear em informacgGes enganosas ou
omissivas, 0 consentimento ndo sera valido e a pratica sera considerada abusiva; c) se
o consentimento for obtido a partir da veiculagdo de informagdes enganosas ou por
meio de praticas abusivas (como, por exemplo, por meio de prética de requerer
incessantemente o consentimento do consumidor a cada acesso ou hdo permitir que
ele acesse outro site, enquanto ndo consentir), ele serd claramente invalido; o
consentimento deve ser limitado a um curto periodo de tempo, devendo ser
constantemente renovado; d) mecanismos de revogacdo do consentimento devem
estar facilmente disponiveis ao consumidor.

Outros fatores relevantes também abordados por ela sdo a chamada
anonimizag&o e pseudominizacéo, explicando que: (MENDES, 2015, p. 226)

E preciso, além do mais, que os mecanismos tecnoldgicos utilizados para a coleta de
dados sejam 0 menos invasivos possiveis, de modo que as informacdes coletadas de
resumam aa determinadas informacdes aptas a identificar habitos do consumidor, sem
acarretar a vigilancia completa da sua vida e da sua navegacao.

Sédo diversas formas de abordagens feitas pela internet como seréa visto abaixo
que o consumidor sem sequer desconfiar passa as suas informacgdes sejam: pessoais,
de etnia, convicgdes de cunho politico ou religiosos ou até mesmo de sigilo absoluto
como dados bancarios e profissionais. E necessério que o anteprojeto de lei tenha

abordagem sobre todos estes aspectos.

5.2 Técnicas
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Os consumidores de forma rapida e imperceptivel passam dados essenciais
de suas vidas por meio da Internet e para se evitar isto, devem ser tomadas certas
medidas. (MENDES, 2014, p. 226)

Medidas técnicas precisam ser adotadas também para impedir qualquer coleta de
dados sensiveis, tais como os referentes a origem racial ou étnica, as convicgdes
religiosas ou politicas e a salde e a vida sexual. Por fim, informaces de sites seguros
ou criptografados ndo podem ser coletados, em nenhuma hip6tese, sob pena de
violacdo das garantias de sigilo constitucionais da comunicacédo de dados, telegraficas
ou telefdnicas ou das garantias de sigilo legais (como os sigilos bancario e médico).

Laura Schertel ressalva ainda que além das técnicas de seguranca devem ser
adotadas medidas procedimentais (MENDES, 2014, p. 227)

Nesse sentido, consideram-se muito preocupantes algumas tendéncias de provedores
de acesso a internet a empregarem essas praticas para a realizacdo da publicidade
comportamental. Afinal, como os provedores de acesso possuem um contrato de
prestacdo de servico com o consumidor, é impossivel que o monitoramento seja
realizado de forma anénima, pois o usuério podera ser sempre identificado a partir de
seu contrato ou assinatura.

Ha que se ressalvar as diversas técnicas para se obter os dados pessoais.

Deve ser iniciar falando do chamado data warehousing que conforme cita
Laura Schertel: “ ¢ um sistema informatizado que armazena enorme quantidade de
informacg0es e esta organizado de tal modo a facilitar a extracdo de relatorios, o

exame de grandes volumes de dados, bem como a toma de decisdo.”

Cita ainda: (MENDES, 2014, p. 108)

E, em suma, uma grande base de dados integrada, orientada pelo sujeito, com
dimensao temporal, e ndo volatil. A orientacdo pelo sujeito é fundamental para que se
possam obter informagdes sobre uma pessoa em particular, ao invés de informagdes
sobre operacBes de determinada empresa. Ele ndo é volétil, na medida em que o0s
dados armazenados nao sofrem alteragdo, nem podem ser cancelados.

A expressao data warehousing denota a atividade de organizar dados de inimeros
sistemas operativos e heterogéneos de acordo com sua relevancia, transformando-os
e selecionando-os, com vistas a possibilitar a tomada de decisdo estratégica. Com essa
técnica, as empresas podem armazenar os dados coletados de consumidores de acordo
com critérios especificos, para a sua utilizagéo futura.

A exploragdo do data warehouse pode ser feita por inimeras técnicas, como o Online
Analytical Processing (OLAP), o data mining e a construcdo de perfis.
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J& apontado acima tem-se o denominado data mining, que é a mineragdo de
dados (MENDES, 2014, p. 109)

Data mining, ou mineracdo de dados, é o processo pelo qual dados de dificil
compressdo sao transformados em informac@es Uteis e valiosas para a empresa, por
meio de técnica informatica de combinacdo de dados e de estatistica. Isso significa
que, por meio de uma Unica tecla, empresas sdo capazes de unir e combinar dados
primitivos de uma pessoa, formando novos elementos informativos.

A mineracdo de dados, como uma ferramenta para a descoberta de padrGes
significativos de informagdes, é o produto de rapido desenvolvimento no dominio das
técnicas aplicadas a analise estatistica. A crescente sofisticagdo dos pacotes de
software que operam a mineragéo de dados, bem como répido declinio de seus precos,
permite crer que esta técnica tem um grande potencial de expansdo para todos os
setores do mercado.

O objetivo da mineragdo de dados é a extracdo de inteligéncia significativa e de
padrdes de conhecimento, partindo de um banco de dados, por meio de sua ordenacéo
e transformacdo. Geralmente, a mineracdo de dados tem como finalidade gerar regras
para a classificacdo de pessoas ou objetos. Nesse sentido, pode-se inferir que nesse
aspecto reside um risco dessa técnica, uma vez que, ao facilitar a classificacéo e a
segmentacdo, ela pode gerar anélises discriminatdrias, violando o direto a igualdade.

Laura Schertel indica que esta técnica constitui uma forma de discriminacéo,
pois classifica as pessoas por meio de dados pessoais armazenados e é claro pode
violar o principio fundamental da igualdade por meio de sua utilizacdo indevida e
de certas decisbes por quem as utiliza.

Aponta outros dois problemas que podem ocorrer com tal pratica: (MENDES,
2014, p. 110)

O primeiro deles diz respeito ao descumprimento do principio da finalidade, na
hipotese em que a finalidade da mineracdo de dados ndo tenha sido apresentada pela
empresa. O segundo diz respeito a possibilidade de que essa técnica de mineracao de
dados possa transformar dados, a primeira vista inofensivos, em informages
sensiveis, que revelem informagdes do consumidor sobre as quais ele esperava sigilo.

Ela nomeia que diante do informado sO6 pode ser considerada legitima a
técnica de mineragdo de dados se tiver prévio consentimento do consumidor, além
do processamento ocorrer de modo transparente tendo o consumidor ciéncia do

objetivo da coleta, bem como do processamento.

Por fim Laura indica que o uso das informacdes deve ocorrer de forma

legitima e ndo haver qualquer modo discriminatodrio.
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Outra técnica mencionada por Laura Schertel é a Online Analytical
Processing (OLAP): (MENDES, 2014, p. 110)

O OLAP é uma técnica desenvolvida em 1993, como um aperfeicoamento da
mineracdo de dados. De forma semelhante a mineracdo, o OLAP possibilita a analise
de dados a partir dos dados presentes em um data warehouse, possuindo uma estrutura
adequada tanto para a realizacdo de pesquisas como para a apresentacdo de
informacdes. Com essa técnica, as empresas sdo capazes de realizar uma andlise de
dados de forma dindmica e multidimensional obtendo novas relacdes entre os dados
e diferentes variaveis. A sua principal vantagem é possibilitar a previsao de tendéncias
e progndsticos, a partir da analise de uma determinada base de dados.

Ademais, registra-se o chamado profiling: (MENDES, 2014, p. 111)

Sabe-se que essa técnica de construcdo de perfis pessoais possibilita a tomada de
importantes decisOes a respeito dos consumidores, trabalhadores e cidaddos em geral,
afetando diretamente a sua vida e influenciando o seu acesso a oportunidades sociais.
Assim, os riscos da técnica de construcdo de perfis ndo residem apenas na sua grande
capacidade de juncéo de dados; na realidade, a ameaca consiste exatamente na sua
enorme capacidade de combinar diversos dados de forma inteligente, formando novos
elementos informativos.

Desta forma, Laura Schertel indica que deve haver para esta técnica ser
legitima prévio consentimento do consumidor e que ele possa ter efetivo controle a

respeito do perfil.

Por fim aponta-se 0 Scoring que é um sistema de avaliagcdo para que as
empresas vejam quais sdo os consumidores de maior valor para elas. (MENDES,
2014, p. 112)

O sistema de avaliagdo objetiva identificar os consumidores que tém maior valor para
a empresa, para que esses sejam 0s alvos de promogdes e estratégias de fidelizagéo de
clientes. Isto €, a empresa tem interesse em identificar os “melhores consumidores”
para que possa construir com eles uma relagdo mais duradoura, garantindo vantagens
competitivas e manutencdo dos niveis de lucratividade. Além disso, o sistema de
avaliacdo tem como finalidade dimensionar os riscos de contratacdo, indicando quais
consumidores apresentam “menor risco” de inadimpléncia. Como ¢ de se esperar, a
identificacdo dos melhores tambhém pressupde a identificacdo daqueles considerados
os “piores consumidores”. Esses sdo aqueles para que as empresas tém interesse de
oferecer as piores ofertas ou nenhuma oferta. Ademais, esses podem ter o seu acesso
a bens e servigos negado, em razéo da sua classificagdo como um consumidor “ruim”.

A falta de transparéncia deste tipo de técnica € o que se tem de mais grave.
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Laura Schertel cita algumas solucbes para que se torne legitima este tipo de
técnica: (MENDES, 2014, p. 114)

Desse modo, condicdo para a legitimidade do scoring é que ele se baseie em um
critério matematico-estatistico reconhecido e passivel de comprovacéo, conforme se
extrai da Lei federal de protecdo de dados alemd (BDSG, § 28 b,1). Ademais, é
fundamental que o titular tenha acesso néo apenas ao proprio “valor” ou “nota” que
Ihe foi atribuido, como também possa conhecer a l6gica do scoring, quais os dados
envolvidos e quais os fatores que interferem de forma negativa ou positiva nesse valor.
De extrema relevancia para a licitude do sistema de avaliacéo de risco sdo os tipos de
informagdes que formardo o scoring do consumidor. Isto é, deve-se considerar se as
informacdes nas quais ele se baseia sdo objetivas e legitimas. Como regra geral, pode-
se afirmar que apenas as informagdes relativas a capacidade financeira do consumidor
podem ser utilizadas para formar o seu scoring, pois, afinal, um valor objetivo, como
ele se pretende, ndo poderia basear-se em dados subjetivos ou questionaveis.

Resta claro em suma, conforme relaciona Laura Schertel que para todas estas
técnicas € necessario que os consumidores tenham acesso aos seus critérios que
devem se transparentes e publicos, seus efeitos, bem como utilizacao dos seus dados
pessoais e que deve estar claro seu prévio consentimento para que ndo fique

configurada a ilegitimidade delas.

5.3 Tecnologias de Controle da Internet

A Internet conecta milhares de redes locais por um sistema aberto de rede de

computadores.

Diante desta abertura se viu o interesse das empresas privadas e do governo

de obterem diversas tecnologias de controle.

Aponta Laura Schertel (MENDES, 2014, p. 101):

A coleta de dados pessoais e a interacdo entre consumidor e fornecedor no momento
pré-contratual podem ser realizadas por meio de tecnologias de controle na internet,
tais como cookies e criptografia.

{.}

Os cookies sdo marcadores digitais que sdo automaticamente inseridos por websites
visitados, nos discos rigidos do computador do consumidor em sua casa ou no seu
local de trabalho, para possibilitar a sua identificagdo e a memorizagdo de todos os
seus movimentos. Agem quase sempre sem que 0 internauta tenha conhecimento,
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podendo trazer beneficios ou maleficios, conforme o caso. Por um lado, sdo os cookies
que permitem aos internautas a memorizag&o de senhas e a personalizacéo de servigos.
Por outro, quando o computador ¢ associado aos dados do internauta, a partir de seus
dados pessoais fornecidos a um determinando site, esses marcadores, tornam-se
ameacadores a privacidade. Ademais, quando inseridos por um logo periodo, os
cookies possibilitam o rastreamento do comportamento do usuario em diversos sites.

Laura Schertel ressalta ainda norma da Unido Europeia, a Diretiva
2009/136/EG que modificou a Diretiva 2002/58/EG, sobre a privacidade nas

comunicagdes eletronicas.

Nesta nova legislacdo foi determinada a necessidade de consentimento prévio
do internauta que deve ocorrer em qualquer tipo de coleta de informacdes que estiver
em seu produto, incluindo os cookies (SALGARELLI, 2010, p. 128):

Cookies sdo programas que registram passos do usuario na Internet sem que ele saiba,
fazendo com que o site voltado ao comércio eletrénico possa criar verdadeiros bancos
de dados sobre costumes e preferéncias do internauta, os quais tém grande valor no
marketing.

Tal pratica conforme Kelly Cristina Salgarelli também cita deve ser coibida
por ser uma forma de invasdo de privacidade para obtencdo de informacdes dos

consumidores visitantes destas paginas eletronicas.

Nesta Diretiva também ha a obrigacédo ainda do fornecimento de informacdes
completas e clara sobre os objetivos do processamento de dados. (MENDES, 2014,
p. 103-104)

Com essa nova norma, o sistema europeu de tutela da privacidade na internet sofreu
um claro aprimoramento. Afinal, o regime de coleta de informacGes dos usuarios de
internet, que era do tipo opt out, transformou-se em um modelo de opt in. Assim,
desde a entrada em vigor na referida Diretiva, no dia 25 de maio de 2011, a
legitimidade da coleta de informag6es por meio de cookies instalados no navegador
do usuario depende tanto do seu consentimento prévio como do fornecimento de
informacdes completas a respeito da coleta. Ndo basta, portanto, como no modelo
anterior, o consentimento presumido até manifestacdo ao contrario do usuario; faz-se
necessario o seu consentimento expresso e declarado antes da instalagdo dos cookies
em seu navegador.

Fica evidente, portanto, que legislador europeu respondeu adequadamente ao
problema da privacidade na internet, erigindo como conducéo de legitimidade para o
acesso as informagdes por meio de cookies o consentimento informado do usuério.
Trata-se de um passo em direcdo a uma maior harmonia entre a protecdo da
privacidade no mundo fisico e no mundo digital.
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Por outro lado, verifica-se que a criptografia teve grande evolucéo nos anos
90: (MENDES, 2014, p. 106).

Compreendeu-se que a criptografia poderia ameacar a sociedade e o préprio Estado,
na medida em que o nivel de confidencialidade proporcionado pela mensagem
criptografada poderia facilitar ndo apenas protecdo da privacidade, como também a
realizacdo de crimes na internet, como a pedofilia e a pirataria informatica, entre
outros.

E importante que se tenha aprimoramento destas técnicas para que haja
beneficios aos consumidores e elas possam andar em conjunto com as normas legais

e assim possa ocorrer harmonia e equilibrio nas relagdes de consumo.

5.4 Behavioral Pricing

Trata-se de técnica utilizar o interesse claro do consumidor por determinados

produtos e marcas para que paguem mais do que o produto realmente vale.

Muito embora, isto pareca fantasia de filme mas ja vem ocorrendo. Chama-

se preco comportamental online

Conforme cita Allen Gannet em seu artigo (GANNET, 2012, jan.): “O
objetivo da discriminacdo de precos € maximizar os lucros, ajustando o preco que

diferentes clientes pagam com base em dados sobre o consumidor”

E not6ria assim a irregularidade em tal técnica, pois torna o consumidor que
informa por exemplo em suas redes sociais adoracao por determinada marca, refém

de seus pregos, o fazendo pagar sempre a mais do que deveria.

E extremamente temeraria tal técnica ao mercado de consumo, pois, torna o
consumidor refém de qualquer informag&o que possa inserir nas redes sociais, nao
podendo ele mencionar sobre determinada, marca para que nao cause prejuizo

préprio em futuras compras.
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Diante disto, deve o consumidor ser sempre informado para que haja
transparéncia na relacdo com as péaginas eletronicas e/ou provedores e deve
consentir de forma expressa, inclusive temporaria se quer passar todas as

informacdes de seu perfil, como preferéncias em determinadas marcas.

5.5 Racial Profiling

Referida discriminacdo ocorreu quando determinados sites ndo querem que
certos internautas acessem suas paginas, diante de eventual interesse religioso,
politico, econdmico, sexual, fazendo que com que se exclua parte da populagdo de
forma indevida e sem que ela possa ter sua liberdade de escolha respeitada.

Ela é decorrente de um processamento de dados tido como ilicito.

Esse processamento € considerado como ilegitimo, por ferir além do direito a

protecdo de dados também o principio constitucional da igualdade.

Laura Schertel Mendes, cita: (MENDES, 2014, p. 63)

Um exemplo é a discriminagdo racial realizada com base em dados pessoais, também
denominada racial profiling, em que um fornecedor realiza cadastros de seus
consumidores com bhase em perfis étnicos ou raciais, e oferece vantagens para um
determinado grupo em detrimento de outro.

A discriminacéo pode ocorrer também com base em outras caracteristicas, como, por
exemplo, o endereco do consumidor com moradia em determinadas Areas,
consideradas de baixa renda, sejam classificadas como um grupo de consumidores
com menos capacidade de pagamento de crédito. No ambito de uma avaliacdo de
concessdo de crédito por meio do sistema de Scoring, isso acarretaria piores condi¢6es
de contratacdo e eventualmente juros mais altos, meramente, em razdo da moradia do
consumidor. Tal conduta tem efeitos claramente discriminatorios, na medida em que
atribui uma suposta caracteristica do grupo ao individuo, sem levar em conta as suas
caracteristicas e condicOes individuais.

Tal pratica é completamente descabida e deve ser coibida diante de controle
mais efetivo para tais péginas eletronicas e assim poder saber como sdo feitas as
coletas por estes sites, bem como anular qualquer tipo de coleta indevida sem o

consentimento do consumidor e que ndo ocorre que forma transparente.
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5.6 Controle e Regulagéo

Ha falta de um mecanismo centralizado para o controle da Internet, como
aponta Antonia Espindola Longoni Klee: (KLEE, 2014, p. 62)

Das caracteristicas da Internet, destaca-se a auséncia de um mecanismo de controle
centralizado ou de um drgéo regulador. Qualquer pessoa que pague pela prestacdo de
servigo de acesso a internet e possua um computador est4 apta a se comunicar e a troca
dados e informac6es pela rede. Talvez, em um futuro ndo muito remoto, 0 acesso a
Internet seja totalmente gratuito, para todas as pessoas.

Klee indica ainda que esté falta facilita o acesso a informacao de custo menor,
bem como torna mais facil também a comunicacéo e troca de dados e informagdes
por e-mail. (KLEE, 2014, p. 63)

Se, por um lado, facilita o acesso a informag&o, a auséncia de controle da internet por
vezes dificulta a identificacdo do usuario do computador, do qual provém a declaracéo
de vontade ou, em termos mais gerais, a mensagem. Na falta de instrumentos técnicos
para identificar com relativa seguranga a identidade pessoal do sujeito do qual procede
a mensagem, parece ardua a possibilidade de imputar uma declaracdo a uma
determinada pessoa.

Por meio de uma pégina na internet, as empresas podem captar clientes do mundo
inteiro, pois suas informag@es ficam disponiveis na rede durante as vinte e quatro
horas do dia. Esses clientes podem ter qualquer idade, falar qualquer lingua e estar em
qualquer pais, desde que estejam conectados a internet. Assim, como ndo se tem
certeza da identidade das pessoas que acessam a rede, as palavras-chave de quem
navega na rede séo seguranca e confianga.

E evidente assim a necessidade de mecanismos de controle efetivos para se
saber como estdo sendo utilizados os bancos de dados dos consumidores, néo

bastando serem feitas normas diversas e especificas sobre o tema.

Vale mencionar que mesmo que de forma genérica ja existia previsao
constitucional sobre a protecdo dos dados pessoais dos consumidores, conforme art.

5°, inciso XII; e o habeas data, previsto no art. 5°, inciso LXXII.

O Caodigo Civil aborda em seu artigo 11: “Com excegdo dos casos previsto
em lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis, nao

podendo o seu exercicio sofrer limitagdao voluntaria”.
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E no artigo 21: “A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessérias para impedir ou

fazer cessar ato- contrario a esta norma”.

Fica assim a critério do magistrado a protecdo da vida privada dos individuos.

Por outro lado, no proprio Codigo de Defesa do Consumidor ha garantia ao
individuo, como consumidor da efetiva protecdo sobre seus dados pessoais que

consta em banco de dados e cadastros de consumidores.

Patricia Eliane da Rosa Sardeto aborda que: (SARDETO, 2011, p. 61)

No dmbito dessa protecao conferida pelo Codigo de Defesa do Consumidor, servicos
de protecdo ao crédito como o0 SCPC (Servigo Central de Prote¢do ao Crédito) devem
observar as determinagBes do art. 43, sob pena de responderem por eventuais
prejuizos materiais e morais.

A seguranca na informacdo ndo é algo efetivo e isto prejudica qualquer

mecanismo de controle.

Laura Schertel Mendes indica trés pontos relevantes para melhoria deste
quadro: (MENDES, 2013, p. 256)

O grande desafio consiste, portanto, em estabelecer no ordenamento juridico
brasileiro o tripé normativo legal que fundamente uma politica de seguranca de
informacdo efetiva: (a) obrigacdo do responsavel de adotas as medidas de seguranca
adequadas e necessarias para 0 processamento de informacdes, (b) comunicacdo as
autoridades competentes e aos cidaddos afetados em caso de incidentes, (c)
responsabilizacdo em caso de descumprimento das alternativas anteriores.

Diante disto, ou seja, de um quadro legislativo genérico, houve a necessidade
de atualizacéo e criacdo de novas normas, para que pudesse se evitar este cenario de
inseguranca juridica, pois, 0 acesso aos dados pessoais dos consumidores de forma
ilegitima é cada mais latente por meio de técnicas das empresas, conforme ja

explicitado acima.

Neste contexto, foi criado e promulgado o Marco Civil da Internet.
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6. MARCO CIVIL DA INTERNET

O desenvolvimento que se deu na informatica principalmente na década de
90 e inicio do século XX tornou a Internet no que pode ser chamado de principal

meio de troca de informagdes atualmente, por meio da rede de computadores.

A informacdo em tempo real com a melhoria no servico de Internet, bem
como o advento dos computadores portateis, tablets e smartphones tornou ainda

mais acentuada a importancia dela nos dias atuais e para proximas geracoes.

Antonia Espindola Longoni Klee nomeia suas principais caracteristicas:
(KLEE, 2014, p. 60-61)

As principais caracteristicas da internet sdo o custo baixo e ligagdo em tempo real,
entendendo-se a expressdo “tempo real” como estabelecimento de uma troca
constante de dados e atualizada “segundo a segundo”.

A internet que viabiliza a globalizagéo da informagcéo, é a maior rede internacional de
computadores utilizada como meio de comunicagao pelos paises.

Das caracteristicas da internet, destaca-se a auséncia de um mecanismo de controle
centralizado ou de um drgéo regulador.

Diante de um cenario de violacdo da privacidade dos usuérios, necessidade
de transparéncia dos atos realizados pelas empresas e 6rgaos publicos na obtencao
de informac@es dos consumidores foi promulgada a Lei 12.965, em 23 de abril de

2014, que é conhecida como Marco Civil da Internet.

Tarcisio Teixeira cita que (TEIXEIRA, 2015, p.91): “Trata-se de uma lei
principioldgica, pois estabelece parametros gerais acerca de principios, garantias,
direitos e deveres para o uso da internet no Brasil, além de determinar algumas

diretrizes a serem seguidas pelo Poder Publico sobre o assunto.”

No artigo 5%, inciso | da Lei n. 12.965/2014, consta a defini¢do de internet: “I
- internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacgdo de dados entre terminais por meio de diferentes redes;”
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Teixeira aponta ainda que: “E possivel abstrair da lei n. 12.965/2014 trés
grandes pilates: a garantia a liberdade de expressdo, a inviolabilidade da privacidade
e a neutralidade no uso da internet. (TEIXEIRA, 2015, p. 92)

Neste trabalho, serd dada maior ressalva com relacdo ao que se refere a
protecdo de dados pessoais, tendo em vista a temética da presente monografia.

Tarcisio Teixeira continua: (TEIXEIRA, 2015, p. 92)

No que diz respeito & protecdo da privacidade (direito inerente & inviolabilidade da
intimidade, da vida privada, da honra e da imagem da pessoa, nos termos da
Constituicao Federal, art. 5°, X), a lei garante o sigilo dos dados pessoais do usuério,
do que ele acessa na rede e do conteido de suas comunicagfes. Assim, ndo € permitido
monitorar ou fiscalizar os pacotes de dados (contelidos) transmitidos pelos usuarios
na internet, sendo gque 0 acesso a esses dados necessita de ordem judicial.

No artigo 7° é declarado que o servico de internet é essencial

Neste artigo também é tratado varios temas relevantes como a obrigatoriedade
dos provedores de manterem em seus contratos informacdes claras sobre como é

feito o tratamento destes dados.

Por outro lado, existem pontos ainda que precisam ser corrigidos como indica
Damasio de Jesus: (JESUS, 2014, p. 35)

Em sintese, com o Marco Civil o usuario tem o controle de seus dados e serd
informado nos contratos, de forma destacada, sobre como serdo protegidos os dados
fornecidos espontaneamente ou coletados automaticamente. Mais: tera a garantia de
que somente os dados necessarios sdo coletados e especificamente para a finalidade
destinada. Por exemplo, o usuario que fornece dados para ingressar em uma rede
social ndo o fez para receber mensagens publicitarias ou marketing direcionado.

Teixeira aponta outro tema importante na legislagdo: (TEIXEIRA, 2015, p.
95)

Também sdo direitos dos usudrios protegidos pela norma em referéncia, excluséo
definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet,
a seu requerimento, ao término da relacdo entre as partes (ressalvadas as hip6teses
previstas pela Lei n. 12.965/2014 de guarda obrigatdria de registros); publicidade e
clareza de eventuais politicas e uso dos provedores de conexdo a internet e de
aplicacdes de internet; acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e
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aplicacdo das normas de protecdo e defesa do consumidor nas relacfes de consumo
realizadas na internet (MCI, art. 7°).

Ainda no campo dos direitos dos usuarios da internet no Brasil, o Marco Civil trata
das questbes que envolvem a captacdo de dados (normalmente via uso de cookie) e a
formacdo de banco de dados (mailing list) e sua cessdo ou comercializacdo para
terceiros. Conforme o art 7°, o usudrio tem direito: a informacdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que: justifiqguem sua coleta, ndo sejam
vedadas pela legislacdo e sejam especificadas nos contratos de prestagdo de servicos
ou em termos de uso de aplicagBes de internet; a necessidade de consentimento
expresso pela coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais.

Ademais o artigo 72, inciso VII diz: “VII - ndo fornecimento a terceiros de
seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicacbes de
internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses

previstas em lei;”

Tarcisio Teixeira menciona que em ambos os casos, deveria a legislacdo

conter que o consentimento além de expresso, deveria ser prévio.

De fato, pois, sem este consentimento as empresas poderdo requere-lo em
qualquer momento o que dificulta o controle e é claro irdo somente pedir isto

posteriormente.

Um fator importante citado por Teixeira também para trazer transparéncia a
relacdo de consumo ¢ o de que: “ O Marco Civil brasileiro exige que o
consentimento do usuario deva ocorrer separadamente das outras clausulas

contratuais que compdem o negocio juridico em questdo.” (TEIXEIRA, 2015, p. 96)

O artigo 14, presente na Subsecéo Il - Da Guarda de Registros de Acesso a
Aplicagdes de Internet na Provisdo de Conex&o faz vedacéo relevante: “Art. 14. Na
provisdo de conexdo, onerosa ou gratuita, € vedado guardar os registros de acesso a

aplicacdes de internet.”

Damasio de Jesus exemplifica sobre o artigo: (JESUS, 2014, p. 37)

Provedores de acesso devem guardar, somente e tdo somente, registros de conexao,
nunca registros de acesso e aplicagdes de Internet. Em sintese, provedores de conexao
ndo podem registrar o que o usudrio faz na internet, se acesa a rede social, um
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comunicador ou um sistema de e-commerce tais registros ndo devem ser guardados,
definitivamente, pelo provedor de conexao.

Tarcisio Teixeira especifica ainda que: (TEIXEIRA, 2015, p. 99)

A vedacdo do art. 14 quanto aos provedores de acesso ndo poderem guardar oS
registros de acesso as aplicacGes de internet (conteido) pelo usuario esta relacionada
a pratica, até entdo comum, destes provedores de aproveitarem da captacdo de dados
relacionados as preferéncias dos internautas para realizarem andncios dirigidos
conforme seus gostos pessoais (marketing eletrénico)

Outro pronto abordado por Teixeira e outros doutrinadores € a questdo da
responsabilidade civil ser subjetiva por ndo esta presente em nenhum momento na
legislacdo a previsdo da responsabilidade civil objetiva, conforme deveria e

preconiza o paragrafo unico do artigo 927 do Codigo Civil.

Menciona ainda que tal ponto é controvertido e ha quem diga que mesmo
assim diante de se tratar de uma legislacao sobre relacGes de consumo, prevalece a

sistematica do Codigo de Defesa do Consumidor.

De todo modo, diante da omissao, entende-se que se trata de ponto que esta
na contramao no Direito das Rela¢bes de Consumo para a busca do equilibrio e

harmonizacado das relagdes com os consumidores.

Verifica no geral que o Marco Civil da Internet tem sua relevancia no
momento atual da sociedade para auxiliar os consumidores na busca de seus direitos,
contudo ainda possui diversas lacunas que precisam ser corrigidas objetivando uma

melhoria da sistematica ao que se refere a Internet e suas peculiaridades.



67

7. NOVO PROJETO DE LEI DE DADOS PESSOAIS

Diante de legislacbes genéricas sobre o tema e da recém-criada lei n.
12.965/14 (Marco Civil da Internet) que ndo conseguiu abranger todas as lacunas
existentes sobre a protecdo de dados pessoais e em alguns aspectos ndo trouxe
correta aplicabilidade sobre a necessidade dos consumidores para sua protecdo na
Internet, o Estado verificou ser necesséaria a criagdo de nova legislacdo mais

especifica e de melhor aplicabilidade.

Diante disto, foi criado o projeto de lei de dados pessoais que dispbe sobre o
tratamento de dados pessoais para proteger a personalidade e a dignidade da pessoa

natural.

O referido projeto de lei atualmente esta submetida a consulta pablica pelo

Ministério da Justica para comentarios e melhorias até a redacao final da legislacéo.

Conforme trabalho da FGV deve ser priorizada na técnica legislativa para a
criacdo da norma e assim sua redacéo final a teoria do Dialogo das Fontes, que foi
trazida ao Brasil por Claudia Lima Marques. (MONCAU, 2015)

O exemplo do sistema de coexisténcia de leis desenvolvido no &mbito do direito do
consumidor pode ser interessante para se pensar o contexto da protecdo dos dados
pessoais.

A aplicacdo dessa teoria em relacdo a protetiva de dados pessoais afasta a ideia de que
a futura lei consista em um microssistema juridico isolado das demais normas que
possuem campo de aplicacdo convergente. Almeja-se a aplicacdo coordenada e
sistematica das normas juridicas com o objetivo de proteger o titular de dados contra
a violacéo de sua privacidade.

A ideia conforme € citado € ter um arcabouco legislativo e que todas as
normas possam se comunicar afim de buscar a defesa dos consumidores com base

no reconhecimento de sua vulnerabilidade.
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Vale ressaltar que deve assim ser corrigida a omissao como houve no Marco
Civil da Internet e que ainda se mantém omissa com rela¢éo ao Capitulo I1, Secéo I,

artigo 7° onde o ideal € constar que o consentimento também deve ser prévio.

Da forma como esté fica a critério dos fornecedores que podem pedir o
consentimento em qualquer tempo e momento o que pode deixa-los utilizar de
artimanhas para confundir os consumidores a consentirem sem nem tiverem a

percepcao do ato.

N&o h& como falar sobre o projeto de lei de dados pessoais e ndo poder
mencionar sobre quem mais foi inspiracdo e fonte de ensinamentos e doutrina que
Laura Schertel Mendes. Ela aponta alguns procedimentos que na presente
monografia entende-se também devem estar claros na redacéo final do projeto de lei
de dados pessoais: (MENDES, 2014, 65-69)

i) Transparéncia

Todo tratamento de dados pessoais tem como pressuposto a sua completa
transparéncia em relagdo a quem sdo 0s responsaveis e os gestores do tratamento, qual
finalidade, qual é a sua utilizacdo dos dados e que tipos de controle pelo titular do
fluxo de seus dados, assim como qualquer fiscalizagdo pelos 6rgédos de controle.

[-]

ii) Tratamento de dados compativel com a finalidade da coleta

Todo tratamento de dados pessoais deve respeitar o contexto no qual os dados foram
coletados. Assim, as informacdes pessoais ndo podem ser utilizadas para finalidade
incompativel com aquela para a qual foram coletadas. Esse principio, como visto, é
um dos conceitos fundamentais da protecdo de dados, que visa assegurar que os dados
pessoais ndo sejam descontextualizados, provocando ricos e danos ao consumidor.

]

iii) Garantia dos direitos de acesso, retificacdo e cancelamento

O titular deve ser livre acesso aos seus dados (direito de acesso), deve poder corrigir
dados equivocados e desatualizados (direito de retificacdo) e deve pode cancelar
dados que foram indevidamente armazenados ou cujo consentimento tenha sido
revogado por ele (direito de cancelamento). Esses direitos que podem ser extraidos da
sistematica do CDC e do ser art. 43 sdo essenciais para fazer valer o direito basico do
consumidor a protecdo de dados pessoais. O prazo de cinco dias previsto no §3° do
art. 43 pode ser estendido também ao direito de acesso e ao direito de cancelamento
de modo a se obter uma interpretacdo harménica de todas as hip6teses.

]

iv) Protecédo dos dados sensiveis

Os dados sensiveis, entendidos como aqueles capazes de gerar a discriminagdo do
consumidor exigem, além do consentimento especifico do consumidor, a adocéo pelo
fornecedor de mecanismos adicionais de seguranca; Sao exemplos de dados sensiveis
os referentes a origem racial ou étnica, as convicgdes religiosas, filosoficas ou
politicas, a salde e a vida sexual, bem como os dados genéticos e biométricos.
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]

V) Seguranca dos dados pessoais

A seguranca dos dados pessoais € aspecto essencial no ambito da garantia do direito
basico a protecdo de dados e impGe ao responsavel a adogdo de todas as medidas
técnicas e organizatérias possiveis para atender a esse fim. Especialmente no mundo
digital, ampliam-se enormemente os riscos de destruicdo, alteracdo, divulgagdo e
acesso indevido dos dados pessoais, em razdo da estrutura aberta da Internet.

]

A seguranca dos dados pessoais € aspecto essencial no ambito da garantia do direito
basico a protecdo de dados e impde ao responsavel a adogdo de todas as medidas
técnicas e organizatérias possiveis para atender a esse fim. Especialmente no mundo
digital, ampliam-se enormemente os riscos de destruicdo, alteracdo, divulgagdo e
acesso indevido dos dados pessoais, em razdo da estrutura aberta da Internet.

As medidas a serem adotadas pelo fornecedor para atender a essas habilidades séo
extremamente diversas, mas podem incluir desde medidas técnicas, como a utiliza¢do
da criptografia e antivirus, até medida organizatérias e procedimentais, destinadas a
impedir 0 acesso e a manipulacéo dos dados por terceiro ndo autorizados.

[-]

Caso ocorra um incidente de seguranga que possa acarretar riscos ao consumidor,
como, por exemplo, o vazamento de dados pessoais de um sistema, faz-se necessaria
a aplicacéo das normas do art. 10, §1° e §2°, do CDC, que determinam a comunicagéo
imediata do fato aos consumidores e aos 6rgdos competentes por meio de anincios
publicitarios. Esses dispositivos, que tratam do chamado recall, também deve ser
aplicados ao problema do vazamento de dados pessoais na medida em que a
comunicacdo de risco constitui aspecto essencial para que os consumidores afetados
possam tomar as medidas de protecdo adequadas em relagcdo aos seus dados. Nesse
sentido, é fundamental que a comunicacao seja dirigida ndo apenas aos consumidores,
mas também aos Grgaos responsaveis, que, conforme o caso, podem ser os 6rgdos de
defesa do consumidor nacional, estaduais ou municipais, bem como os 6rgdos
reguladores setoriais. Essa comunica¢do de risco também conhecida como data
breach notification, demostrou ser um mecanismo importante em caso de vazamento
de dados pessoais, especialmente nos EUA, em que quase todos os Estados
regulamentam a matéria.

]

vi) Limitacéo temporal

Fundamental para a efetivacdo do direito a protecdo de dados pessoais é a
determinagdo de um lapso temporal para o armazenamento, utilizacdo e transferéncia
de dados pessoais. Tal limitacdo é essencial para garantir que a pessoa nao seja julgada
eternamente com base em fatos e informagdes do passado ou desatualizadas. Nesse
sentido, fundamental é o periodo maximo de cinco anos, estabelecido pelo CDC em
seu art. 43, §1°. J4 a Lei do Cadastro Positivo estabeleceu o prazo de 15 anos para 0
armazenamento de informacgdes positivas, periodo que pode ser considerado
preocupante, por ser demasiado longo.

Como regra geral, entende-se que os dados ndo devem ser armazenados por um
periodo superior ao tempo necessario para atender a finalidade pela qual eles foram
coletados.

Conforme acima mencionado,

Outro ponto relevante abordado pela FGV em sua sugestdo é a
aplicabilidade da legislacdo ndo somente aos dados automatizados bem como aos
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dados nédo automatizados para que ndo haja restri¢do a sua aplicagdo como ocorre
na Diretiva 95/46/CE. (MONCAU, 2015)

Qualquer norma que trata de tecnologia de informagdo ndo pode ser tdo
especifica para que ndo fique ultrapassada. Desta forma o legislador deve usar
quando necessarios termos mais abrangentes para que a referida norma em poucos

anos ja nao tenha que ser alterada.

Ademais, € citado como sugestdo da FGV que deve somente ter quebra do
sigilo relativo aos dados pessoais por ordem judicial afim de ser evitar abusos, o que
é relevante de fato se ter na nova legislacdo: (MONCAU, 2015)

A ordem constitucional brasileira prevé a presuncdo de inocéncia, assim como o
direito & privacidade, o sigilo das comunicacbes e dados dos cidaddos26, como
direitos fundamentais no Art. 5°. Tal sigilo somente pode ser quebrado mediante
ordem judicial e, especificamente, para fins de persecucdo criminal. Em outros
termos, até que se prove o contrario, todos sdo inocentes e a quebra do sigilo das
comunicagdes e dados deve se dar somente mediante ordem judicial. A autorizacdo
judicial prévia é essencial porque os demais ramos do governo ndo podem conferir o
grau de independéncia e objetividade necessario para evitar abusos de poder.

Faz outra ressalva que seria inovadora para o tema e daria maior autonomia e
independéncia para melhorias sobre futuras legislacdes, bem como sobre o0s sistemas

tecnoldgicos para que assim sejam acompanhados de perto. (MONCAU, 2015)

Conforme o exposto acima, a criacdo de uma entidade administrativa especifica para
garantir a protecdo de dados poderia ser benéfica uma vez que maior especializa¢éo
para a garantia da prote¢éo de dados se faz necesséaria. A guarda e a prote¢éo de dados
é questdo complexa, ainda mais num contexto em que tais dados dao armazenados em
vérias plataformas, por meio de tecnologias diversas, com diferentes caracteristicas.
A criacdo de uma autoridade é, portanto, um passo fundamental para a plena
efetividade de dispositivos contidos no anteprojeto de lei de protecdo aos dados
pessoais e também de dispositivos relacionados a privacidade presentes na Lei
12.965/14, o Marco Civil da Internet brasileira.

Ademais, tais autoridades servem como fonte de referéncia em questdes de
privacidade e ajudam a dar coeréncia e Idgica e técnica aos diferentes leis,
documentos, regras relacionados a questdo da privacidade. Todas as possiveis funcées
de uma autoridade se fazem ainda mais necessarias dados o contexto de crescente
fluxo de dados, e da presenca constante de tecnologias em diferentes dmbitos de
nossas vidas.

Por outro lado, Laura Schertel cita a forma de comunicacdo que deve haver
em caso de vazamento de dados: (MENDES, 2014, p. 73)
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9. Além disso, é importante explicitar a obrigacdo do fornecedor, na hip6tese de
vazamento de dados ou qualquer outro incidente de seguranca, de comunicar o fato
imediatamente a Secretaria Nacional de Defesa do Consumidor e aos consumidores,
de forma semelhante aos §§1° e 2° do art. 10 do CDC.

Ressalva ainda faz em outro ponto: (MENDES, 2014, p. 73)

10. Por fim, a luz da tendéncia internacional de se buscar a protecdo da privacidade
por meios tecnologicos (privacy by design e privacy by default), seria importante
estabelecer que os sistemas de informacéo sejam estruturados de forma a atender aos
requisitos de seguranca, confidencialidade e integridade dos dados armazenados,
oferecendo, sempre que possivel e conforme o caso, mecanismos de protecdo
previamente instalados contra os riscos do processamento de dados pessoais.

Sobre tais principios a FGV explica: (MONCAU, 2015)

As ideias de privacidade desde a concepcéo (privacy by design) e privacidade como
padrdo (privacy by default) implicam em esforgos para reforgar a esfera protetiva da
regulamentacdo da protecédo de dados e vai ao encontro da ideia de que a privacidade
é benéfica ndo apenas para os titulares de dados, mas também para a atividade
empresarial, no sentido de que construir a privacidade desde o inicio e contemplando
todo os sistemas de gestdo de dados pode gerar muitos beneficios decorrentes do
reforco da confianca (Cavoukian, 2011).

]

No contexto brasileiro, a ideia do principio da privacidade como padrdo encontra-se
de alguma forma refletida no rol de principios do anteprojeto de lei de protecdo de
dados pessoais atualmente submetido a debate publico (art. 6°), em especial 0s
principios da finalidade, da adequacdo, da necessidade, da qualidade dos dados e da
seguranga.

Trazer este principio para a protecdo dos dados pessoais seria de grande
relevancia para evitar a banalizagdo e exploracdo infinita dos dados pessoais que

circulam pela internet.

Enfim, sdo diversos aspectos a serem abordados até a redacao final da nova
legislacdo que devem ser tratados com cautela para que a referida legislacdo seja
criada e tenha aplicabilidade e ndo se torne apenas uma legislacdo sem eficécia e
néo trate o principal, ou seja, a efetivacdo protecdo aos consumidores sobre seus

dados pessoais.
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CONCLUSAO

No presente trabalho foi tratado sobre a evolucéo do conceito a privacidade
dentro do cenario atual de informatizac&o e de interligacdo da rede de computadores
por meio da Internet.

Diante disto, foi retratada a nova sociedade da informacéo.

Por outro lado, diante do tema do trabalho que versa sobre uma forma de
publicidade, verificou-se a necessidade e houve conceituacdo da publicidade em
geral, trazendo todas suas caracteristicas, seu efeitos e principios para que se pode
ter um entendimento mais adequado da formacdo e da nova forma de publicidade
denominada comportamental.

Sobre a protecdo de dados pessoais, assunto que esta intrinseco a publicidade
comportamental foi trazido os aspectos da Diretiva 95/46/CE que influenciou e
ainda influenciam as novas legislacGes contudo até ela possui a necessidade de
atualizacdo diante deste novo mercado publicitario, bem como das novas
tecnologias existentes.

No Direito Brasileiro verificou-se a auséncia de legislacdo especifica o que
prejudica a atual protecdo da privacidade para os consumidores ao que se refere aos
dados pessoais, mesmo que exista de forma genérica sobre o tema na Constituicao
Federal, no Cddigo de Defesa do Consumidor e até no Cadigo Civil.

Sobre a publicidade comportamental foi trazido o que ocorreu na sociedade e
economia para 0 seu surgimento o que evidencia suas caracteristicas e suas técnicas
para a utilizacdo dela como forma de venda aos consumidores e ganhos das
empresas privadas.

Ressaltou-se ainda sobre as tecnologias de controle da Internet e os tipos de
publicidade comportamental principais existentes: Behavioral Pricing e Racial
Profiling, que sdo altamente prejudiciais aos consumidores, uma vez que delimitam
precos para certos produtos que os consumidores demonstram preferéncia, bem
como coibem acessos de determinadas pessoas por sua etnia, cor, entendimento
religioso ou politico.

Com tais praticas ilegais abordou-se a necessidade de uma regulamentacéo
mais eficaz e especifica como a que se tentou com o Marco Civil da Internet o que
ndo logrou éxito, diante da falta de clareza e do fraco texto legal sobre esta tematica
que possui esta legislacéo.

Por fim, é ressalvado 0 novo anteprojeto de lei que estd em consulta publica
e 0s pontos que devem ser apontados para melhoria como a necessidade de se ter
uma legislacéo que coadune com o principio do didlogo das fontes.

Ademais, deve estar clara a necessidade de transparéncia com a nova forma
de utilizag&o dos dados pessoais dos consumidores.
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Além de serem criadas e aprimoradas legislacdes diversas, é de suma
importancia que os consumidores sejam ensinados, educados destas modalidades e
formas de obtengéo de dados pessoais.

Eles devem estar cientes e entenderem estes mecanismos tecnologicos para
que possa se recusar a ter suas informacdes sigilosas, pessoais passadas a terceiros
que desconhece ou que ndo queira compartilhas estas informagoes.

E dever do Estado tornar os consumidores mais cientes dos aceites que
realizam na Internet e tornar assim todas estas ferramentas parte de um mercado de
consumo mais maduro e conscientes de seus deveres e obrigacoes.

A nova legislacdo deve estar em acordo com o principio da harmonizacéao das
relacdes de consumo para que ndo ocorra qualquer desequilibrio e prejudique os
consumidores.

Vale lembrar que mais do que legislagdes e técnicas de busca de dados
pessoais a serem criadas, deve se educar a populacao para que se tenha consciéncia
da utilizacdo dos mecanismos de buscas sobre eventuais opiniées em redes sociais,
enfim, sobre toda e qualquer forma de que possa ser usado seus dados pessoais por
estas empresas diante de informacgOes passadas por eles, estando assim cientes e
terem a livre escolha de como querem proceder com seus dados, ou seja, se deixam
estas empresas de forma clara utiliza-los ou se preferem ter maior privacidade e
preservar seus dados pessoais, para gque se preserve assim: o direito constitucional a
privacidade.
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