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RESUMO

Este estudo pretende, por meio de uma revisdo bibliografica e jurisprudencial,
identificar os impactos causados pela inclusdo da protecdo dos dados pessoais como um
direito fundamental na Constituicdo Federal através da emenda constitucional n°
115/2022. A relevancia dessa tematica se respalda analise da mudanca ocorrida dentro da
sociedade, nos ultimos anos, que culminou na necessidade da positivacdo desse direito a
protecdo de dados como um direito fundamental previsto no artigo 5°, inciso LXXIX da
CRFB/88.

Palavras-chave: Protecdo de dados pessoais; Direito fundamental; Emenda
Constitucional 115/2022; Constituicdo da Republica Federativa Brasileira de 1988.



ABSTRACT

This study aims, through a literature and jurisprudential review, to identify the
impacts caused by the inclusion of personal data protection as a fundamental right in the
Federal Constitution through constitutional amendment n°. 115/2022. The relevance of
this theme is supported by an analysis of the change that has occurred within society in
recent years, which culminated in the need to affirm this right to data protection as a
fundamental right provided for in article 5, item LXXIX of the CRFB/88.

Keywords: Personal data protection; Fundamental right; Constitutional Amendment
115/2022; Constitution of the Brazilian Federative Republic of 1988.
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INTRODUCAO

Até o ano de 2022, ndo havia nenhuma previsdo expressa na Carta Magna
Brasileira no que concerne a protecdo dos dados pessoais como um direito fundamental
autonomo. Em decorréncia dessa auséncia, era procedimento comum tanto do Supremo
Tribunal Federal, como de boa parte da doutrina, 0 reconhecimento da protecdo desse
direto de forma implicita dentro da ordem constitucional, inserido nos incisos X e XII do
artigo 5° da CRFB/88, que compbdem a chamada clausula geral de privacidade.

Isso porque, diante da revolugdo tecnoldgica e a chegada da era digital, com uma
rapida disseminacdo de informagdes por meios eletrdnicos, surgiram novos desafios
relacionados a protecdo da privacidade, seguranca e intimidade do individuo em relacao
ao processamento, armazenamento, transmissdo e confidencialidade de seus dados.
Diante desse cenario, era premente a necessidade de salvaguardar os dados pessoais de
alguma forma.

Tal contexto fatico é retratado no capitulo I, em que se apresenta toda a
transformacéo ocorrida no mundo, com o surgimento da era da informacdo, bem como
um breve panorama histérico da protecdo dos dados pessoais.

Logo em seguida, o capitulo Il explora a conceituacdo dos dados pessoais,
adentrando nos dados sensiveis e em outras varia¢6es de dados existente. Nesse momento,
também se evidencia os principios norteadores da protecdo dos dados pessoais.

Por sua vez, no capitulo 111, intentou-se demonstrar a importancia de se discutir a
tematica hodiernamente, tendo em vista que os dados hoje mostram-se muito mais do que
simples informacdes, representando poder. Para além disso, buscou-se mostrar como para
muitos eles sdo considerados a base de uma nova economia emergente, constituindo-se
como uma grande fonte de valor econdmico.

Por derradeiro, no capitulo IV, tratou-se sobre a importancia da protecdo de dados
enquanto direito fundamental tendo em vista que, a lacuna mencionada alhures, foi
preenchida com a promulgagdo da Emenda Constitucional n® 115, em 10 de fevereiro de
2022, em que se incluiu a protecdo dos dados pessoais entre os direitos e garantias
fundamentais constantes no artigo 5° da Constituicdo Federal.

Com isso, houve uma elevacdo da protecdo desse direito e uma colocacdo do

Brasil em um alto patamar em relacdo a tematica, com a presenca de uma melhor
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arquitetura legislativa, haja vista que o0 assunto ja era pautado em ambito
infraconstitucional pela lei n° 13.709/2018, a Lei Geral de protecdo de Dados (LGPD).
Assim, através da presente pesquisa, buscou-se chegar a resposta da seguinte
pergunta: Qual a importancia e quais os impactos de se tutelar a protecdo de dados
pessoais como direito fundamental autbnomo expresso na Constituicdo Federal?
A principal metodologia utilizada no estudo foi o método dedutivo, com uma

revisdo bibliogréafica sobre o tema e assuntos correlatos, além da analise jurisprudencial.
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CAPITULO I- A ERA DA INFORMACAO NO SECULO XXI

1.1 Contexto histdrico da protecao dos dados pessoais

Ha algum tempo era inimagindvel existir uma norma constitucional que
protegesse 0s usuarios e seus dados pessoais que ficam armazenados em plataformas
digitais, como 0 armazenamento em nuvem. Essa realidade é resultado de uma sociedade
que vive em um contexto marcado pela velocidade da digitalizacéo e pela insercédo da
tecnologia em todos os aspectos de sua vida.

No entanto, apesar de todas as vicissitudes, destaca-se que a disciplina juridica da
protecdo de dados pessoais vem sendo construida hd pelo menos cinco décadas, com o
primeiro diploma legal a tratar do assunto sendo a lei de protecdo de dados do Land
alemé&o de Hesse?, no ano de 1970 (DONEDA, 2021).

Impende destacar que o delinear dos principais conceitos e entendimentos do
tema decorreram de profundos debates ocorridos na segunda metade da década de 1960
que, com o ritmo incessante e a adocdo de tecnologias que tratam dados pessoais de forma
intensiva, foram se aperfeicoando, tornando-se mais concretos, e incorporando novos
elementos para garantir a tutela integral da pessoa. (DONEDA, 2021).

Ao analisar de forma mais profunda o berco do desenvolvimento desse tema,
pode-se concluir que 0 “nucleo duro” do seu corpo doutrinario ¢ resultado de uma
dindmica de influéncias mdtuas entre diversos sistemas juridicos, principalmente na
Europa e Estados Unidos (DONEDA, 2021).

No cenéario Americano, o principal marco é o célebre artigo “The right to privacy”,
de Samuel Warren e Louis Brandeis?, escrito no ano de 1890, que compilava as
jurisprudéncias atinentes ao tema que existiam a época, desencadeando a criagdo do
direito a privacidade, ou direito de ser deixado s6 (DONEDA, 2021). E conveniente
destacar que tal direito ficou tdo consolidado na sociedade que ocupou assento no
Restatement of Torts®, obra de referéncia nos Estados Unidos na consolidacdo de

principios da common law.

L A Lei de Protecdo de Dados do Land alemao de Hesse foi promulgada em 30 de setembro de 1970.
Hessisches Datenschutzgesetz (The Hesse Data Protection Act), Gesetz und Verordungsblatt | (1970), 625.
2 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, v. 4, p. 193, 1890.
3 American Law Institute. Restatement (Second) of Torts, 88§ 652A-6521 (1977). O conteldo é de autoria
de William Prosser, que havia incluido em artigo de 1960 sua classificacdo classica referente as quatro
privacy torts (PROSSER, William. Privacy. California Law Review, v. 48, p. 383, 1960).
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Com importancia similar figura o histérico julgamento no Tribunal Constitucional
Alemé&o que, no ano de 1983, em sede do julgamento da lei do Censo, constatou que nao
existem mais dados insignificantes no contexto do processamento eletronico de dados.”
Nesse momento, também ocorreu o reconhecimento da autodeterminacéo informacional
e da autonomia dos direitos a protecdo dos dados pessoais, destacado o direito a
privacidade.

O Tribunal Constitucional Alemé&o fixou o entendimento de que a capacidade do
individuo de autodeterminar seus dados pessoais € parcela fundamental do seu direito de
desenvolver livremente sua personalidade. Por conseguinte, a atividade de processamento
dos dados pessoais deve ter limites, impondo-se “precaucdes organizacionais e
processuais que combatam o perigo de uma violagéo do direito da personalidade”.’

Depois desse acontecimento, ficou sedimentada a ideia de que os cidaddos
possuem direito sobre o controle dos seus dados pessoais, assim como do tratamento a
eles submetidos, resguardando consequentemente direitos atinentes a sua privacidade e
personalidade (DONEDA, 2019).

Ainda no ambiente europeu, cumpre destacar a Convengdo ndmero 108°,
elaborada pelo Conselho da Europa no ano de 1981, para a protecdo das pessoas
relativamente ao tratamento de dados de carater pessoal. Um dos fundamentos apontados
pela convencéo era a necessidade de garantir a dignidade humana e a protecao dos direitos
humanos e das liberdades fundamentais de todas as pessoas. Além disso, dada a
diversificacdo, intensificacdo e globalizacdo do tratamento de dados e dos fluxos de dados
pessoais, outro objetivo era assegurar a autonomia pessoal com base no direito dela de
possuir controle dos seus dados pessoais e do tratamento deles.

Alguns anos depois, na Carta dos Direitos Fundamentais da Unido Europeia’,
houve a consolidacdo desse direito a protecdo dos dados pessoais, em seu artigo 8°:

“Todas as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam

4 BVerfGE 65, 1, “Recenseamento” (Volkszihlung). MARTINS, Leonardo. (org.) Cinquenta anos de
Jurisprudéncia do Tribunal Constitucional Federal Alemdo. Montevidéu: Fundacdo Konrad Adenauer,
2005, p. 244-245.

5 BVerfGE 65, 1, “Recenseamento” (Volkszihlung). MARTINS, Leonardo. (org.) Cinquenta anos de
Jurisprudéncia do Tribunal Constitucional federal Alem&o. Montevidéu: Fundagdo Konrad Adenauer,
2005, p. 239.

SCOUNCIL OF EUROPA. Convengdo 108+. Disponivel em: < https://rm.coe.int/cm-convention-108-
portuguese-version-2756-1476-7367-1/1680aa72a2 >.

7 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unifo Europeia. Disponivel em:
<.https://www.europarl.europa.eu/charter/pdf/text pt.pdf>.



https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-1/1680aa72a2
https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-1/1680aa72a2
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf
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respeito. Esses dados devem ser processados de forma justa, para fins especificos e com
0 consentimento da pessoa em questdo ou em outra base legitima prevista em lei”.

Dentro do ordenamento juridico brasileiro, a protecdo dos dados pessoais
comecou a ser discutida ao ser conjugada com o direito a privacidade, previsto no artigo
59, inciso X, da CRFB/88.8 Logo apos, veio o Cddigo de Defesa do consumidor — Lei n°
8.078-, no ano de 1990, que regulamentou a forma de tratamento entre as empresas e seus
consumidores, inclusive quanto aos dados presentes nessa relagdo. A titulo de
exemplificacdo tem-se a secdo VI, do diploma legal supracitado, que dispde sobre os
bancos de dados e os cadastros de consumidores. (SANTOS; ARAUJO; REGO, 2021)

Transcorrido um periodo, no ano de 2014, adveio a lei n°® 12.965, popularmente
conhecida como o Marco Civil da Internet, tendo como fito regular direitos, garantias e
deveres no uso da internet. Essa legislacdo tem sua relevancia no que concerne aos dados
pessoais haja vista que, no seu artigo 3° °, trouxe o principio da protecio da privacidade
e dos dados pessoais, e no artigo 10° 1°, a garantia da guarda dos dados pessoais e do
contetido das comunicages privadas.

Nota-se, desse modo, um recrudescimento através dessa lei quanto normatizacao
do ambiente cibernético. Tal fato mostrava-se necessario tendo em vista que, no Brasil,
apenas 0 CDC assegurava tais direitos, ainda de forma ultrapassada, sendo insuficiente,
ndo sé nela, mas principalmente na relacdo entre o consumidor e empresas pela internet.”
(CARVALHO, 2021).

Diante de tantas mudancas e pela necessidade da manutencdo de negdcios
internacionais, sobretudo com o ambiente Europeu que, como ja explanado, tinha uma
conjuntura mais robusta de normas atinentes a protecdo de dados pessoais, sobreveio a
necessidade da existéncia de um diploma legal mais especifico e exclusivo sobre o tema.
Em decorréncia disso, nasceu a Lei Geral de Protecdo de Dados no ano de 2018, entrando
em vigor no ano de 2020.

Ante 0 exposto, depreende-se que a conjuntura legislativa da protecdo dos dados

pessoais até o presente cenario demonstra o lugar de relevancia e & proporgdo que,

8In Verbis: “Art. 5° [...], inciso X- sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo;”

° In Verbis: “Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: Il - protecdo da
privacidade; I11 - protecdo dos dados pessoais, na forma da lei;”

10 In Verbis: “Art. 10° A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do conteldo de comunicagdes privadas, devem
atender a preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.



15

paulatinamente, o assunto tomou, tanto em ambito internacional quanto em ambito
nacional (BRANCHER, 2022).

Outrossim, também ¢ possivel inferir que as normas regulamentadoras do direito
ao acesso a dados pessoais desenvolveram-se em decorréncia da evolucao tecnologica,
na intencdo de acompanhar a realidade fatica e aos meios empregados nas diversas areas
da vida que usufruem dos dados pessoais (SANTOS; ARAUJO; REGO, 2021)

1.2 A datificacdo e o tratamento dos dados pessoais na sociedade contemporanea

As transformacBes tecnoldgicas oriundas do periodo de intensificacdo da
globalizagdo, entre as décadas de 1950 e 1990, resultaram em um vasto acesso aos meios
de comunicacdo em massa, rompendo e ampliando barreiras geogréficas de tal forma que
hoje € praticamente impossivel concebermos uma vida fora da realidade digital. A
tecnologia, especialmente os dispositivos moveis e a internet, esta influenciando diversos
aspectos da vida em sociedade, impactando praticas sociais de diferentes naturezas, de
modo que ela se tornou algo inseparavel do ser humano (GIDDENS, 2012).

Em virtude de toda essa mudanca no mundo fatico, ocorreram uma série de
alteracdes nas relacbes existem, incluindo a tematica da protecdo de dados pessoais.

Nesse sentido, insta transcrever o entendimento de Ingo Wolfgang Sarlet!!:

A protecdo dos dados pessoais alcancou uma dimensdo sem precedentes no
ambito da assim chamada sociedade tecnol6gica, notadamente a partir da
introducdo do uso da tecnologia da informatica e da ampla digitalizagdo que ja
assumiu um carater onipresente e afeta todas as esferas da vida social,
econdmica, politica, cultural contemporanea no mundo.

A alteracdo na sociedade contemporanea € tao significativa que é possivel fazer
uma analogia com o processo ocorrido na revolucdo industrial. Isso porque, do mesmo
modo que a primeira revolucdo industrial, ocorrida na Inglaterra no século XVIII, alterou
todo o processo produtivo da época em decorréncia de uma sequéncia de transformacdes

econdmicas e sociais que levaram & aceleragdo do crescimento (HOBSBAWM, 2000)*?,

11 Estudos sobre LGPD — Lei Geral de Protegdo de Dados — lei n® 13.709/2018: doutrina e aplicabilidade
no ambito laboral [recurso eletrénico] / organizado por Luciane Cardoso Barzotto, Ricardo Hofmeister de
Almeida Martins Costa - Porto Alegre: Escola Judicial do Tribunal Regional do Trabalho da 42 Regido.
Diadorim Editora, 2022, pag. 20.

12 HOBSBAWM, E. J. Da Revolugdo Industrial inglesa ao imperialismo. Rio de Janeiro: Forense
Universitaria, 2000.
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ocorre hodiernamente ante revolugdo tecnoldgica que, por sua vez, também esta
modificando todas as relagdes existentes.

Também por este prisma é o entendimento de Annelise Vendramini e Regina
Magalh3es®® que, ao tratarem dos impactos da “Quarta revolugdo industrial”, asseveraram
que apos pouco mais de 200 anos desde a primeira Revolucgédo Industrial, significativos
avancos tecnolégicos vém alterando a organizacdo econdmica, politica e social das
sociedades ao redor do globo. Entretanto, nesse novo contexto, o foco ndo é mais na
producdo de bens fisicos, mas sim no desenvolvimento da produgdo “por meio do
acumulo de conhecimento e da facilitacdo de seu acesso pelas pessoas”, garantindo,
assim, o “acesso aos bens tangiveis e corpOreos através dos bens intangiveis e
incorpéreos” (LISBOA, 2006).14

Nessa toda, com o surgimento da tecnologia e uma expansiva tendéncia de
digitalizacéo, isto é, a conversdo das nossas informacdes pessoais em contetdo digital,
surgiu uma nova forma de coleta de dados, muito mais rapida e facil em decorréncias das
tecnologias informacionais atuais. A titulo de exemplificagdo pode-se mencionar o fato
de que atualmente fotos, documentos, e até mesmo registros médicos encontram-se em
formato digital.

Essa digitalizagdo massiva resulta numa imensa coleta de dados, fendémeno
conhecido como "Dataficag¢do”?®. O surgimento desse termo veio de em ensaio publicado
ano de 2013 pela revista americana Foreign Affairs, no texto The Rise of Big Data, em
que o jornalista Kenneth Neil Cukier, editor de dados da revista inglesa The Economist,
e Viktor Mayer-Schoenberger, professor na Universidade de Oxford, utilizaram essa
expressdo para descrever a pratica de transformar diversos aspectos das nossas vidas em

dados que geram informacdes para a criacdo de valor.

13 MAGALHAES, Regina; VENDRAMINI, Annelise. Os impactos da quarta revolugdo industrial. Revista
da Fundacdo Getlulio Vargas, volume 17, n°® 01, pag. 40-43, jan/fev, 2018. Disponivel em: <
https://periodicos.fgv.br/gvexecutivo/article/view/74093/71080>

14 LISBOA, Roberto Senise. Direito na sociedade da informagéo. Revista dos Tribunais, ano 95, v. 847, p.
78-95, mai. 2006. p. 8.

15 Apesar de emparelhados, a datificacéo e o big data ndo sdo sinénimo. Enquanto a dataficacdo designa a
transformacdo em dados de todos os aspectos da vida em sociedade, colocando os eventos em um formato
quantificdvel e permitindo analisar e compara-los, ou seja, transformar as atividades cotidianas em
informacdo, essa percebida como nova forma de valor (Mayer-Schonberger e Cukier 2013), o Big data €
definido como o agigantamento e desmesura crescente dos dados gerados, armazenados e disponibilizados
pelos meios digitais no mundo contemporaneo. Disponivel em: <
https://www.scielo.br/j/civitas/a/bKChbysdyGw5bX9Q9GgCWNH/>.



https://periodicos.fgv.br/gvexecutivo/article/view/74093/71080
https://www.scielo.br/j/civitas/a/bKChbysdyGw5bX9Q9GgCWNH/
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Ainda, segundo André Lemos®®, doutor em Sociologia pela Universidade Paris-
Descartes'’, esse acontecimento se da no rastreamento das relagdes sociais mediadas por
plataformas digitais e como “requisicdo” do mundo sob a forma de dados
operacionalizaveis em dois amplos dominios: a natureza e o conhecimento.

Por conseguinte, a Dataficacéo possibilita a conversdo de toda e qualquer agdo em
dados digitais rastreaveis, produzindo diagndsticos e inferéncias nos mais diversos
dominios, de modo que todas as informacbes que geramos ao utilizarmos 0s meios
digitais, geram dados preciosos que, ha maioria das vezes, representam um grande valor.

Sobre tal aspecto, merece ser trazido a baila o excelente magistério de Irineu
Francisco Barreto Junior'®, doutor em ciéncia sociais pela Pontificia Universidade
Catdlica de Sdo Paulo, que assevera: “foi dado a informagdo o status de principal
mercadoria, ou valor, a ser produzido e perseguido no terceiro milénio, reorganizando
as economias capitalistas e esse modo de produgdo”.

No entanto, com toda essa mudanga, novas preocupagdes que antes eram
inexistentes, vieram a toda. Em virtude da geracao constante de dados pelos individuos,
sucede a preocupacdo com a forma de utilizacdo e o tratamento dado a eles, tendo em
vista que o processamento e 0 uso irregular desses dados pessoais podem implicar na
violacdo de direitos fundamentais como o direito a intimidade e a privacidade (DONEDA,
2010).

Isto é, esses direitos ficam constantemente ameacados diante das novas
tecnologias existentes na era da informacéo que, a todo momento, acabam gerando dados
dos individuos acarretando, consequentemente, em um perigo no tratamento inadequado
dos dados pessoais. Diante desse risco, ndo se pode subestimar os riscos do

compartilhamento das informac@es de qualquer individuo.

16 LEMOS, A. Dataficacdo da vida. Civitas: revista de Ciéncias Sociais, [S. I.], v. 21, n. 2, p. 193-202,
2021. DOl: 10.15448/1984-7289.2021.2.39638. Disponivel em:
https://revistaseletronicas.pucrs.br/index.php/civitas/article/view/39638. Acesso em: 23 ago. 2023.

17 Atual Universidade Paris Cité

18 A relevancia do conceito Sociedade da Informacdo para a pesquisa juridica. In: PAESANI, Liliana
Minardi (Coord.). Direito na sociedade da informac&o. S&o Paulo: Atlas, 2007. p. 66.
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CAPITULO II- PROTECAO DE DADOS PESSOAIS

2.1 Conceituacdo de Dados Pessoais

Para tratar dessa tematica, € imperioso trazer alguns conceitos basicos
necessarios. Doneda (2006) ressalta o fato que o dado nada mais é do que um estagio
inicial da informacgéo, apresentando-se em um estagio mais “puro” sem a intervengao de
nenhum processo de apreciacdo ou analise. Em outros termos, esse autor apresenta a ideia
de dado como espécie de pré-informacao.

Também por este prisma é o entendimento de Bruno Ricardo Bioni (2021), ao
apontar que “dados sdo simplesmente fatos brutos que, quando processos e organizados,
se convertem em algo inteligivel, podendo ser deles extraida uma informacao” e de
Francisco José Lamcombe®® que, de modo similar, conceitua os dados como um
emaranhado de registros sobre fatos, factiveis de serem examinados, ordenados e
pesquisados para se atingir conclusdes.

No que concerne ao conceito de dados pessoais mais especificamente, cumpre
destacar que, segundo informacfes contidas do site da Serpro (Servico Federal de
Processamento de Dados), empresa publica — com vinculagdo ao Ministério da Fazenda-
de gestdo de dados no Brasil, qualquer informacdo que possui o conddo de identificar,
direta ou indiretamente, um individuo que esteja vivo é considerada um dado pessoal 2.

Desse modo, como exemplos de dados pessoais pode-se mencionar o nome da
pessoa, 0 seu RG, CPF, género, data e local de nascimento, telefone, endereco residencial,
localizacdo via GPS, retrato em fotografia, prontuario de salde, cartdo bancario, renda,
histérico de pagamentos, habitos de consumo, preferéncias de lazer; endereco de IP
(Protocolo da Internet) e cookies, entre outros.

Oportuno registrar que a propria Lei Geral de Protecdo de Dados (LGPD) trouxe
em seu artigo 5° a conceituacdo de alguns termos importantes. Sendo assim, no sentido
legal, dado pessoal é uma informacdo relacionada a pessoa natural identificada ou

identificavel.

1% LACOMBE, Francisco José Masset et al. Administracdo: principios e tendéncias. Sdo Paulo: Saraiva,
2003, pag. 490.

20 BRASIL. Serpro. O que sdo dados pessoais segundo a LGPD. Disponivel em:
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-
lgpd#:~:text=Se%20uma%20informa%C3%A7%C3%A30%20permite%20identificar,cart%C3%A30%2
0banc%C3%A1rio%2C%20renda%2C%20hist%C3%B3rico%20de. Acesso em: 10 set. 2023



https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-lgpd#:~:text=Se%20uma%20informa%C3%A7%C3%A3o%20permite%20identificar,cart%C3%A3o%20banc%C3%A1rio%2C%20renda%2C%20hist%C3%B3rico%20de
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-lgpd#:~:text=Se%20uma%20informa%C3%A7%C3%A3o%20permite%20identificar,cart%C3%A3o%20banc%C3%A1rio%2C%20renda%2C%20hist%C3%B3rico%20de
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-pessoais-lgpd#:~:text=Se%20uma%20informa%C3%A7%C3%A3o%20permite%20identificar,cart%C3%A3o%20banc%C3%A1rio%2C%20renda%2C%20hist%C3%B3rico%20de
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Seguindo essa linha raciocinio, os dados ndo pessoais — dados anénimos- sdo
aqueles que ndo estdo ligados a nenhum individuo de forma permanente e irreversivel,
tendo como exemplo os dados estaticos. Entretanto, como dispbe o artigo 12 da LGPD,
caso ocorra 0 processo de reversdao dos dados anonimizados, eles se tornam dados
pessoais.

Ainda no cerne dessa legislacdo, tem-se no inciso Il, do artigo 5° o conceito do
dado pessoal sensivel, sendo ele o dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

A corroborar o exposto acima, insta transcrever o entendimento de Gabriela

Bezerra?! que sobre os dados sensiveis preleciona:

Tratando-se de dados sensiveis, reafirma-se a exigéncia de uma protecéo
especial alicercada no principio da dignidade da pessoa humana, cuja
fundamentalidade radica e sustenta a democracia e o atual molde de Estado de
Direito. Este reforco antropol6gico encontra ainda amparo, e.g., no artigo
segundo do Tratado da Unido Europeia, no qual se consagra, a dignidade
humana, a liberdade, a democracia, a igualdade, o Estado de direito e o respeito
pelos direitos humanos.

Além desses todos, existem ainda os dados pseudonimizados sendo os dados
pessoais que, por meio de tratamento, perde a possibilidade de ser associado, direta ou
indiretamente, a um individuo, a menos que o controlador use uma informacéo adicional
que era mantida segregada em um outro ambiente mais seguro. Esses dados
pseudonimizados sdo, por exemplo, os dados criptografados.

Apesar da enorme variacdo de dados existentes, para o presente trabalho ird se
concentrar nos dados pessoais em si, isto €, naqueles dados relacionados a uma pessoa

identificada ou identificavel.

2L SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecdo dos Dados Pessoais na Sociedade
Informacional na Perspectiva do Atual Sistema Normativo Brasileiro in: LIMA, Cintia Rosa Pereira D.
Comentarios a Lei Geral de Protecdo de Dados. Sdo Paulo: Grupo Almedina (Portugal), 2020. E-book.
ISBN 9788584935796. Disponivel em: <
https://integrada.minhabiblioteca.com.br/#/books/9788584935796/>. Acesso em: 18 set. 2023.



https://integrada.minhabiblioteca.com.br/#/books/9788584935796/
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2.2 Principios norteadores da protecéo de dados pessoais

A priori, cumpre salientar que a protecdo de dados se refere a um conjunto de
medidas que visem garantir a privacidade, a seguranca e o uso ético das informac6es dos
individuos, envolvendo uma série de préaticas que busque a protecdo dos dados pessoais
contra acesso ndo autorizado, uso indevido, roubo, vazamento, dentre outras ameagas.

Esse arcabouco de protecdo torna-se essencial na medida em que, como serd mais
bem discorrido no proximo capitulo, no mundo hodierno os dados significam poder,
transformando-se em um ativo de tdo grande valor na chamada “economia digital”.

Ao analisar as leis que tratam sobre a temética da protecdo dos dados pessoais nao
sO no Brasil, mas também ao redor do mundo, € possivel notar que alguns principios
sempre estdo presentes, principalmente nas leis de primeira e segunda geragdo
(DONEDA, 2011). Um dos pontos de origem desses principios pode ser encontrado na
Fair Information Practice Principles (FIPPs)??, traduzido para o portugués como
“principios de praticas de informagao justa”.

Em suma, trata-se de um conjunto de oito principios relacionados ao uso, coleta e
privacidade de dados que foram publicados pela Organizacdo para Cooperacdo e
Desenvolvimento econémico (OCDE). O primeiro esta atrelado a limitacdo de coleta,
estabelecendo a existéncia de limites para a coleta de dados pessoais, de modo eles devem
ser obtidos por meios legais e justos e, quando apropriado, com o conhecimento ou
consentimento do titular dos dados. Ja o segundo tratada qualidade dos dados, destacando
que os dados pessoais devem ser relevantes para os fins a que se destinam e, na medida
do necessario para esses fins, devem ser exatos, completos e atualizados.

O terceiro principio versa sobre a especificacdo das finalidades para as quais 0s
dados pessoais estdo sendo coletados. Segundo ele, elas devem ser especificadas 0 mais
tardar no momento da coleta de dados e 0 uso subsequente limitado ao cumprimento
dessas finalidades ou outras que ndo sejam incompativeis com elas e conforme
especificado em cada ocasido de alteracdo de finalidade. Por sua vez, o quarto principio
diz respeito ao limite do uso dos dados pessoais, asseverando que eles ndo devem ser
divulgados, disponibilizados ou usados de outra forma para outros fins que ndo 0s
especificados de acordo com o Principio de especificacdo da finalidade, exceto com o
consentimento do titular dos dados; ou pela autoridade da lei.

22 Disponivel em: < https://www.fpc.gov/resources/fipps/)>



https://www.fpc.gov/resources/fipps/
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O quinto principio é o de salvaguardas de seguranca, aludindo que os dados
pessoais devem ser protegidos por salvaguardas de seguranga razoaveis contra riscos
como perda ou acesso, destruigdo, uso, modificacdo ou divulgacdo de dados néo
autorizados. Logo em seguida, o sexto discorre sobre a abertura, pontuando que deve
existir uma politica geral de abertura sobre desenvolvimentos, praticas e politicas em
relagdo aos dados pessoais. Ele frisa a ideia da existéncia imediata de meios para
estabelecer a existéncia e natureza dos dados pessoais e as principais finalidades da sua
utilizacdo, bem como a identidade e residéncia habitual do controlador de dados.

O sétimo e penultimo principio € o da participagdo individual, que estabelece uma
série de direitos ao individuo, como por exemplo o direito de obter de um controlador de
dados, ou de outra forma, a confirmacéo se o controlador de dados possui ou ndo dados
relacionados a ele.

Destaca ainda o direito do individuo de receber comunicacdo sobre os dados que
Ihe digam respeito num prazo razoavel; a um custo, se houver, que no seja excessivo; de
forma razoavel; e de uma forma que seja facilmente inteligivel para ele; além de receber
explicacdes caso alguma solicitacdo for negada. Pode ainda contestar a recusa ou mesmo
os dados relativos a ele e, se a contestacao for bem-sucedida, os dados serdo apagados,
retificados, completados ou alterados.

Por ultimo, mas ndo menos importante tem-se o principio de responsabilidade,
salientando que um controlador de dados deve ser responsavel pelo cumprimento das
medidas que estdo de acordo com os principios acima indicados.

Apos a andlise desses oito principios, é possivel notar uma grande semelhanca
com os dez principios contidos no artigo 6° da Lei Geral de Protecdo de Dados, que sao:
(i) finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades; (ii) adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; (iii) necessidade:
limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados; (iv) livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais; (v) qualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para

o cumprimento da finalidade de seu tratamento; (vi) transparéncia: garantia, aos titulares,
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de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento
e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial;
(vii) seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou difusdo; (viii) prevencdo: adocdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; (iX) - néo
discriminagdo: impossibilidade de realizagcdo do tratamento para fins discriminatorios
ilicitos ou abusivos; (x) - responsabilizacdo e prestacdo de contas: demonstracéo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

Assim, é possivel inferir que houve uma certa inspiracéo da legislacao brasileira
nos principios de pratica de informacdo justas (FIPPs), que possuem justamente essa
finalidade de orientagdo sobre o relacionamento e o tratamento que deve ser utilizado com
0s dados pessoais.

Por fim, é importante salientar que tais principios supramencionados devem
sempre ser combinados com os fundamentos contidos no artigo 2° da Lei Geral de
Protecdo de Dados que expde o fato de, na disciplina da protecéo de dados pessoais deve
haver: I- o respeito a privacidade; 11- a autodeterminacédo informativa; I11- a liberdade de
expressdao, de informacdo, de comunicacdo e de opinido; IV- a inviolabilidade da
intimidade, da honra e da imagem; V- o desenvolvimento econdmico e tecnolégico e
inovacédo; VI- a livre iniciativa, a livre concorréncia e a defesa do consumidor; e, por fim
mas ndo menos importante, VII- os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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CAPITULO IlI- IMPACTO DA SOCIEDADE DA INFORMACAO NA
PROTECAO DE DADOS

3.1 A relacdo entre o poder, dados pessoais e o surgimento de uma “nova economia”

Thomas Hobbes, no ano de 1668, escreveu na primeira versao de sua obra O
Leviatd 2 que “conhecimento era poder”. Apesar de transcorrido mais de trés séculos,
essa frase ainda se encaixa perfeitamente no contexto atual, tendo em vista que estamos
submetidos a todo instante a uma imersdo de informacBGes nos meios digitais que,
posteriormente e, modo quase automatico, convertem-se em conhecimento.

Conforme demonstrado no capitulo I, com as mudangas ocorridas no mundo
hodierno, a privacidade digital se tornou extremamente necessaria, sendo uma suplica da
sociedade moderna. Isso porque, quando utilizamos servi¢os na internet, acabamos gerando
dados que possuem um alto poder, sendo considerado por alguns autores como o objeto da
nova economia emergente. Bruno Ricardo Bioni 2*, diretor fundador da ONG Data Privacy
Brasil, comunga desse pensamento ao pontuar que, atualmente, os dados pessoais sdo 0
“insumo” ou a “commodity” da economia da informacao.

Tal realidade € reconhecida inclusive por organismos internacionais como o Férum
econbmico mundial (FEM) e a organizacdo para a cooperacdo e desenvolvimento
econémico. Cumpre salientar que em janeiro de 2011, na realizacdo do forum econémico
mundial de Davos, oficializou-se o raciocinio dos dados pessoais como a nova moeda do
mundo digital, isto &, como uma nova classe de ativo econémico mundial.?®

Ainda, de acordo com Ricardo Cappra?®, pesquisador de cultura analitica e cientista
chefe do Cappra Institute for Data Science, o impacto da tecnologia da informacéo na vida
das pessoas esta iniciando uma nova economia denominada economia de Dados. Salienta

Cappra:

As empresas que antes eram avaliadas exclusivamente pelo seu potencial de
faturamento passaram a ter seu valor definido pela quantidade e qualidade dos

23 HOBBES, Thomas. Leviata. (Traducdo de Jodo Paulo Monteiro, Maria Beatriz Nizza da Silva e Claudia
Berliner.) 1. ed. S&o Paulo: Martins Fontes, 2003.

24 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Forense,
2019, p. 132, e-book.

%5 BELLI, Luca. Seus Dados sdo 0 novo petréleo: mas serdo verdadeiramente seus? O globo, 2017.
Disponivel em: <https://oglobo.globo.com/opiniao/seus-dados-sao-novo-petroleo-mas-serao-
verdadeiramente-seus-21419529>. Acesso em: 07 out. 2023.

% CAPPRA, Ricardo. O mercado dos dados pessoais. MIT Technology Review Brasil, 2020. Disponivel
em: < O mercado dos dados pessoais - MIT Technology Review (mittechreview.com.br)>. Acesso em: 17
set. 2023.
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dados que armazenam, especialmente sobre consumidores e usuarios. (...) Agora,
na era da informagdo, os dados tornaram-se essa matéria-prima fundamental para
o mundo dos negdcios, sendo considerada uma valiosa moeda na era da
informagé&o.

Nesse contexto, cada acesso, cada clique, importa em transmissdo de dados para
empresas que, com isso, geram informacdes preciosas, posteriormente comercializadas em
troca de capital. E a realidade dessa economia emergente baseada em tecnologias de
computacdo digital, sendo apontada o “novo petréleo”. Nesse diapasdo, é conveniente
mencionar que, ainda no ano de 2006, 0 matematico britdnico Chave Humby?’ fez essa
comparacao dos dados como o novo petréleo do mundo moderno.

Na ocasido, ressaltou ainda que, do mesmo modo como o petrdleo ndo € Gtil em seu

estado natural, os dados também ndo séo uteis em seu estado bruto. Segundo ele:

“Tal como o petrdleo, os dados sdo valiosos, mas se ndo forem refinados ndo
podem ser realmente utilizados. Tem que ser transformado em gés, pléstico,
produtos quimicos, etc. para criar uma entidade valiosa que impulsione atividades
lucrativas. entdo, os dados devem ser decompostos, analisados para que tenham
valor”.

Ademais, cumpre mencionar o armazenamento dos dados coletados é realizado
através dos bancos de dados. Segundo o que disp8e o artigo 5° da Lei Geral de Protecdo de
Dados, em seu inciso 1V, eles representam um conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.

Nesse cenario, as empresas e organizacbes, com toda essa informacdo dos
usuarios em maos, podem utiliza-la em um uso moderado com o intuito de aprimoramento
de servigos, mas também, podem acabar esbarrando em questbes éticas e em situacdes de
violacdo de privacidade e de seguranca, desrespeitando direitos fundamentais.

Tendo isso em vista, é necessario garantir meios para que seja possivel averiguar
0 modo de coleta, armazenamento e utilizacdo dos dados coletados, existindo também um
modo de controle maior do individuo dos dados fornecidos para as empresas, podendo
modificar, corrigir ou excluir as informacdes. (DONESA, 2011).

Ainda, torna-se imprescindivel esclarecer o papel crucial que o Direito possui

como estrutura organizacional e normativa regulatéria, devendo acompanhar todas as

27 DAVIS, Jon Suarez. Data isn’t ‘the new oil’ - it’s way more valuable than that. The Drum, 2022.
Avaible at: <https://www.thedrum.com/opinion/2022/12/12/data-isn-t-the-new-oil-it-s-way-more-
valuable#:~:text=When%20British%20mathematician%20Clive%20Humby,value%20lies%20in%20its%
20potential>. Acesso em 07 out. 2023.
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mudancas ocorridas com o fito de alcancar resultados satisfatorios na efetiva tutela dos

direitos humanos e fundamentais ocorridos (SARLET, 2020).

3.2 Estudo do caso “Cambridge Analytica” e a importancia da protecao dos dados

pessoais

Um dos casos mais emblematicos envolvendo os dados pessoais e as
consequéncias do seu tratamento inadequado foi o da Cambridge Analytica, empresa
americana de consultoria politica e andlise de dados que possuiu envolvimento com a
campanha para a presidéncia dos Estados Unidos da América do republicano Donald
Trump nas elei¢des do ano de 2016.

Tudo eclodiu com a denuncia de Christopher Wylie, ex-funcionario da empresa,
feita aos jornais The Guardian e New York Times. Segundo seu depoimento®®, a
Cambridge Analytica comprou dados do Facebook sobre dezenas de milhdes de
americanos sem seu conhecimento para construir uma "ferramenta de guerra psicoldgica™.

Em sintese, o caso consistiu na obtencdo e compartilhamento de informacdes de
mais de 87 milhdes de usuérios do Facebook sem, no entanto, que eles tivessem
conhecimento da transferéncia de seus dados para outras entidades ou mesmo para o
tratamento desses dados para uma finalidade de propaganda politica.

A metodologia utilizada pela empresa para conseguir a obtencéo de tais dados foi
a seguinte: por meio de um aplicativo de perguntas e respostas denominado “This is your
digital life”?°, divulgado por um professor de psicologia chamado Aleksandr Kogan,
obtinha-se informacgdes como a identidade da pessoa, sua localizacdo e suas atividades na
rede, como curtidas. Insta salientar que toda essa coleta era feita apds a concordancia
expressa do usuario.

Entretanto, 0 que esses usuarios ndo consentiam € o fato de que esses dados seriam
repassados a uma empresa de analise de dados com viés politico, a Cambridge Analytica.

A empresa se utilizou desses dados para criar um sistema que possibilitou aferir e

Zhttps://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-
christopher-wylie

2 https://www.cnnbrasil.com.br/economia/meta-faz-acordo-de-us-725-milhoes-para-encerrar-caso-sobre-
cambridge-analytica/



https://www.cnnbrasil.com.br/economia/meta-faz-acordo-de-us-725-milhoes-para-encerrar-caso-sobre-cambridge-analytica/
https://www.cnnbrasil.com.br/economia/meta-faz-acordo-de-us-725-milhoes-para-encerrar-caso-sobre-cambridge-analytica/
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influenciar as escolhas dos eleitores nas urnas, transformando “cliques em votos”
(LAPOWSKY, 2018).

Na época, como resultado dessa assustadora violacdo de informacBes e
manipulacdo de dados dos individuos, as a¢des do Facebook despencaram®® , perdendo
US$ 40 milhdes em valor de mercado, alem da existéncia de uma série de retaliagdes.
Vale destacar ainda que, na época, tal fato impactou a politica de diversas empresas ao
redor do mundo que sentiram a necessidade de revisar as informacdes referentes a
privacidade e a seguranca de dados.

Vale mencionar que esse movimento de coleta de dados, como realizado pela
Cambridge Analytica, ndo é incomum no ambiente virtual moderno, tendo em vista que
a todo instante alguma pessoa se utiliza de servigos aparentemente gratuitos, mas que
deixam sinais e rastros valiosos para todos os tipos de fornecedores de bens e servicos
(MARTINS e TATEOKI, 2019).

Nessa senda, é possivel constatar que, atualmente, os rastros digitais deixados por
todas os individuos que utilizam a internet tornaram-se extremamente valiosos para
grandes empresas de tecnologia. No atual mundo da informacdo, em que a livre
conectividade é um chamariz fascinante, as pessoas se tornaram o produto, com seus
dados representando muito mais do que um conjunto de informacoes.

Nesse contexto, as empresas mais valiosas do mundo contemporaneo séo as
empresas de tecnologia, que utilizam os dados para a realizacao de seus servi¢os, podendo
citar como exemplo a Amazon, Apple, Facebook, Google e Microsoft, como elucida o
ministro Luis Roberto Barroso em seu voto na ADI n° 6.38731,

O escandalo Cambridge Analytica deixou claro a ideia de que ndo existem dados
insignificantes, de forma que ter o conhecimento do modo em que eles serdo tratados e
utilizados é essencial. Conforme assevera Irineu Francisco Barreto®, pos doutor em
Sociologia pela universidade de Sdo Paulo, houve uma reestruturagdo do modo de

producdo, com a criacdo de uma nova estrutura social, em que as inovacgdes historicas

30 https://tecnoblog.net/noticias/2018/03/20/facebook-cambridge-analytica-escandalo-valor-mercado/

31 SUPREMO TRIBUNAL FEDERAL. Acédo Direta de Inconstitucionalidade (ADI) 6387 (0090566-
08.2020.1.00.0000). Petigdo Inicial (n. 23373) recebida em 19 de abril de 2020. Requerente: Conselho
Federal da Ordem dos Advogados do Brasil; Intimado: Presidéncia da Republica; Relator: Ministra Rosa
Weber - Acompanhamento Processual. Brasilia/DF. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165 . Acesso em: 04/10/2023.

32 BARRETO JUNIOR, Irineu Francisco. A relevancia do Conceito Sociedade da Informagio para a
Pesquisa Juridica. In: PAESANI, Liliana Minardi. Direito na Sociedade da Informacdo. Sdo Paulo: Atlas,
2007



https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165
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promovidas pelo avango tecnolégico culminaram em uma realidade onde a informacao
tem o status de principal mercadoria, modificando todo uma légica mercadolégica.
Diante de tudo isso, pode-se concluir que este caso é um exemplo concreto e
extremamente relevante que demonstra como o tratamento indevido de dados pessoais
pode gerar impactos gigantescos, influenciando até mesmo as elei¢cbes e 0 processo
democréatico. O escandalo Cambridge Analytica aflorou na sociedade uma série de
debates e discussdes acerca do perigo do tratamento irregular e da manipulacdo de dados,

ficando evidente a necessidade de implantacdo de um sistema de protecédo de dados.
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CAPITULO IV- A IMPORTANCIA DA PROTECAO DE DADOS PESSOAIS
ENQUANTO DIREITO FUNDAMENTAL

4.1 Direitos fundamentais: conceito e caracteristicas

Os direitos fundamentais sdo os limites essenciais e basicos, presentes em um
estado constitucional, que sempre deverdo ser observados e preservados, como a
dignidade da pessoa humana, a justica e os direitos a liberdade de expressao e religido.
(BARROSO, 2018).

Nesse sentido, eles representam os direitos intrinsecos ao ser humano,
representando um nucleo inviolavel de uma sociedade politica, devendo ser respeitados e
reconhecidos formalmente, mas principalmente cumpridos, sendo efetivados pelo poder
Publico (PINTO, 2009).

Em seu sentido mais amplo, eles representam os direitos que se constituem como
bens e vantagens dos individuos, positivados dentro de uma ordem constitucional. Nessa
senda, depreende-se que hodiernamente eles retratam a juncdo dos direitos humanos
universais e dos direitos nacionais do cidaddo (NERY JUNIOR; ABBOUD, 2017).

Nesse diapasdo, impende destacar o entendimento de Ingo Wolfgang Sarlet®, que
ao dissertar sobre a tematica, aclarou a diferenciacdo entre os direitos humanos e 0s

direitos fundamentais:

Em que pese os dois termos (“direitos humanos” e “direitos fundamentais™)
sejam comumente utilizados como sindnimos, a explicacao corriqueira e, diga-
se de passagem, procedente para a distingdo ¢ de que o termo “direitos
fundamentais” se aplica para aqueles direitos do ser humano reconhecidos e
positivados na esfera do direito constitucional positivo de determinado Estado,
ao passo que a expressdo “direitos humanos” guardaria relagdo com os
documentos de direito internacional, por referir-se aquelas posi¢des juridicas
que se reconhecem ao ser humano como tal, independentemente de sua
vinculagdo com determinada ordem constitucional, e que, portanto, aspiram a
validade universal, para todos 0s povos e tempos, de tal sorte que revelam um
inequivoco carater supranacional (internacional) (2015, p. 29).

Superada essa distincdo fundamental, insta salientar que esse pensamento de
sedimentacgdo dos direitos fundamentais como normas obrigatérias foi sendo consolidado

ao longo da histdria, sendo resultado de uma maturacdo histérica até assumir essa posicao

33 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 62 ed., Porto Alegre: Livraria do
Advogado, 2015.
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de destaque e respeito dentro da sociedade (MENDES; COELHO; BRANCO, 2010). Isto
é, 0 entendimento atual dos direitos fundamentais demanda uma andlise de periodos
passados que contribuiram para a evolugdo dos sentidos atualmente estabelecidos e
respeitados.

Nessa senda, por toda essa essencialidade e confiabilidade que possuem os direitos
fundamentais como um nucleo de protecdo da pessoa humana, bem como da ideia de que
é no texto constitucional o local mais adequado para se positivar essas normas
asseguradoras (MENDES; COELHO; BRANCO, 2010), pode-se compreender a
importancia da imposicdo da protecdo dos dados pessoais no artigo 5°, inciso LXXIX da
Constituicdo Federal.

Ademais, € conveniente destacar algumas caracteristicas relacionadas aos direitos
fundamentais que reforcam sua essencialidade, sem nenhuma pretenséo de esgotar esse
aspecto, tendo em vista a existéncia de uma enorme quantidade e nomenclaturas
referentes a essa temética. Robert Alexy, em sua obra sobre a teoria dos direitos
fundamentais®* aponta algumas. A primeiras delas ¢ a universalidade, trazendo a ideia de
que esses direitos sdo garantidos para todas as pessoas, sem nenhuma distingédo, sendo
inerentes a condi¢cdo humana.

Necessério salientar que, apesar disso, ndo haverd uma necessaria e absoluta
uniformidade, de modo que um dos maiores obstaculos do Direito internacional dos
Direitos Humanos é a tentativa de se constituir universal ante a enorme diversidade,
equalizando decisbes nacionais com 0s conteddos sedimentados nas normas
internacionais (RAMOS, 2016).

A fundamentalidade constitui-se como outra caracteristica crucial, de forma que
os direitos fundamentais se apresentam como indispensaveis na medida em que
asseguram os interesses e necessidades consideradas fundamentais ao ser humano, o que
ndo necessariamente inclui todas as fontes e condi¢6es de bem-estar.

Ha ainda a abstracdo dos direitos fundamentais, haja vista que somente no caso
concreto é que eles sdo efetivamente aplicados, ndo regulamentando detalhadamente as
acOes e omissbes, podendo sua significagdo acontecer ap6s uma serie de conflitos e
ponderagoes.

Pode-se mencionar também a moralidade e a prioritariedade desses direitos do

homem. Em relacdo a primeira caracteristica, frisa-se que ela decorre do pensamento de

34 ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. Sdo Paulo: Malheiros.
2008.
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que a validade desses direitos ndo decorre precisamente da sua positivacédo, posto que séo
direitos validos pela sua simples existéncia. Entretanto, ndo ha de olvidar que com a sua
positivacdo ha uma melhor seguranca de que eles sejam garantidos institucionalmente.

Ja a dltima caracteristica estd relacionada ao pensamento em que os direitos
fundamentais séo prioritarios, posto que enquanto morais, eles ndo podem ter sua forca
invalidade por normas juridico-positivas. Isto é, a observancia desses direitos é uma
condicdo essencial para a legitimacdo do direito positivo. Por fim, hd de se destacar
também o fato de que, nos termos do 81° do artigo 5° da Constitui¢cdo Federal, as normas
definidoras dos direitos e garantias fundamentais tém aplicacdo imediata.

Apesar disso tudo, salutar o destaque do fato dos direitos fundamentais ndo serem
absolutos, uma vez que eles podem sofrer limitagOes. Insta salientar que esses limites
podem ser visualizados no préprio texto constitucional na medida em que, por exemplo,
o direito a vida previsto no artigo 5° esbarra na limitacdo explicita contida no inciso
XLVII, alinea “a”, do mesmo artigo, que contempla a pena de morte nos casos de guerra
declarada (MENDES; BRANCO, 2009).

Tal questdo foi também foi elucidada pela ministra Rosa Weber, em sede de
julgamento da ADI n° 6.387%, que expde a ideia de que os direitos e garantias
fundamentais esbarram nos demais direitos contidos no texto constitucional, sendo esse
limite denominada pela doutrina como principio da relatividade ou da convivéncia das

liberdades publicas.

4.2 Andlise do julgamento da ADI n° 6.387 e o reconhecimento do direito
fundamental a protecdo dos dados pessoais

A Acdo Direta de Inconstitucionalidade (ADI) n° 6.387 foi proposta contra o
inteiro teor da Medida Provisoria (MP) n° 954, de 17 de abril de 2020. Isso porque havia
nela uma previsdo do compartilhamento dos dados pessoais dos usuarios dos sistemas de
telecomunicagdes com o Instituto Brasileiro de Geografia e Estatistica (IBGE), cerca 200
milhGes de individuos, sob a justificativa de que o compartilhamento compulsério serviria

para a producdo de estatistica oficial durante a pandemia do novo coronavirus por meio

%5 BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade n® 6.387. Tribunal Pleno.
Relatora:  Rosa  Weber.  Brasilia, CF, 07 maio 2020. Disponivel em: <
https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false >. Acesso em: 19 set. 2023.
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da realizacdo de entrevistas a distancia. Isto €, a MP previa que esses dados seriam
utilizados para fins de suporte a producdo estatistica oficial durante a situacdo de
emergéncia de salde publica.

Insta salientar que essa acdo do controle concentrado federal abstrato de
constitucionalidade n° 6.387 ndo foi a Unica proposta em face dessa medida, também
existindo as ADIs n° 6388, 6389, 6390 e 6393%¢. No entanto, seus fundamentos eram
similares, sendo pautados na violagdo dos direitos fundamentais da personalidade, como
o direito a dignidade, a vida privada, a honra, a intimidade, bem como questfes quanto o
desrespeito ao direito a autodeterminacao informativa.

No julgamento dessa acdo, para firmar o posicionamento da importancia da
discussdo dessa temaética no plenario do Supremo Tribunal naquele momento de crise
sanitaria, a ministra relatora Carmen Lucia destacou a mudancas da sociedade, como ja
explanado no capitulo I, asseverando: “foi-se 0 tempo das antigas listas telefonicas de
papel” de modo que, no atual contexto de desenvolvimento tecnologico, ndo existem
dados insignificantes ou neutros”. Assim, o debate sobre o compartilhamento daqueles
dados dos usuéarios dos sistemas de telecomunica¢bes com o IBGE era necessario e
urgente, sendo assim realizado.

O Supremo Tribunal Federal, por maioria, referendou a medida cautelar deferida
para suspender a eficacia da Medida Proviséria n® 954/2020, nos termos dos votos
proferidos, vencido o Ministro Marco Aurélio. Como brilhantemente destacou a ministra
Rosa Weber em seu voto, essa suspensao era necessaria para prevenir danos irreparaveis
a intimidade e ao sigilo da vida privada de mais de uma centena de milhdo de usuarios
dos servicos de telefonia fixa e mével. No entanto, para além da suspensdo da Medida
Provisdria, o mais importante foram os pontos discutidos e as razdes pontuadas pelos
ministros em seus votos.

Em vista disso, impende destacar alguns trechos importantes desse julgado.
Primeiramente, faz-se mister trazer a colagdo da ministra relatora Rosa Weber que, em

seu voto, destacou a existéncia, dentro do desenho constitucional brasileiro, de um direito

3 As ADIs foram julgadas prejudicadas por perda superveniente do objeto, extinguindo os processos sem
resolugdo do mérito nos termos do art. 21, IX, do Regimento Interno do STF,em razéo do prazo de vigéncia
da MP n. 954/2020 ter se encerrado em 14 de agosto de 2020.

Conforme Ato Declaratdrio do Presidente da Mesa do Congresso Nacional n. 112, de 19 de agosto de 2020.
In: BRASIL. Ato Declaratério do Presidente da Mesa do Congresso Nacional n. 112,

de 19 de agosto de 2020. Disponivel em: <
https://www2.camara.leg.br/legin/fed/atodecpm/2020/atodeclaratoriodopresidentedamesa-112-19-agosto-
2020-790558-publicacaooriginal-161337-cn.html >. Acesso em: 04/10/20203.
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fundamental a protecdo de dados, na concepgdo de um direito a autodeterminacéo
informativa, fundamentando, inclusive, a edi¢do da Lei Geral de Protecdo de Dados, lei
n® 13.709/2018.

Esse raciocinio da ministra levou em consideracdo o direito fundamental a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,
constante no inciso X, do artigo 5° da Constituicdo Federal. Também por este prisma é o
entendimento do respeitavel ministro Luiz Fux que, em seu voto, que perfilha o0 mesmo

pensamento ao asseverar que:

A protecdo de dados pessoais e a autodeterminacdo informativa séo direitos
fundamentais autdbnomos, que envolvem uma tutela juridica e &mbito de
incidéncia especificos. Esses direitos sdo extraidos da interpretacdo integrada
da garantia da inviolabilidade da intimidade e da vida privada (art. 5°, X), do
principio da dignidade da pessoa humana (art. 1°, 111) e da garantia processual
do habeas data (art. 5°, LXXII), todos previstos na Constituicdo Federal de
1988.

Depreende-se, portanto, que apesar ainda ndo estar expressamente previsto no
texto constitucional nesse momento, o direito a protecao de dados ja era vislumbrado. A
ADI n° 6.387 ficou gravada como um marco dentro da temética da protecdo dos dados
pessoais, haja vista que nela ocorreu o reconhecimento pelo STF do direito fundamental
a protecdo de dados como um direito autbnomo e implicitamente positivado, assim como
da autodeterminacdo informativa.

Essa decisdo abriu um caminho importante para o reconhecimento da protecéao de
dados como um direito fundamental explicitamente autbnomo na CRFB/88, de forma que
com a aprovacgado da PEC n° 17/2020 ocorreu a promulgacdo da emenda constitucional n®
115/2020, objeto de estudo do presente trabalho, mais precisamente no capitulo em
sequéncia.

Frisa-se que, de forma certeira e efetiva, essa EC estabeleceu o direito a protecéo
de dados como um direito fundamental tdo importante quanto o direito a propriedade, o

direito a vida e o direito & seguranca, todos elencados no artigo 5° da CRFB/88.
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4.3 Andlise da emenda constitucional n°® 115/2022 e suas motivacdes

A emenda constitucional n® 115/2022 surgiu com a Proposta de Emenda
Constitucional (PEC) n° 17/2019, originada no Senado Federal com a autoria de diversos
senadores. Em sua justificativa, a PEC destacou a nova era comumente chamada como
sociedade da informacdo, elucidada no capitulo I, além dos riscos a liberdades e garantias
individuais do cidad&o.

Ainda no avulso inicial®” dessa proposta de emenda constitucional, estava
explicito a importancia de haver uma norma que regulasse juridicamente o tratamento de
dados dos cidad&os, a fim de evitar prejuizos incomensuraveis aos cidadaos e a propria
sociedade em um contexto de avanco cada vez maior da tecnologia. Houve ainda, a
mencao de outros paises da América do Sul, como o Chile e a Argentina, que ja possuiam
em seus ordenamentos leis proprias de protecdo de dados, demostrando a mora do Brasil.

Para além do &mbito sul-americano, foi mencionado também o caso de Portugal,
em que em sua Constituicdo de 1976 trouxe em seu bojo o direito e a garantia pessoal de
utilizacdo da informatica, estabelecendo também normas especificas de acesso e
tratamento de dados pessoais. Ante tudo isso, sustentaram a necessidade de existir ndo
somente uma lei ordinaria® tratando do assunto, mas sim um dispositivo dentro da prépria
Constituicdo Federal, sendo essencial para a racionalizacdo do tratamento de dados no
pais e sua inclusdo na realidade internacional da disciplina da matéria.

Diante da exposi¢do de motivos como esse, pode-se perceber que, no Brasil, as
normas relativas a protecdo de dados dentro do ordenamento juridico sempre estiveram
atreladas a ponderacdo dos possiveis riscos decorrentes do inadequado tratamento dos
dados pessoais das pessoas e a consequente ofensa de garantias constitucionais claras
como o direito a privacidade, o direito a intimidade ou mesmo o direito a dignidade da
pessoa humana (DONEDA, 2011).

Prosseguindo com o desenrolar da PEC n° 17/2019, ap06s esse ponta pé inicial
supramencionado, essa alteragdo constitucional recebeu parecer favoravel®® da Comissio

de Constituigdo, Justica e Cidadania, que aconselhou a sua aprovagdo. Asseverou a

$"Disponivel em: < https://legis.senado.leg.br/sdleg getter/documento?dm=7925004&ts=1647518557360>
38 |ei n° 13.709, de 14 de agosto de 2018 (LGPD)

39 Disponivel em: < https://legis.senado.leg.br/sdleg-
getter/documento?dm=7954439&ts=1647518557730>
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relatora, na época a Senadora Simone Tebet, que apesar de ja existir todo um arcabouco
legislativo infraconstitucional com a LGPD e outras normativas esparsas — tais como o
Marco Civil da Internet, Cédigo de Defesa do Consumidor, Lei do Cadastro Positivo, Lei
de Acesso a Informacdo, Decreto de Comeércio Eletronico, dentre outros - que dispdem
sobre o tratamento dos dados pessoais e representam um caminho sem volta, no sentido
de conferir maior protecdo ao tratamento de dados pessoais, era necessario prever tal
garantia no texto constitucional.

Ainda segundo Simone Tebet, inserir a protecdo dos dados pessoais no rol das
garantias individuais - ao lado de direitos fundamentais consagrados - garante, ainda, a
certeza juridica que se faz premente em uma sociedade abarcada por conflitos
sociodigitais e por uma legislacéo ainda incipiente sobre o tema.

Também por este prisma seguiu 0 pensamento presente no manifesto favoravel*°
a PEC n°17/2019 produzido pela Parlamentar do Setor de Servicos (FPS) e assinado por
diversas entidades como a Associacdo Brasileira de Administradoras de Consorcios
(ABAC), a Associacdo Nacional de Seguranca e Transporte de Valores (ANSEGTV) e
Associacdo Nacional de Fomento Comercial (ANFAC), conforme pode-se depreender no

trecho transcrito abaixo:

Assegurar a constitucionalizacdo do direito a protecdo de dados pessoais pela
via da reforma constitucional, em processo legislativo privilegiado, conduzido
pelo Congresso Nacional no exercicio de seu poder constituinte derivado
reformador, é medida que se impde, a fim de evitar retrocessos civicos e
democréaticos, ao sabor das mutabilidades jurisprudenciais. N&o basta,
portanto, que o Brasil tenha uma lei ordinéria regente da protecdo de dados: é
preciso ir além, demonstrando maturidade institucional e republicana,
compativel com as mudancas evolutivas da sociedade brasileira — avida
consumidora de servigos eletrénicos, por onde se comercializa a exploracéo de
seus dados pessoais, ainda mais especialmente apds o inicio da pandemia do
coronavirus, que digitalizou praticamente todos os setores prestadores de
servigo, inclusive publico. A importancia, portanto, da exploracdo de dados
pessoais é diretamente proporcional a preocupacdo com a legitimidade e a
proporcionalidade do processamento de informacdes pessoais. Portanto,
assegurar a ostensividade da protecdo de dados pessoais no texto constitucional
tera um efeito de irradiar seu espectro garantidor de outros direitos
fundamentais e liberdades civis por toda a sociedade, de forma ainda mais
contundente do que a prépria LGPD o faz.

40 Disponivel em: <
https://legis.senado.leg.br/sdleggetter/documento?dm=9058519&1ts=1647557636429>.
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Com isso, a PEC © 17/2019 foi levada a votacdo no dia 02 de julho de 2019, em
1102 sessdo deliberativa ordinaria, ocasidao em que, no segundo turno de votacao, recebeu
voto favoravel de todos os 62 senadores presentes, mais voto do presidente do Senado
Federal, & época Davi Alcolumbre, totalizando 63 votos favoraveis.*

Em sequéncia, ao ser remetida & Camara dos deputados, o cenério de aprovacdo
ndo foi diferente. A proposta de emenda constitucional n® 17, para alterar a Constituigdo
Federal incluindo a protecdo de dados pessoais entre os direitos e garantias fundamentais
e fixando a competéncia privativa da Unido para legislar sobre protecédo e tratamento de
dados pessoais, apos todo o tramite legal, foi aprovada com sucesso, obtendo entéo apoio
nas mesas da cAdmara dos deputados e do Senado Federal®.

Assim, transformou-se na Emenda Constitucional n° 115, sendo promulgada em
10 de fevereiro de 2022 e publicada nos Diarios Oficial da Unido*3, do Senado Federal e
Camara dos Deputados no dia 11 de fevereiro de 20224,

Por oportuno, convém destacar que Doneda (2011) ao versar sobre a protecdo dos
dados pessoais como um direito fundamental, traz a ideia de que o desenvolvimento das
leis relacionadas a protecdo dos dados pessoais podem ser organizadas em quatro
geragdes, partindo de um enfoque mais técnico e restrito até os dias atuais, em que ha
uma abertura a técnicas mais amplas e condizentes com a profundidade da tecnologia
adotada para o tratamento de dados, em busca de uma tutela mais eficaz e também
vinculando a matéria aos direitos fundamentais.

Seguindo o seu pensamento, pode-se aferir que essa emenda constitucional em
comento reflete os pensamentos da quarta e Gltima geracdo, que teve espago na década de
1990, em que se buscava instrumentos para elevar o padrdo coletivo de protecdo e

fortalecer a posicdo individual de cada pessoa frente as detentoras dos bancos de dados,

41 Complemento de resultado da 110® sessdo disponivel em: < https://legis.senado.leg.br/sdleg-
getter/documento?dm=7973786&ts=1647518558342>

42 Nos termos do artigo 60, §3° da Constituicdo da Republica Federativa Brasileira, a emenda & Constitui¢do
serd promulgada pelas Mesas da Camara dos Deputados e do Senado Federal, com o respectivo nimero de
ordem.

% DOU (Diario Oficial da Unido) - 11/02/2022 - Secdo |, PAG. 2. Disponivel em: <
https://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=2&datDiario=17/02/2022&paginaDireta=27 &in
dSuplemento=Nao&codSuplemento=&desVolumeSuplemento=&desTomoSuplemento=& gl=1*1niOxu*
0a*MTYzOTgzNjg5LJE20TU4AM]YWMzU.* ga_CW3ZH25XMK*MTY5NjQ3MzQx0S4zL JEUMTY
5NjQ3MzYXxMidwLjAuMA..>

44 Inteiro teor n° 215296 disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop _mostrarintegra?codteor=2152996



https://legis.senado.leg.br/sdleg-getter/documento?dm=7973786&ts=1647518558342
https://legis.senado.leg.br/sdleg-getter/documento?dm=7973786&ts=1647518558342
https://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=2&datDiario=17/02/2022&paginaDireta=27&indSuplemento=Nao&codSuplemento=&desVolumeSuplemento=&desTomoSuplemento=&_gl=1*1ni0xu*_ga*MTYzOTgzNjg5LjE2OTU4MjYwMzU.*_ga_CW3ZH25XMK*MTY5NjQ3MzQxOS4zLjEuMTY5NjQ3MzYxMi4wLjAuMA
https://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=2&datDiario=17/02/2022&paginaDireta=27&indSuplemento=Nao&codSuplemento=&desVolumeSuplemento=&desTomoSuplemento=&_gl=1*1ni0xu*_ga*MTYzOTgzNjg5LjE2OTU4MjYwMzU.*_ga_CW3ZH25XMK*MTY5NjQ3MzQxOS4zLjEuMTY5NjQ3MzYxMi4wLjAuMA
https://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=2&datDiario=17/02/2022&paginaDireta=27&indSuplemento=Nao&codSuplemento=&desVolumeSuplemento=&desTomoSuplemento=&_gl=1*1ni0xu*_ga*MTYzOTgzNjg5LjE2OTU4MjYwMzU.*_ga_CW3ZH25XMK*MTY5NjQ3MzQxOS4zLjEuMTY5NjQ3MzYxMi4wLjAuMA
https://legis.senado.leg.br/diarios/BuscaDiario?tipDiario=2&datDiario=17/02/2022&paginaDireta=27&indSuplemento=Nao&codSuplemento=&desVolumeSuplemento=&desTomoSuplemento=&_gl=1*1ni0xu*_ga*MTYzOTgzNjg5LjE2OTU4MjYwMzU.*_ga_CW3ZH25XMK*MTY5NjQ3MzQxOS4zLjEuMTY5NjQ3MzYxMi4wLjAuMA
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2152996
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intentando diminuir o claro e evidente desiquilibrio existente entre elas (DONEDA,
2011).

4.4 Implicagdes da positivacdo do direito a protecéo dos dados pessoais no artigo 5°

da Constituicdo Federal

A auséncia de uma normatizacdo adequada no que concerne a protecdo dos dados
pessoais deixava espaco para a sua utilizacdo indevida, com um potencial de ocasionar
sérias repercussdes negativas afetando diretamente a privacidade, a liberdade e outros
direitos fundamentais. Tal preocupacéo findou-se com a promulgacgdo da EC n° 115 que
inseriu no artigo 5°, inciso LXXIX* o direito a protecio dos dados pessoais, inclusive
nos meios digitais. Torna-se imprescindivel esclarecer que nesse esse dispositivo objetiva
tutelar os dados em si, mas sim as pessoas titulares desses dados tendo em vista que,
atualmente, eles tornaram-se uma extensdo clara de sua personalidade. Posto isso, passa-
se a analise das implicacGes imediatas e mediatas da inclusdo da protecdo de dados
pessoais como um Direito Fundamental na Constituicdo Federal.

A mudanca no ambito da protecdo dos dados pessoais pelo fato da inclusao dentro
do rol do artigo 5° da Constituicdo Federal culminou em grandes e significativas
mudancas. Doneda*® mostrava o claro descontentamento com a falta de uma norma que
tutelasse de modo efetivo os dados pessoais na magnitude que o tema possui

hodiernamente na sociedade da informacéo, consoante se verifica abaixo:

Ha um hiato que segrega a tutela da privacidade, esta constitucionalmente
protegida, da tutela das informacBes pessoais em Si — que, para a corrente
mencionada, gozariam de uma protecdo mais ténue. E esse hiato possibilita a
perigosa interpretacdo que pode eximir o aplicador de levar em conta os casos
nos quais uma pessoa é ofendida em sua privacidade — ou tem outros direitos
fundamentais desrespeitados — ndo de forma direta, porém por meio da
utilizagdo abusiva de suas informagfes pessoais em bancos de dados. Nao é
necessario ressaltar, novamente, o quanto hoje em dia as pessoas s&o
reconhecidas em diversos relacionamentos somente de forma indireta, pela
representacdo de sua personalidade que é fornecida pelos seus dados pessoais,
ressaltando, ainda mais, a importancia da protecdo de tais dados para a
protecdo da identidade e personalidade de cada um de nos. [...] A insercao de
um direito a protecdo de dados de forma explicita no rol de direitos
fundamentais da Constitui¢do da Republica proporcionaria, portanto, uma

4 In Verbis: “Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, & liberdade, a igualdade,
a seguranca e a propriedade, nos termos seguintes: (....) LXXIX: LXXIX - é assegurado, nos termos da lei,
o direito a protecdo dos dados pessoais, inclusive nos meios digitais.”

46 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: elementos da formag&o da Lei geral de
protecdo de dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.
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isonomia entre esses direitos que, formalmente, afigura-se fundamental para
a protecao de liberdades fundamentais. [...] Contando ou ndo com a previsao
expressa na Constituicdo Federal, o esforco a ser empreendido pela doutrina e
pela jurisprudéncia deve se consolidar pelo favorecimento de uma
interpretacdo dos incisos X e XII do art. 5° mais fiel ao nosso tempo, isto &,
reconhecendo a intima ligacdo que passam a ostentar os direitos relacionados
a privacidade e a comunicacdo de dados. Dessa forma, seria dado o passo
necessario a integracdo da personalidade em sua acepcdo mais completa nas
vicissitudes da Sociedade da Informacéo [...] (grifo nosso)

Apesar da existéncia de outras normas infraconstitucionais e do reconhecimento
do Direito Fundamental a protecdo de dados ter sido reconhecido pelo Supremo Tribunal
Federal na ADI n° 6.387, no ano de 2020, era crucial e impreterivel o reconhecimento
desse direito de forma explicita na maior norma existente dentro do ordenamento juridico
brasileiro que é a Constitui¢do Federal. Os impactos dessa positiva¢do soaram claros com
a quebra do hiato na tutela da protecéo desses dados, como apontava Doneda.

Por estar elencado entre os direitos e garantias individuais, torna-se
automaticamente uma clausula pétrea, nos termos do artigo 60, 84°, inciso V, de modo
que de nenhuma forma esse direito podera ser suprimido. Assume-se uma posi¢do de
limitador formal e material do préprio poder reformador, que somente podera sofrer
alteracdes para a ampliacdo desse direito. (SARLET, 2020).

Pode-se mencionar ainda que, com a elevacdo da protecdo dos dados como um
Direito Fundamental autdbnomo, a ele foi associado um carater fundamental,
irrenunciavel, imprescritivel e de aplicabilidade imediata, conforme disposto no artigo 5°,
81° Além disso, quando houver algum conflito envolvendo-o, devera existir a
consideracdo da regra da maxima observancia dos direitos fundamentais, conjugando-a
com a sua minima restricdo (LENZA, 2022).

Além de todas essas garantias, inevitavelmente, ha uma enorme seguranca
juridica. Isso porque, a positivacdo desse direito implica em um fortalecimento do
cumprimento da legislacéo infraconstitucional sobre a matéria, além de contribuir para a
construcdo de um pensamento conscientizador nas instituicdes, tanto privadas quanto
publicas, no que concerne a necessidade de uma adequacao das operagdes de tratamento
dos dados pessoais (MARTINS; GUARIENTO, 2022).

A corroborar 0 exposto acima, insta transcrever o entendimento do renomado

autor Ingo Wolfgang Sarlet*’, que preleciona:

47 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicdo Federal
brasileira de 1988: contributo para a constru¢do de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020
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Particularmente relevante é o fato de que a condicdo de direito fundamental
vem acompanhada de um conjunto de prerrogativas traduzidas por um regime
juridico reforcado e uma dogmatica sofisticada, mas que deve ser, em especial
no caso brasileiro, desenvolvida e traduzida numa praxis que dé ao direito a
protecdo de dados pessoais a sua maxima eficécia e efetividade, notadamente
na esfera da articulacdo da protecdo de dados com outros direitos e garantias
fundamentais e bens juridicos e interesses de estatura constitucional.

O autor ainda enumera os claros impactos decorrentes da positivacdo formal da

protecdo de dados, conforme se depreende do trecho abaixo:

Mesmo que se possa, como ja tem sido o caso, reconhecer a prote¢do de dados
como um direito fundamental implicito, dai extraindo todas as consequéncias
atinentes a tal condicdo, o fato é que sua positivagdo formal, em sendo o caso,
carrega consigo uma carga positiva adicional, ou seja, agrega (ou, a0 menos,
assim o deveria) valor positivo substancial em relacdo ao atual estado da arte
no Brasil. Entre as razdes que aqui poderiam ser colacionadas, destacam-se: a)
a despeito das interse¢des e articulagGes com outros direitos, fica assegurada a
protecdo de dados a condi¢do de direito fundamental autbnomo, com ambito
de protecao préprio; b) ao direito & protecao de dados passa a ser atribuido
de modo inquestionavel o pleno regime juridico-constitucional relativo ao seu
perfil de direito fundamental em sentido material e formal j& consagradas no
texto da CF, bem como na doutrina e na jurisprudéncia constitucional
brasileira, ou seja: 1) como parte integrante da Constitui¢do formal, os direitos
fundamentais possuem status normativo superior em relacdo a todo o restante
do ordenamento juridico nacional; 2) na condi¢do de direito fundamental,
assume a condicdo de limite material a reforma constitucional, devendo,
ademais disso, serem observados os assim chamados limites formais,
circunstanciais e temporais, nos termos do art. 60, 881° a 4°, da CF; 3) também
as normas relativas ao direito a prote¢do de dados sdo — nos termos do art. 5°,
81°, CF —dotadas de aplicabilidade imediata (direta) e vinculam todos os atores
publicos, bem como — sopesadas as devidas ressalvas, consoante sera tratado
em tdpico especifico — os atores privados. (grifos nossos)

N&o obstante a tudo acima mencionado, é necessario destacar que apenas o fato
desse direito estar amparado como um direito fundamental ndo o torna absoluto,
tampouco pode ser violado, conforme ja explicitado no item 4.1. Essa realidade apenas
traduz a ideia de que ele sé pode ceder quando houver uma especial justificacdo juridica.

Outro impacto relevante decorrente dessa mudanga, e que Se mostra
essencialmente importante, € o recrudescimento da protecdo a dignidade da pessoa
humana frente a brusca mudanca de realidade, decorrentes da era da informacéo, em que
hd& uma intensa exposicdo das pessoas a perigos de comprometimento da
autodeterminacgéo informacional.

As conquistas normativas no ambito dos direitos humanos, fundamentais,
constitucionais e nas legislacGes infraconstitucionais configura um arcabougo importante

para a preservacdo de nossas informacdes pessoais, para 0 tratamento destas com
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transparéncia e seguranga como garantia da preservacao de nossas liberdades individuais
e da nossa dignidade.

Nessa senda, infere-se que normas com esse Viés se tornam imprescindiveis para
que seja garantido o direito do correto tratamento dos dados pessoais do individuo, bem
como assegurar um controle efetivo e claro no que tange a circulacdo deles mediante,
obviamente, o aceite do usuério e titular desses dados.

Além disso, por fim, vale citar que a transformacao da protecéo de dados pessoais
em um direito fundamental tornou ele uma politica publica e, consequentemente, um
objetivo a ser perquirido pelo Estado Brasileiro daqui em diante (CRAVO, 2021). Tal
aspecto demonstra um impacto voltado para o ambito econdmico da positivagdo da
protecdo dos dados pessoais enquanto direito fundamental.

Isso porque, como supramencionado, o Estado fica obrigado a proporcionar
condicdes para que esse direito seja cumprido, atuando de forma regulatéria e
fiscalizadora no intento de evitar a violagdo dos dados pessoais, assegurando de forma
concomitante uma liberdade e privacidade dos cidadaos.



40

CONSIDERAGCOES FINAIS

O presente estudo ateve-se no estudo e anélise dos impactos gerados pela insercao
do direito a protecdo dos dados pessoais, inclusive nos meios digitais, na Constitui¢éo
Federal pela emenda constitucional n°® 115. Ao analisar o historico de protecdo dos dados
pessoais dentro do ordenamento juridico brasileiro, foi possivel concluir que antes mesmo
da entrada em vigor da Lei Geral de Protecdo de Dados, lei n° 13.709/18, e do
reconhecimento da protecdo de dados como um direito fundamental pelo texto
constitucional, outro diplomas legais ja haviam se debrucado sobre a tematica, embora
ndo atingissem o nivel de detalhamento e profundidade que ocorre hoje.

Nesse sentido, destaca-se 0 marco civil da internet, lei n® 12.965/14, e até mesmo
artigo 5° em seu inciso X, que tratam da vida privada e da intimidade, comumente
utilizados para justificar e tutelar os dados pessoais dos individuos.

N&o obstante esses dispositivos legais demonstrarem uma preocupacdo do
legislador com a tematica, novos desafios se impuseram na sociedade com o advento das
nossas tecnologias e a massificacdo de dados. A proliferacdo de dispositivos mdveis,
redes sociais, comércio eletronico e servicos online de forma geral, culminou em uma
grande coleta de dados pessoais que, por muitas vezes, ndo se valiam do consentimento e
aceite do usuario, de modo a colocar a sua privacidade em risco com a possibilidade de
vazamento e tratamento inadequado de dados pessoais.

Tal fato, somado a eclosdo de casos concretos relacionados a violacdo de dados
pessoais como o da Cambridge Analytica analisado no capitulo 11, acarretou o debate da
necessidade de um melhor resguardo da privacidade e da seguranca dos cidadaos, com o
fito de assegurar uma maior protecdo ao tratamento de dados pessoais.

Apesar da Lei Geral de protecdo de Dados, promulgada em 2018 e em vigor desde
2020, ja ter previsdo do modo de coleta, tratamento, armazenamento e protecdo dos dados
dos individuos brasileiros, ou mesmo de pessoas presentes no territorio nacional, era
premente haver mais que uma norma infraconstitucional sobre o tema, tendo em vista a
sua grande relevancia nos tempos atuais, desaguando no pensamento de que era

imprescindivel existir uma garantia no texto constitucional nesse sentido.
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Imprescindivel mencionar que houve o reconhecimento do direito fundamental a
protecdo de dados pelo Supremo Tribunal Federal no julgamento da ADI n° 6.837%8. No
entanto, ainda assim era crucial e impreterivel o reconhecimento desse direito de forma
explicita na maior norma existente dentro do ordenamento juridico brasileiro, que é a
Constituicao Federal.

Pode-se concluir, portanto, que com a consagracdo desse direito a protecdo dos
dados pessoais como um direito autbnomo previsto expressamente na Constituicdo
Federal, houve uma maior visibilidade para a tematica conferindo lhe ainda uma série de
protecdes decorrentes da sua presenca no rol das garantias individuais.

Para além disso, frisa-se que essa mudanca gerou uma maturidade institucional e
republicana, demonstrando que o Brasil e seu ordenamento juridico estdo alinhados com

as mudancas ocorridas no mundo fatico.

4 BRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n® 6.387. Tribunal Pleno.
Relatora:  Rosa  Weber.  Brasilia, CF, 07 maio 2020. Disponivel em: <
https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false >. Acesso em: 19 set. 2023.
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